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DVD da 43 GB 


Google Duo 

Videochiamate anche se la 
connessione mobile è lenta 

file: Online 


uBIock Firefox 095 

Mai più banner pubblicitari 
sulle pagine Web 

file: uBlock.firefoxiip 







• ili-.* 

ImpoiwiMrt 

Vibraziont durante lo equiio 

Toc Toc 

V 




BooleBox 

Backup e gestione dello 
spazio cloud di Google 

file: Online 



uBIock Google Chrome 

0.9.5 

Mai più banner pubblicitari 
sulle pagine Web 

file: uBiock.chmmium.zip 



Firefox Focus 

Il browser anonimo che 
mette al sicuro la privacy 

file:online 



Gorbie Chrome (Mobile) 

E navigare sul Web diventa 
semplice, veloce e sicuro 

file: Online 



La chiavetta dell'hacker 

Tutti gli strumenti per creare e 
configurare un Wi-Fi )ammer 
file: ChiavettoHackerzip 

Mozilla Firefox 5503 

Il browser che cambia il tuo 



modo di navigare sul Web 

file: Firefox Setup.zip 

Raspbian |essie 

Trasforma il Raspberry 
in un PC desktop 

fiie:2016-03-18-raspbian-jessie.zip 



Win32Disklmager 0 95 

Il tool per avviare sistemi 
operativi e distribuzioni 
da Pendrive USB 

file:Win32Disklmager-0.9.5-install.zip 





PRODOTTI COMPLETI 


0 Kaspersky Free 

kaJpcrWyi ’ - X j 


V 

Your cofnputer ìs protected 

Lnil 



© 

. Iter—'-r - 


KASPERSKY ANUVIRUS FREE 

Leggero, veloce e gratuito. Protegge da tutti i tipi di maiware 

Kaspersky Free è una versione leggera, veloce ma soprattutto gratuita del fa¬ 
moso e pluripremiato antivirus che offre, appunto, una protezione essenziale 
del PC da virus e maiware. Non include tutte le funzionalità del suo "fratello 
maggiore" a pagamento, ma offre sicuramente una grande protezione contro i 
maiware migliore di quella disponibile con Windows Defender, come sottolinea 
il fondatore dell'azienda. Kaspersky Free, perfezionato anche con i feedback 
degli utenti, include il monitoraggio in tempo reale ed offre protezione antivirus 
per i file presenti sul computer, 
file: kfa18.0.0.405_installer.zip 


4K VIDEO DOWNLOADER 4.3 

Scarica video HD, 3D e 4K da YouTube, Facebook e altri 

4k Video Downloader permette di scaricare sul PC video, audio e sottotitoli da 
portali come YouTube; Vimeo, SoundCloud, Flickr, Facebook, Vimeo, DailyMo- 
tion e similari. Il tutto in altissima qualità e alla massima velocità. Completo 
di tutto il necessario, il programma consente di scaricare anche intere playlist 
e canali da YouTube, salvandoli sul PC in formato I\/1P4, MKV, M4A, MP3, FLV, 
3G. Si possono generare file .m3u per le playlist I filmati vengono scaricati in 
qualità FID lOSOp, FID 720p 0 4K ad altissima qualità. Tra le altre funzioni se¬ 
gnaliamo il download dei sottotitoli avanzato, supporto della "modalità smart" 
per applicare le impostazioni selezionate a tutti i download, possibilità di sca¬ 
ricare video in formato 3D e filmati incorporati in qualunque pagina Web. 
file: 4l<videodownlQader.zip 
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Il software sul DVD-Rom 0 


Adobe Acrobat Reader DC 

Gestione completa dei 
PDF con supporto cloud 

file: AcroRdrOCt 500720033JtJT.zip 



Adobe Flash Player 270 

Visualizza correttamente 
le pagine Web 

file: instalLflasIrplayerzip 




ri 


Adobe Flash Player 


Adobe Shockwave Player 

12.2.9 

Player multimediale 
per I contenuti Web 

file: Shockwave_lnstaller_Full.zip 



CCleaner 535.6210 
Ripulisci a fondo il computer 
da file Inutili e obsoleti ; 

file: ccsetup.zip : 

K-LiteM^a 
Codec Pack 1355 
Tutti I codec per riprodurre 
sul PC musica e video 
file: K-Lite_Codec_Pack_l 355_Mega.zip : 



VLC Media Player 22.6 

Il player multimediale 
numero uno si aggiornai 


file:vlc-2.2.6-win.zip 



TOR Browser 706 

Naviga e scarica da Internet 
senza lasciare tracce 


tile:torbrowser-instali-7.0.6_it.zip 

qBittorrent 3316 

Il Client torrent con motore 



di ricerca integrato 

file: qbittotTent_setup.zip 

7-Zip 16.04 

Creazione e gestione veloce 
di archivi compressi 

file: 7zip.zip 



Daemon Toois Lite 106 

Testa i tuoi CD e DVD e 
masterizzali in sicurezza 

file: DTLitelnstaller.zip 



TV Dream Player 0772 
TV gratis e legale su PC, 


smartphone e tablet 

file: lVdream-SetLp.zip 



LossIessCut is 0 

Taglia i tuoi video in un clic 
senza incidere sulla qualità 

file: LossIessCutzip 



serie TV di Netflix 

file: FreeNetfiixDownload.zip 

Junkware Removai 
Tool 8.1.4 

Piazza pulita delle toolbar 
indesiderate dal browser 

file: JRIzip 



4k Video Downloader43 

Scarica video HD, 3D e 4K da 
YouTube, Facebook e altri 

flle:4kvideodownlaader.zip 


Il video registratore per 
Netflbi 

Scarica sul PC film e 



Notepad++ 751 

Editor di testo avanzato 
per il Web 

file:npp.7.5.1.lnstaller.zip 
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INVISIBILI SUL WEB 
SUPER ADSL TOOLKIT 
WI-FI HACKER TOOIKIT 2017 



DNSSPEEDER2.85 

Trasforma il computer in un server DNS 

DnsSpeeder è un server proxy DNS che permette di 
accelerare la velocità di navigazione su Internet. In 
pratica funziona mediante la cache delle query DNS 
locali anziché utilizzare l'ISP per ogni richiesta. Il pro¬ 
gramma cambia automaticamente le Impostazioni 
DNS di rete per utilizzare l'indirizzo 127.0.0.1 ogni 
volta che il server viene avviato. Poi, quando il ser¬ 
ver viene arrestato vengono nuovamente abilitate le 
Impostazioni predefinite, 
file: iinsspeeder.zlp 


TOR BROWSER 7.0.6 

Naviga e scarica senza lasciare tracce 

Quando navighiamo su Internet, indipendentemen¬ 
te dal browser utilizzato, siamo identificati in rete 
mediante un indirizzo IP univoco. È un po' come ef¬ 
fettuare una telefonata: il destinatario (nel caso spe¬ 
cifico il sito Web raggiunto) è in grado di conoscere 
il nostro numero (indirizzo IP) ed eventualmente 
localizzarci su una mappa geografica. La soluzione 
per occultare l'indirizzo IP, facendo perdere le nostre 
tracce in giro per il mondo, c'è e si chiama Tor Brow¬ 
ser. 

file:torbrowser-install-7.0.6_it.zip 



WTMI NCKt? 


You c«n Help! 



SG TCP OPnMIZER 4.06 
Ottimizziamo il protocollo TPC per 
guadagnare in velocità 

E importante riuscire ad ottimizzare la connessione 
Internet, soprattutto se usiamo la rete per diverse 
ore al giorno. E diventa altresì fondamentale ricorre¬ 
re a programmi come SG TCP Optimizer per arrivare 
a prestazioni e velocità di un certo livello. Il program¬ 
ma consente di ottimizzare le impostazioni avanza¬ 
te della connessione Internet, modificando diversi 
parametri nascosti che influenzano la velocità, 
file: TCPOptimlzer.zip 
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tua ADSL 

I software e le guide per 
sbloccare le funzioni nascoste 
dei router e sfrecciare in Rete 


Cosa ci 
occorre 

STRUMENTI DI 
OTTIMIZZAZIONE 

Wl-Fi HACKER 
TOOLKiT 2017 

Lo trovi su: «^DVD 
Sito Internet: 
www.wlnmagazlne.lt 


I provider Internet oggi offrono le con¬ 
nessioni più veloci di sempre, ma resta il 
fatto che molti di noi non ottengono mai 
il servizio promesso. Questo vale indiffe¬ 
rentemente se si utilizza una linea ADSL, 
la fibra ottica o la connessione mobile da 
smartphone e tablet. Fattori come i server 
DNS lenti, il segnale dell’hotspot “sporcato" 
da interferenze di altri apparati elettronici 
e le impostazioni sbagliate dell’hardware 
e del software che utilizziamo quotidiana¬ 
mente per collegarci a Internet, possono 
rallentare la navigazione e impedire che 
si possa usufruire di un servizio liscio, 
veloce e affidabile. 


Il kit di ottimizzazione 

Per fortuna ci sono diverse soluzioni che 
è possibile mettere in pratica per miglio¬ 
rare la velocità e l'affidabilità della con¬ 
nessione, a patto ovviamente di sapere 
esattamente dove andare a mettere le 
mani. Nell'articolo scopriremo quindi i 
trucchi più segreti ed efficaci per elimi¬ 
nare le restrizioni e ottenere la velocità 
di connessione a Internet per la quale ab¬ 
biamo effettivamente pagato. Nelle pa¬ 
gine seguenti vedremo come è possibile 
aumentare la connessione modificando 
il DNS e altre impostazioni, daremo uno 
sguardo ai modi per hackerare il router 
e velocizzare il browser, e scopriremo le 
migliori soluzioni per aggiornare la tua 
rete. Inoltre ti spiegheremo come velo¬ 
cizzare la connessione anche sul telefono. 
Tutte operazioni eseguibili in pochi clic e 
in totale sicurezza grazie al nostro Wi-Fi 
Hacker Toolkit 2017 in cui abbiamo rac¬ 
colto gli strumenti più utilizzati proprio 
dagli smanettoni della Rete. 







30 trucchi da hacker | Fai da te 


Sblocca ADSL 


TRUCCA IL DNS PER ELUDERE I FILTRI DEI PROVIDER 


CAMBIA IL TUO SERVER DNS 

Il DNS (Domain Marne System) è il servizio utilizzato da Internet per 
tradurre i nomi dei siti (gli URL utilizzano parole che le persone pos¬ 
sono capire) in indirizzi IP (la"lingua"che i server Web, i routere tutti 
gli apparati di rete comprendono). Il Server DNS utilizzato è normal¬ 
mente quello pre- 
defìnito fornito dal 
nostro ISP (Internet 
Service Provider), 
ma si può miglio¬ 
rare la velocità e la 
sicurezza passando 
a un DNS alternati¬ 
vo, come OpenDNS 
(www.winmagazi- 
ne.it/link/3899) o 
Google Public DNS 
(www.winmagazi- 
ne.it/link/3900). È 
possibile modificare 
il DNS manualmente seguendo le istruzioni fornite su questi siti, ma 
è molto più facile usare un piccolo programma come DNS Jumper 
(lo trovi nella sezione Speciali/Wi-Fi Hacker Toolkit2017 del Win 
CD/DVD-Rom). Questo strumento gratuito verifica la velocità di 
vari server DNS e consente di passare a uno più veloce con un paio 
di clic del mouse. 



OTTIMIZZIAMO IN POCHI CLIC 
LA CONNESSIONE A INTERNET 


Prima che Windows iniziasse l'ottimizzazione automatica della connes¬ 
sione a banda larga per fornire prestazioni migliori in ogni momento, 
il tool TCP Optimizer (lo trovi nella sezione Speciali/Wi-Fi Hacker 
Toolkit 2017 del Win DVD-Rom) si rivelava molto utile allo scopo. 
Questo strumento è 
stato particolarmente 
utile per gli utenti di 
Windows XP perché 
poteva contribuire a 
migliorare sia la velo¬ 
cità in upload sia quel¬ 
la in download. TCP 
Qptimizer è ancora 
utilizzato, viene rego¬ 
larmente aggiornato 
e funziona su tutti le 
versioni di Windows, 
da XP a Windows 10. 

È possibile utilizzarlo 
per modificare e set- 
tare al meglio in modo automatico le impostazioni TCP (Transmission 
Control Protocol) o apportare modifiche manuali, se siamo esperti di 
Rete. Il miglioramento che è possibile ottenere non è quantificabile e 
non è garantito, ma è possibile ripristinare facilmente le impostazioni 
iniziali se qualcosa va storto o si desidera riprovare con una nuova 
configurazione. 
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CAMBIA IL DNS DEL ROUTER 

È possibile modificare il DNS per l'intera rete, ma solo se il router supporta 
questa opzione. Per verifica re se lo fa, avviamo il browserWeb, inseriamo 
l'indirizzo del nostro router (di solito si può trovarlo su un'etichetta in¬ 
collata sul router stesso) ed eseguiamo l'accesso al pannello di gestione. 
Se il router supporta la funzione, si dovrebbe vedere un'opzione DNS 
che consente di modificare le informazioni per il server primario e per 
quello secondario. Gli indirizzi IP dei DNS pubblici di Google (IPv4) sono: 

• 8.8.8.8 (primario) 

• 8.8.4.4 (secondario) 

Gli indirizzi IP (IPv4) per QpenDNS (ora di proprietà di Cisco) sono: 

• 208.67.222.222 (primario) 

• 208.67.220.220 (secondario) 

Se non riusciamo a trovare una voce di menu DNS, controlliamo il manuale 
del router o facciamo una ricerca on-line per scoprire come modificare il 
DNS sul dispositivo in nostro possesso. Qualora non dovesse supportare 
la modifica del DNS, è possibile acquistarne uno in sostituzione che lo 
supporta o mettere il router corrente nella modalità modem e collegare 
in cascata un secondo router. 
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SVUOTIAMO LA CACHE DNS 

Windows memorizza automaticamente nella sua memoria cache 
anche gli indirizzi IP e altri risultati relativi ai server DNS dei siti che 
visitiamo per accelerare l'apertura delle pagine Web le volte suc¬ 
cessive, ma questo occasionalmente può bloccare il caricamento 
del sito. Per risolvere il problema è possibile svuotare la cache DNS. 
cucchiamo col tasto destro del mouse sul pulsante Sforteselezionia- 
mo Prompt dei comandi (ammirìistratore) o Windows PowerShell 
(amministratore) (a seconda della versione di Windows che è in 
esecuzione sul PC). Digitiamo il comando ipconfig/flushdns nella 
finestra che appare e premiamo Invio per confermare. 


al 


'ftindews POHtrshfll 

copyriQht (C) 2016 Microsoft Corporation. Tutti 1 diritti sono nsorvati. 

< c:\wihD0ws\syst«m32> ipconfig /flush^s 

configurAziont IP di Windows 

■~ich« d«1 resolver DNS svuotata. 
f'S C:\WINOOWS\systeni32> 
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BYPASSIAMOI LIMITI DI BANDA PER STREAMING SENZA BLOCCHI 


Windows riserva una parte della larghezza di banda della nostra connessione per compiere alcune attività prioritarie per il corretto funzio¬ 
namento del sistema operativo stesso, quali aggiornamenti di sicurezza e rinnovo della licenza utente. Per impostazione predefìnita, questo 
è limitato ad un massimo deir80% della nostra connessione, ma è possibile modificare questo valore portandolo anche allo 0% (anche se 
questo impatterà ovviamente sulle attività del sistema operativo come gli aggiornamenti automatici). Quando Windows non ha bisogno 
della nostra banda, non la prenderà. È possibile limitare la larghezza di banda riservabile attraverso l’Editor Criteri di gruppo locali, anche se 
questo è disponibile solo nelle versioni Pro e superiori di Windows. Nel Macropasso di seguito vedremo come eseguire questa procedura. 


Ecco come limitare la banda riservata ai processi di sistema 




I Nel nostro caso stiamo usando Windows 
10, ma la procedura è simile anche con al¬ 
tre versioni di Windows. Clicchiamo su Start, 
nella casella di ricerca digitiamo gpeditmsce 
premiamo/nv/o. Verrà aperto l'Ed/forCr/fer/d/ 
gruppo locali. Nella vista ad albero a sinistra 
espandiamo la cartella Modelli amministrativi 
in Configurazione computer. 


Apriamo la cartella Refe. Troviamo e clic¬ 
chiamo Utilità di pianificazione pacchet¬ 
ti QoS. Troveremo nel pannello di destra la 
voce Limita larghezza di banda riservabile. 
cucchiamoci sopra una volta per leggere una 
descrizione di cosa si tratta e poi clicchiamoci 
sopra due volte per aprire il box in cui è pos¬ 
sibile modificare le impostazioni. 


3 Nella nuova schermata selezioniamo in¬ 
nanzitutto l'opzione Attivata per visualiz¬ 
zare il limite corrente della banda riservabile. 
Per impostazione predefinita è settato a 80%. 
È possibile modificarlo a piacere. Ricordiamo, 
però, che se lo settiamo a 0% i processi di si¬ 
stema non saranno prioritari e useranno la 
banda come tutti gli altri. 


SBLOCCA IL ROUTER PER DOWNLOAD PIÙ VELOCI 


AGGIORNIAMO IL FIRMWARE DEL ROUTER 

Sappiamo bene che i software vengono periodicamente aggiornati 
per tappare falle di sicurezza, correggere bug, introdurre nuove 
funzionalità e migliorare prestazioni e sicurezza. Così è anche per il 
firmware del router (è il software indispensabile per il corretto fun¬ 
zionamento che viene memorizzato nella memoria di un dispositivo 
hardware). Quindi, se è da un po'che abbiamo il router, ma non 
abbiamo mai aggiornato il suo firmware, vale la pena controllare per 
vedere se c'è un upgrade da installare. Possiamo cercare e scaricare 
gli aggiornamenti per il firmware in modo automatico tramite il 
pannello di gestione del router: accediamo alla sua interfaccia di 
controllo e cerchiamo un'opzione di aggiornamento, solitamente 

nella sezione Manutenzione. 
Quindi procediamo con il 
download e l'installazione 
automatica. Teniamo pre¬ 
sente, comunque, che alcuni 
router richiedono di scaricare 
il firmware direttamente dal 
sito del produttore e quindi 
caricarlo manualmente. 



SOSTITUIAMO 
L'ANTENNA 
DELWI-FI 

Posizionare il router in alto 
e lontano da pareti e mobili 
può migliorare la copertura 
del segnale, ma non è sem¬ 
pre un'opzione praticabi¬ 
le. Se il router è dotato di 
antenne esterne, possiamo 
regolare la loro posizione per 
aiutare l'irradiazione del segnale, ma 
che possibile sostituire le antenne coi 
migliori. L'antenna direzionaleTP-Link 2.4 
GHz9dBiTL-ANT2409A(acquistabilea 20,99 
eurosuwww.winmagazine.it/link/3901) ha 
un cavo che consente di posizionarla distante 
dal router. È inoltre possibile ottenere un risul¬ 
tato simile con il TP-Link Cavo Prolunga Antenna 
da 5 Metri TL-ANT24EC5S (acquistabile a 18,65 euro su 
www.winmagazine.it/link/3902). Basta scollegare l'antenna esistente 
e avvitare quella in sostituzione o usare la vecchia antenna col cavo. 
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REGOLIAMO IL TRAFFICO INTERNET 

Alcuni router danno la possibilità di impostare il QoS (Quality of 
Service) della banda larga. Questo significa che si può dare priorità 
a un certo tipo di traffico Web, come ad esempio le chiamate Skype 
e lo streaming video, in modo da assegnare sempre la larghezza di 
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ba nda otti ma le a i va ri servizi, pe¬ 
nalizzando eventualmente quelli 
meno importanti. Per vedere se 
il router offre questa funzione e 
per attivarla, accediamo alla pa¬ 
gina di gestione del dispositivo e 
cerchiamo un'opzione che abbia 
la sigla QoS nel nome (di solito si 
trovano nei menu delle imposta¬ 
zioni avanzate). Quindi abilitia¬ 
mo l'opzione QoS e, se possibile, 
decidiamo a quali programmi 
dare il massimodella larghezza 
di banda eguali penalizzare. 


CAMBIAMO IL CANALE DEL WI-FI 

Un router wireless può trasmettere il segnale su canali diversi e passare 
dal canale corrente a un altro consente di evitare le interferenze dei Wi-Fi 
dei vicini.Tuttavia, sapere su quale canale passare non è ovvio. I canali 1,6 
e 11 sono di solito le scelte migliori, ma è possibile utilizzare XiVms Wi-Fi 
inspector 2 (sezione Speciali/Wi-FiHacker Toolkit2077del Win DVD- 
Rom) per identificare i canali che offrono i segnali più forti. Il software offre 
anche una gamma di altre caratteristiche, tra cui un radar dinamico che 
visualizza tutte le altre connessioni nelle vicinanze, con nome e distanza. 
Cambiare il canaleWi-Fi che si sta utilizzando è abbastanza facile. Apriamo 
la pagina delle impostazioni del router e cerchiamo l'opzione Canale (o 
simile) nella sezione Wi-Fi (o simile, dipende dal modello di router). Sarà 
probabilmente in una casella o in un menu a tendina. Clicchiamoci sopra, 
selezioniamo un canale per 
modificarlo e clicchiamo su 
Salva impostazioni. Se non 
si vede alcun miglioramento 
delle prestazioni (potrebbe 
essere anche molto piccolo), è 
possibile ripetere l'operazione 
con un canale diverso. 



COL VECCHIO ROUTER HAI UNA MARCIA IN PIÙ 

Se si dispone di un vecchio router wireless che non si sta più utiliz¬ 
zando, è possibile trasformarlo in un range extender peraumentare 
la portata del segnale wireless. La procedura per farlo varia a seconda 
della marca e del modello del router ed è possibile che la sua pagina 
di gestione non offra le opzioni di cui si ha bisogno.Tuttavia, è pos¬ 
sibile sostituire il firmware sul router con DD-WRT, che dovrebbe 
risolvere il problema (a tal proposito, leggi il trucco Usiamo un 
firmware modificato per il router). Diamo quindi un'occhiata alla 
guida pratica pubblicata su DD-WRT Wiki (www.dd-wrt.com/wiki/ 
index.php/Linking_Routers) eseguiamo le istruzioni per configurare 
e collegare correttamente tra di loro i router. 


VELOCIZZIAMO IL TRASFERIMENTO DATI ON LINE 

La funzionalità di Regolazione automatica finestra ricezione è stata 
introdotta per la prima volta in Windows Vista ed è stata poi inclusa 
in ogni versione successiva di Windows. È progettata per migliorare le 
prestazioni dei programmi che ricevono dati TCP attraverso una rete e 
dovrebbe rendere lo scambio dei dati più efficiente. Detto questo, a volte 
può anche avere l'effetto opposto, soprattutto se si ha un router molto 
vecchio. Per verificare se la funzionalità è attiva e funziona come dovreb¬ 
be in Windows 10, clicchiamo con il tasto destro del mouse sul pulsante 
Start e selezion iamo Prompt dei comandi (amministratore) o Windows 
PowerShell (amministra¬ 
tore) (a seconda della ver¬ 
sione di Windows 10 che si 
sta usando). Nella finestra 
che si apre digitiamonefs/i 
interface tcpshowgiobal. 

Cerchiamo la voce Livello 
regolazione automatica 
finestra ricezione. Do¬ 
vrebbe essere impostata 
su norma!. Se non lo è, torniamo nel prompt dei comandi o nella Power 
Shell edigitiamo nefs/i/nffcp sef9/oba/autofun/ng/eve/=enab/e(f. Quin¬ 
di riavviamo il sistema. Se le cose non migliorano, oaddirittura peggiorano, 
proviamo a digitare netshinttcpsetglobaleautotuninglevel-restricted. 
Questo mantiene la funzione in esecuzione, ma in un modo più limitato 
che dovrebbe ridurre i potenziali problemi.C'è anche una versioneancora 
più limitata che possiamo provare digitando netshinttcp set globaiau 
totuninglevel=highlyrestricted. Se nessuna di queste soluzioni ci aiuta, 
è possibile disabilitare del tutto la funzione digitando nefs/i/nffcpsef 
globaiautotuninglevel=disabled. Per riattivarla, basta digitare netsh 
inttcpsetglobalautotuninglevel=normal. Nella maggior parte dei casi, 
comunque, non abbiamo bisogno di pasticciare con questa funzione, 
ma vale la pena conoscerla. 



UN FIRMWARE MODIFICATO PER IL ROUTER 


I router vengono venduti con un proprio firmware, ma è possibile so¬ 
stituirlo con una versione differente realizzata da terze parti. I vantaggi 
del farlo includono l'introduzione di nuove funzionalità e opzioni di 
configurazione che potrebbero non essere disponibile nel firmware 
proprietario, ad esempio la gestione del QoS e dell'utilizzo della lar¬ 
ghezza di banda. Il firmware alternativo più conosciuto è DD-WRT 
(www.dd-wrt.com), un prodotto open-source basato su Linux che è 
stato inizialmente sviluppato per sostituire i firmware Linksys ma che 
ora è compatibile con le marche e i modelli più popolari di router. Prima 
di procedere all'installazione del firmware alternativo, è necessario 
assicurarsi che il router sia supportato. Per verificarlo, sfogliamo il data¬ 
base disponibile su http://dd-wrt.com/site/support/router-database. 
Supponendo che il dispositivo sia compatibile, è possibile scaricare e 
installare il DD-WRT su di esso. La procedura consiste nel"flashare"la 
RQM (si dice così perché la RQM è di solito memorizzata in una memoria 
flash), ma in sostanza è proprio come installare un nuovo programma 

su uno vecchio. C'è, tuttavia, 
il rischio di bloccare il router 
se si fa qualcosa di sbaglia¬ 
to. Facciamo quindi molta 
attenzione: non spegniamo 
il router o il computer e non 
chiudiamoli browser durante 
la procedura di installazione. 
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ATTIVA LE FUNZIONI NASCOSTE DEL BROWSER 


GESTIAMO AL MEGLIO 

I PROTOCOLLI DI RETE 

II TCP Fast Open (TFO) è progettato per sostituire il vecchio proto¬ 
collo di comunicazione TCP e aumentare la velocità per l'apertura 
di successive connessioni TCP tra due end point. Il vecchio TCP 
utilizza un "handshake a tre vie"(in gergo tecnico si parla anche di 
tre round-trip al Server, o 3-RTT). Combinando il TCP Fast Open e 
qualcosa chiamatoTLS False Start, l'handshake iniziale svolge tutte 
le negoziazioni chiave, in modocheci sia solo un round-trip al server 
prima dell'avvio del traffico FITTP: il che significa che le pagine spesso si caricano più velocemente. Secondo 
Google, può migliorare il tempo di caricamento dell'intera pagina del 10% e in alcuni casi anche del 40%. 
Il TCP Fast Open è disponibile in Chrome, ma solo su Android e Chrome OS, non nel browser per PC: per 
abilita rio, digitiamo c/irome;//flags nella barra degli indirizzi ecerchiamo le impostazioniAperfurave/oce 
TCP. 11 TCP Fast Open è supportato a nche da MicrosoftEdge su Windows 10. Per attiva rio, avviamo il browser 
e digitiamo AboufrF/ags nella barra degli indirizzi. Vedremo un'opzione Ab/7/fa TCPFastOpen sotto Rete 
da dove è possibile abilitare questa funzione.Teniamo a mente che questa è una funzione sperimentale e 
di conseguenza si potrebbero avere dei problemi di stabilità della connessione a Internet. Abbiamo usato il 
TCP Fast Open per diverso tempo senza alcun problema, ma se qualcosa andasse storto possiamo sempli¬ 
cemente deselezionare l'impostazione vista prima per riportare tutto a come era prima. 



METTIAMO IL TURBO 
ACHROME 

Il QUIC (Quick UDP Internet Connec- 
tions) è un nuovo protocollo di traspor¬ 
to dati in Rete sviluppato da Google. Ha 
una serie di vantaggi su altri protocolli 
(comeTCRTLS, HTTP/2), incluso il con¬ 
trollo della congestione del traffico In¬ 
ternet. È possibile attivare il protocollo 
QUIC in Chrome aprendo il browser e 
digitando chrome://flags nella barra 
degli indirizzi. Clicchiamo quindi su 
Invio e scorriamo la pagina che appa¬ 
re per individuare la voce Protocollo 
sperimentale QUIC. È possibile passare 
da Predefinito ad Attiva o Disabilitato 
mediante il menu a discesa. 


OTTIMIZZA I CANALI WIRELESS PER POTENZIARE IL SEGNALE WI-FI 


UN TEST DI VELOCITÀ 
ALLA NOSTRA ADSL 

Apportare modifiche alla propria configurazione sembre¬ 
rebbe velocizzare la connessione, ma come si fa a dirlo 
con certezza? Uno dei modi più noti è misurare la velocità 
di upload e download utilizzando OokiaSpeedtest 
(www.speedtest.net). La precedente versione beta (beta. 
speedtest.net) ha ora sostituito il vecchio test basato 
su Flash, ma funziona allo stesso modo. Clicchiamo sul 
pulsante Vai! e Speedtest misurerà il ping della nostra 
connessione (il periodo di tempo necessario per un sito 
per ricevere una connessione e inviare una risposta) in¬ 
sieme con la velocità di download e di upload. Dato che 
la velocità di Internet può variare, vale la pena eseguire 
il test diverse volte e in momenti diversi del giorno per 
ottenere una media. C'è anche un'applicazione mobile 
gratuita (speedtest.net/mobile) disponibile per iOS, 
Android e Windows 10, che è possibile utilizzare per 
testare la connessione nei vari punti della casa. 



MISURIAMO LA QUALITÀ DEI SERVIZI 

Il MeasurementLab (www.measurementlab.net) offre una selezione di test che è 
possibile eseguire per controllare la velocità e la latenza della nostra connessione a 
Internet (anche sul cellulare) e identificare tutto ciò che potrebbe causare velocità 
più lente del previsto, come ad esempio blocchi specifici dell'applicazione, limita¬ 
zioni sui domini Internet eTraffic Shaping (controllo sul traffico di una rete).Tutti 
i test sono open source. Il sito registra e analizza 242 milioni di test sulla velocità 
Internet degli utenti da oltre 87.000 città e consente di visualizzare i risultati e 
comparare i propri con gli altri. 
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RISOLVIAMO TUTTI I PROBLEMI DELLA RETE 

Ci sono tante cose che possono influenzare la nostra velocità di navigazione 
su Internet, dai problemi con il router fino a blocchi causati dal nostro ISP. 
Identificare il problema a volte può essere diffìcile, ma NetCrunch Tools2(\o 
trovi nella se7ÌoneSpeciali/Wi-FiHackerToolkit2017de\W\n DVD-Rom) ci 
fornisce quasi tutto quello di cui abbiamo bisogno per risolvere i rallentamenti 
e scoprirne la causa. Offre 11 strumenti di rete come Ping eTraceroute, così 
comeWHOlS e DNS Info. NetCrunch Toois fa un buon lavoro per spiegare cosa 
fanno tutti gli strumenti, anche se può aiutarci solo se abbiamo almeno una 
certa conoscenza del funzionamento di una rete di calcolatori. 
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AGGIORNA L'HARDWARE DI RETE PER SFRECCIARE SU INTERNET 


ROTTAMIAMO IL ROUTER OBSOLETO 

Se il router è un po'vecchio, si dovrebbe considerare la sua 
sostituzione con un modello più recente, anche se il van¬ 
taggio che si può ottenere dipenderà da un paio di cose. 
Se il router offre solo lo standard Wi-Fi 802.11 g, si dovrebbe 
sostituirlo sicuramente. Se offre quello 802.11 n, allora ha 
senso aggiornarlo a un modello 802.11 ac. Questo standard, 
infatti, offre velocità significativamente superiori e una 
maggiore copertura della rete wireless, ma per sfruttarlo al 
meglio è necessario che i dispositivi utilizzati per connettersi 
a Internet siano compatibili col Wi-Fi 802.1 lac.Tutto ciò che 
non supporta questo standard potrà beneficiare solo della 
velocità offerta da quello 802.11 n. La buona notizia è che 
tutti i moderni smartphone, come l'iPhone 7 e il Samsung 
Galaxy S8, sono completamente compatibili con lo standard 
802.11 ac. Di seguito una comparazione trai vari standard, 
per dare un'idea del vantaggio di velocità ottenibile con 
l'eventuale aggiornamento: 


STANDARD 

ANNO 

FREQUENZA 

VELOCITÀ 

802.11G 

2003 

2,4 GHz 

54 Mbps 

802.1 IN 

2009 

2,4GHz/5GHz 

300 Mbps 

802.11 AC 

2014 

2,4 GHz/5 GHz 

1.300 Mbps 


UNA RETE ALTERNATIVA È MEGLIO 

Se in casa si dispone di 
un Wi-Fi debole o ir¬ 
regolare, ci sono di¬ 
verse opzioni con cui 
è possibile provarea 
potenziarlo. Un ran¬ 
go extender prende 
il segnale esistente e 
lo ripete, mentre i di¬ 
spositivi Power Line 
utilizzano l'impianto 
elettrico di casa per 
trasmettere dati in 
ogni stanza senza 
dover cablare nulla. 

Tuttavia, una soluzio¬ 
ne miglioree più moder¬ 
na è quella di creare una rete mesh. Si tratta di 

un sistema Wi-Fi modulare con più punti di accesso che funzionano insieme 
per fornire una copertura stabile e affidabile usando un solo nome e una 
sola password. Anche se non è la scelta più economica, il NetgearOrbi 
(www.netgear.it/home/products/networking/orbi) è un kit per creare una 
rete mesh per l'intera casa con tecnologia Wi-Fi Tri-band dinamica: significa 
che non dovremo più preoccuparti del buffering dei dati. Su Amazon (nel 
momento in cui scriviamo) una singola unità costa 270,53 euro, mentre il 
kit composto da una coppia di dispositivi si trova a 412,99 euro. 





VELOCIZZA INTERNET SU TABLET E SMARTPHONE 


CON LE VERSIONI LITE DELLE APP È MEGLIO 

Se non è possibile velocizzare la connessione a Internet, la cosa 
migliore da fare è assicurarsi di avere meno dati da scaricare e un 
modo per farlo è eliminando le applicazioni lente e pesanti come 
ad esempio Facebook. Questo non significa che non si deve più uti¬ 
lizzare il social network perché ci si può sempre accedere attraverso 
il browser del dispositivo mobile andando su m. facebook.com. Si 
accederà in questo modo alla versione mobile del sito che è molto 
simileaFacebookLite,l'app sviluppata da MarkZuckerberg per l'uso 
su reti 2G nei Paesi in via di sviluppo. Attraverso poi un browser come 
Opera Max (lo trovi nella se2ÌoneSpeciaH/Wi-FiHackerToolkit2017 
del Win DVD-Rom) si può ridurre ulteriormente il traffico quando si 
accede a Facebook. Se si desidera un'alternativa più veloce all'app 
diTwitter, si può provareTwitter Lite. Non c'è bisogno di installare 
alcuna app: basta visitare la pagina mobile.twitter.com dal browser 
del proprio cellulare. La prima volta che si accede con Google Chrome 
appare una popup che chiede se si vuole aggiungere un collega¬ 
mento all'applicazione Web alla schermata Home. Dal menu delle 
impostazioni del sito attiviamo quindi il Risparmio dati per utilizzare 
ancora meno dati e caricare i tweet molto più velocemente. 


A a 07:52 


É https 4mobile.twitter.com .iccount □ : 

© Q O Q 

Profilo 

Liste 

Chi seguire 

Risparmio dati 
Impostazioni e privacy 
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ALLA RICERCA DI RETI MENO 
CONGESTIONATE 

La connessione a Internet mobile può diventare lenta quando 
ci troviamo in una zona trafficata (anche quando il dispositivo 
mostra un buon segnale 4G), a causa del gran numero di persone 
che stanno utilizzando la rete dell'operatore telefonico. Un modo 
per risolvere questo problema è quello di spegnere il 4G. Questa 
soluzione può sembrare insensata, ma farlo forza il dispositivo 
a utilizzare la connessione più veloce, di solito quella 3G o H+, 
che è spesso meno congestionata e produce quindi velocità 
più alte. Per spegnere il 4G, andiamo nelle Impostazioni de\ 
sistema operativo mobile, tocchiamo/?efemob/7e e quindi Tipo 
di rete preferito. Per impostazione predefinita, i dispositivi 4G 
sono settati su 4G/LTE: di conseguenza, selezioniamo la prima 
opzione per la rete più lenta, che dovrebbe essere 3G. 


Tipo rete psfarto 

4G (ofizioiip ("ifinsiqtiat.i) 


^ Tipo 

di rete preferito 

C ® 

s 

4G (opzione consigliata) 

o 

3G 

o 

2G 


ANNULLA 




TROVIAMO L'AREA MIGLIORE PER 3G E 4G 

A volte una connessione e Internet lenta è causata da una cattiva 
ricezione del segnale. Spee£/Tesf&3G4G WiFi Maps - free net¬ 
work tool è un'utile applicazione per Android e iOS realizzata da 
Opensignal che non solo misura la velocità della propria connes¬ 
sione mobile, ma mappa questi dati in modo anonimo per poter 
vedere quali aree offrono connessioni mobili più veloci. Una delle 
caratteristiche uniche dell'app è una bussola che dice da quale 
direzione proviene il segnale, così quando inizia a cadere possia¬ 
mo conoscere la direzione verso cui spostarci per ottenere una 
connessione più affidabile. L'app visualizza anche la posizione di 
tutte le antenne cellulari nelle vicinanze su una mappa e consente 
di verificare quali reti hanno la migliore ricezione 3G e 4G. 


COMPRIMERE LE PAGINE WEB NEL BROWSER 

Opera per Android (lo trovi nella sezione Speciali/Wi-FiHacker Toolkit2017 del 
Win CD/DVD-Rom) integra alcune funzionalità che consentono di utilizzare meno 
dati e caricare le pagine più velocemente, tra cui strumenti di compressione per 
immagini e video. Dal menu Impostazioni de\ browser scegliamo Dati rispar¬ 
miati, quindi tocchiamo il pulsante accanto ad Attivo. Ora è possibile spuntare 
la casella per la compressione dei video e scegliere la qualità per le immagini 
usando il cursore apposito. È anche possibile abilitare la funzione per bloccare gli 
annunci pubblicitari e caricare le pagine ancora più rapidamente. Anche Google 
Chrome (lo trovi nella sez\one Speciali/Wi-Fi Hacker Toolkit 2017 deWNìn DVD- 
Rom) ha la possibilità di ridurre la quantità di dati utilizzati quando si visitano 
le pagine Web, consentendo ai siti Web di caricarsi più velocemente. Come gli 
strumenti di Opera, funziona caricando prima le pagine sui server di Google. 
Questo significa che non funzionerà con pagine protette con URL che iniziano 
con HTTPS o quando si stanno utilizzando le schede in incognito. Tuttavia, un 
altro beneficio del risparmio dati è che attiva il sistema di navigazione sicura 
di Chrome, proteggendo da siti Web di phishing e altri maiware. Per attivare il 
salvataggio dei dati, accedere al menu toccando il tasto coi tre punti e scegliere 
Impostazioni.\n Avanzate selezionare Risparmio dati e far scorrere l'interruttore 
su ON. Se abbiamo altri problemi di caricamento dei siti Web in questa modalità, 
è possibile disattivare la funzione in qualsiasi momento dallo stesso menu. 
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così RIDUCIAMO IVSO DEI DATI 

OperoMoxper Android (lo trovi nella sez\or\eSpeciali/Wi-FiHacker Toolkit 
2077del Win DVD-Rom) consente di gestire l'uso dei dati in tutte le appli¬ 
cazioni dello smartphone o del tablet. Oltre a identificare quali applicazioni 
utilizzano i dati, consente di instradare il traffico Internet attraverso una VPN 
per fornire un risparmio dei dati e caricare più velocemente il contenuto dei 
contenuti on-line. C'è anche una nuova comoda funzione che consente di 
beneficiare di un ulteriore risparmio dei dati quando si utilizza la versione 
mobile del sito Facebook. Avviamo l'app sulla sua schermata Home, quindi 
tocchiamo il pulsante per Facebooke saremo invitati ad effettuare il login 
al nostro account. Dopo averlo fatto, tocchiamo il pulsante con i tre punti 
e scegliamo Crea scorciatoia per aggiungere una scorciatoia nella Home 
per l'opzione Risparmio per Facebook. Se pensiamo che una particolare 
app utilizza un po'troppi dati e rallenta la navigazione, possiamo usare 
Opera Max per bloccargli totalmente l'utilizzo di Internet. Tocchiamo il 
pulsante App in basso nella schermata principale di Opera Max. Quindi 
seguiamo le istruzioni sullo schermo. Dopo, quando la scheda Accesso dati 
cellulare è selezionata, tocchiamo le applicazioni di cui vogliamo bloccare 
l'accesso a Internet mentre si sta usando una connessione mobile. C'è una 
scheda separata per l'Accesso ai dati Wi-Fi in modo da garantire che le 
app continuino a sincronizzarsi correttamente quando una connessione 
appropriata è disponibile. 




Abbatti il tuo consumo di 
dati su Facebook 

La dipendenza da Facebook 
divora il tuo piano dati? Usa la 
funzione Risparmio per Facebook 
di Opera Max. 

PROVALO 



Opera Max è scollegato 

Collegati al Cloud di Opera Max per 
risparmiare dati e gestire le tue app 


CONNETTI 



RIPULIAMO LA CACHE DELLE APP 

È possibile che la cau¬ 
sa del nostro Internet 
lento non ha nulla a 
che vedere con la 
nostra connessione, 
ma è colpa del nostro 
dispositivo Android 
e delle applicazioni 
installate su di esso. 
Infatti, se un'app sta 
consumando troppa 
memoria, può causare 
un generale rallenta¬ 
mento del dispositivo, 
compresa la velocità 
con cui si caricano le 
pagine Web. Per con¬ 
trollare la quantità 
di cache che un'app 
sta usando, andia¬ 
mo in Impostazioni, 
quindi Applicazioni e 
tocchiamo l'app che 
vogliamo controllare. 
Selezioniamo Spazio 
di archiviazione per 
visualizzare la quan¬ 
tità di cache che l'app 
sta usando.Toccando 
Cancella cache, invece, la svuotiamo. Questo è un problema 
particolarmente comune sui dispositivi che eseguono versio¬ 
ni precedenti di Android: se il telefono è un modello recente, 
avremo meno probabilità di incontrare problemi relativi alla 
memoria. 
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CAMBIAMO IL DNS SENZA FARE IL ROOT 

Come abbiamo spiegato precedentemente per il PC, cambiando 
i server DNS si possono produrre vantaggi significativi sulla 
velocità. Per poterlo fare su un telefonino, di solito è necessario 
il root del dispositivo, ma DNS Changer (\o trovi nella sezione 
Speciali/Wi-FiHackerToolkit2017de\W\r\ DVD-Rom) offre una 
soluzione semplice e 
funziona su entrambi 
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le connessioni Wi-Fi e 
mobile. Basta instal¬ 
lare l'app, scegliere 
un provider DNS 
dall'elenco a discesa 
e toccare Start per 
connettersi ai ser¬ 
ver. Si può notare 
un miglioramento 
della velocità o no, 
ma è completamen¬ 
te gratuito da usare, 
quindi non c'è nulla 
di male nel provarlo. 
L'unica cosa che ci 
chiede per continua¬ 
re a usarlo è dargli 
un giudizio a 5 stelle 
nello store. Siamo 
riusciti ad aggirare 
questo passaggio 
toccando Ratenow! 
e poi toccando il ta¬ 
sto Indietro una volta 
giunti sul Play Store. 


DNS Changer 


OongÌE DMS 


NotCOrmaeted 
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https://stalkscan.com|3 

Inserisci l'indirizzo del profilo di qualcuno su Facebooke 
puoi scovare ogni informazione pubblica. Le foto, i posti 
in cui è stato, gli amici, i gruppi di cui fa parte e molto 
altro ancora. Così puoi impicciarti dei fatti di chiunque 
anche se non sei amico. 


P erché appesantire il com 
puter con applicazion: 
software inutili visto che 
oggi possiamo fare davvero tutto 
on-line? Ci sono siti Internet per 
guardare film in streaming, altri 
che permettono di convertire 
qualsiasi formato di file, altri an¬ 
cora per scoprire risorse nasco¬ 
ste alla normale navigazione. E 
naturalmente ci sono anche siti 
"borderline” dove gli smanettoni 
trovano giochi, app, programmi 
e altri contenuti a scrocco. Ecco 
la nostra speciale selezione da 
aggiungere subito nei preferiti 
del browser. 
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www.winmagazine.it/link/ 3874|3 

Scopri se la foto di Linkedin è OK: in caso contrario otter¬ 
rai i consigli per migliorarla e aumentarne il punteggio. 

https://buffer.com53 

Ti permette di pubblicare su più social contempora- 


https://websta.me^ 

Strumento di analisi on-line che ti permette di control¬ 
lare tutte le statistiche di Instagram e di conoscere l'ora 
migliore peri tuoi post. 

http://daytweet.com53 

Grazie a questo servizio puoi creare i tweet che si auto¬ 
distruggono dopo un certo periodo di tempo. 

http://twoolbox.com^ 

Grazie a questo sito potrai gestire facilmente il tuo 
account Twitter e fare pulizia di ciò che ti annoia. 

http://talltweets.com'^ 

Applicazione on-line che suddivide i tweet superiori a 
140 caratteri in cinguettìi più corti che vengono pub¬ 
blicati in sequenza. 

http://thewallmachine.coml3 

Crea conversazioni false e surreali su Facebook per 
prenderti gioco dei tuoi amici. 


http:// 


FAI INCETTA DI MUSICA D'AUTORE E DI QUALITÀ DAL WEB 


http://noiseq.coml3 

Lo Spotify gratuito.Trovi milioni di brani da ascol¬ 
tare in streaming liberamente. Puoi creare playlist, 
scoprire nuovi artisti e persino guardare le clip 
video. Il tutto senza dover installare nulla sul PC. 



www.mixcloud.com^ 

Ascolta i migliori DJ e speaker radio di tutto il mon¬ 
do. Tanta musica pronta da mettere in play. 

www.cogimix.com^ 

Un player audio che permette di cercare musica e 
creare playlist da molteplici provider, come You- 
Tube, Deezer e altri ancora. 

http://uwall.tvl3 

Il muro degli artisti: clicca sull'immagine di quel¬ 
lo che ti piace per accedere subito ai suoi video 
musicali. 

http://pleer.netj3 

Non solo un player IVIP3 on-line: la musica che 
trovi sul sito puoi anche scaricarla sul disco del tuo 


computer, ma presta molta attenzione al copyright 
sulle opere. 

www.youtube-mp 3 .org^ 

Converti in un attimo un video musicale trovato su 
YouTube in un file IVIP3 da ascoltare sul computer 
0 altri player. 

http://virtualpiano.net 

Un completo piano virtuale che puoi suonare di¬ 
rettamente nel browser. E se il tuo display è touch, 
usi direttamente le dita. 

www.audiotool.com/app^ 

Una completa console on-line per creare e mixare 
la tua musica. Ideale per mettere alla prova l'artista 
che è in te. 
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IL FOTORITOCCO DELLE FOTO ADESSO SI FA ON-LINE 

foto e prova le acconciature delle celebrità. 


http://funny.pho.to/it^ 

Trasforma le tue foto in splendidi ritratti artistici. Hai 
a disposizione tantissimi strumenti per modificare 
e rendere divertenti i tuoi scatti. Servizio in italiano. 

www.fotor.conij;;^ 

Un potente strumento di editing fotografico per 
trasformare le foto facendo a meno di Photoshop. 

www.webinpaint.com^ 

Rimuove gli elementi indesiderati nelle tue foto. 


www.giphy.com^ 

La migliore risorsa on-line per trovare, creare e 
condividere GIF animate. 

https://imagecyborg.com^ 

Permette di scaricare velocemente tutte le im¬ 
magini presenti in una pagina Web: basta inserire 
rURLefatuttolui. 

www.instyle.com/make0verJ3 

Divertiti col look delle tue star preferite. Carica la 


http://makemezombie.comJ3 

Datti un look spaventoso. Con questo sito trasformi 
le tue foto 0 quelle dei tuoi amici in zombie. 

www.blockposters.comj^ 

Realizza stampe giganti anche con la tua semplice 
stampante A4. 
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VIDEO EDITING CON UN CLIC 


https://studio.stupeflix.comJ3 

Una Web app per dare un aspetto 
professionale ai video. Scegli lo stile, 
le foto, i video, la musica, aggiungi il 
testo e il gioco è fatto! È anche pos¬ 
sibile utilizzare le foto da Facebook, 
Dropbox, Picasa 0 Flickr. 



www.loopster.comj^ 

Software di editing video on-line 
avanzato con tutti gli strumenti 
per creare progetti sorprendenti in 
modo facile e veloce. 

www.wevideo.comj^ 

Un programma di video editing on- 


line con cui puoi anche registrare 
direttamente dalla Webcam. 

www.powtoon.comj^ 

Un ottimo strumento per chi vuole 
creare video da utilizzare in aula 0 
cometutorial. 

www.magisto.comj^ 

Permette di trasformare un video 
amatoriale in un film spettacolare. 

https://animoto.comj3 

Trasforma le foto ovunque esse 
siano in splendidi video e presen¬ 
tazioni. 

http://convert-video- 

0nline.com/itl3 

Convertitore video Online che sup¬ 
porta i formati più diffusi. Supporta il 
caricamento anche dai servizi cloud. 


METTI IL PC IN CASSAFORTE 


www.lastpass.comJ3 

Ti permette di salvare on-line, in 
modo sicuro, tutto le tue password 
e i dati bancari per accedervi quan¬ 
do ne hai bisogno. Uno dei migliori 
servizi in circolazione; disponibile 
anche come app per smartphone. 



https://virusscan.jotti.org|3 

Questo scanner maiware è un servi¬ 
zio gratis per controllare file sospetti 
con vari programmi antivirus. 

https://aniscartujo.com/ 

webproxyJ3 

Naviga sul Web offuscando il tuo 


indirizzo IP: basta digitare l'URLdella 
pagina e premere Invio. 

http://anonymizer.nntime.com$^ 

Accedi ai siti aggirando i blocchi dei 
provider. 

http://webkay.robinlinus.comJ3 

Su questo sito puoi scoprire tutto 
ciò cheiibrowsersadite. 

http://quickscan. 

bitclefender.com/itl3 

Il tuo PC è stato infettato? Con 
questo tool on-line puoi fare una 
scansione del sistema e scoprirlo. 

https://iotscanner. 

bullguard.comJ 3 

Verifica se tutti i tuoi dispositivi loT 
sono sicuri o presentano falle che 
possono permettere a un hacker 
di controllarli. 


http:// 


MESSAGGIA CON GLI AMICI USANDO LA CHAT A PROVA DI SPIA 

crittografato al riparo da qualsiasi intercettazione. 


https://privnote.comJ3 

Con questo sito puoi inviare messaggi che si di¬ 
struggono senza lasciare tracce. 

https://mail.protonmail.comJ3 

Una Webmail per criptaree mettere al sicuro tutti 
i tuoi messaggi di posta elettronica. 

www.freesms.ne^ 

Ottimo servizio per inviare SMS anonimi in tutto il 
Mondo e in modo completamente gratuito. 


www.winmagazine.it/link/3875J3 

Permette di nascondere un messaggio segreto in 
una foto utilizzando la tecnica della steganografia. 

https://cloakmy.orgJ3 

Servizio che consente di inviare messaggi di testo 
che si autodistruggono dopo averli cliccati e letti 
una volta. 

I https://darkwire.io^ 

Permette di avviare chat con chiunque in modo 


https://web.telegram.orgJ3 

Versione Web diTelegram, una delle app di messag- 
gistica più apprezzate per mantenere la sicurezza. 

https://streambin.pI/#J3 

Con questo sito puoi inviare file a chiunque e di 
qualsiasi dimensione senza che vengano salvati 
su qualche server. 
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DIVERTITI ALLA GRANDE: TI BASTA SOLO IL BROWSER WEB 


I https://store.steampowered.com^ 

La più grande piattaforma dedicata ai giochi. Si 
trovano sia titoli a pagamento sia gratuiti. Si accede 
dopo essersi registrati e aver installato il Client per il 
PC che deve essere autenticato attraverso il codice 
di verifica ricevuto per e-mail. 


j https://beam.pro^ 

Piattaforma di game-streaming acquistata da 
Microsoft e ora finalmente disponibile anche nel 
nostro Paese. 


www.origin.com^ 

Simile a Steam, è realizzato da Electronic Arts e 
consente di accedere a un catalogo di giochi molto 
fornito tra cui alcuni gratuiti. 

https://discordapp.com^ 

Pensato per i giocatori, consente di avviare chat 
vocale e di testo senza dover pagare per altri servizi. 

www.Sbbit.com^ 

Riscopri il fascino delle vecchie console di un tempo 
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EBOOK PRONTI DA SFOGLIARE 

1 

http://issuu.cotn^ 

Una delle piattaforme più fornite 
di libri e riviste da sfogliare gratis. 1 

tis e in modo legale. Più di 3.000 libri 
e 6.000 brani musicali e audiolibri. 


contenuti non possono essere scari¬ 
cati, ma solo consultati nel browser. 

http://itascan.infoj3 

Sito dove poter leggere i manga 
on-line e gratis. 1 manga sono tutti 


www.justfreebooks.infoj3 

Una ricca risorsa di eBook gratuiti da 

n italiano. 


scaricare in lingua inglese efrancese. 

https://st0res.streetlib.com/itl3 

Con questo sito puoi trovare oltre 

http://digitalcomicmuseum.comj3 

Un ampio catalogo di vecchi fumetti 
digitalizzati e pronti da scaricare 
liberamente e legalmente. 

3.000 eBook gratis offerti dai vari 
editori e che si possono scaricare 
iberamentesul PC. 



www.wìnmagazìne.it/lìnk/ 3877 K 

www.comicsdownload.netj3 

Altra risorsa per gli amanti dei fu¬ 
metti vintage. 1 file sono disponibili 

BookRepublic ha più di 1.500 titoli 
gratuiti italiani. 


in vari formati, tra cui CBR, CBZ e PDF. 

- 


www.liberliber.it/onlin^ 

Una delle risorse storiche per chi 
vuole scaricare dalla Rete eBook gra- 








con tantissimi giochi pronti da avviare. 

vvww.winmagazine.it/link/ 3876 K 

Altro sito in cui è possibile giocare erettamente 
nel browser tantissimi giochi in DOS. 

www.miniclip.com/games/itl3 

Tantissimi giochi anche di qualità da giocare attra¬ 
verso il browser, previa installazione del plug-in 
UnityWebplayer. 


httpV/ 


FILM E SERIE TV IN STREAMING 


www.raipiay.it/fiimj3 

RaiPlay è la piattaforma dell'emitten¬ 
te di stato che consente di guardare 
in streaming, gratuitamente e in 
modo legale film, serie TV, spetta¬ 
coli e molto altro ancora. Una delle 
migliori risorse sul Web. 








http://vodkey.it|^ 

Su questo sito possiamo trovare 
diversi link a film che è possibile 
guardare gratuitamente on-line. 
Basta cliccare sulla locandina per 
essere reindirizzati al sito. 


http://cinema.popcorntv.i1^ 

Portale dove trovare diversi film in 
italiano da vedere gratuitamente 
sul proprio computer. 

http://moviesfoundonline. 

com_^ 

I contenuti sono in inglese, ma si 
possono trovare film gratuiti, film 
indipendenti e spettacoli televisivi. 

https://archive.org/details/ 

moviesandfiimsj3 

Centinaia di film che puoi guardare 
gratuitamente e legalmente, tra cui 
molti classici del passato. 

www.film-review.itj^- 

Trovi recensioni dei titoli in sala e 
decine di film da guardare gratis 
direttamente sullo schermo del 
tuo PC. 


http;// 


ACQUISTA SU INTERNET E IL GUADAGNO E GARANTITO 

https://it.bestshopping.comj3 www.idealo.it^ luce, il gas e l'abbonamento a Internet. 

Facendo un salto su questo sito prima di fare un 
acquisto, ti viene accreditato un piccolo cash back, 
un rimborso su ciò che spendi e che poi trasformi 
in un buono spesa da usare su Amazon e su altri 
siti di e-shopping. Ti basta raggiungere 40 euro 
per riscattarli. 

www.codicesconto.comj3 

Su questo sito puoi trovare un codice sconto da 
utilizzare per i tuoi acquisti on-line. 


www.idealo.it^ 

Grazie ad esso puoi trovare II negozio on-line che 
pratica il prezzo più basso su un prodotto. 

www.scontomaggio.comj3 

Buoni sconto che puoi stampare e utilizzare nei 
supermercati, nelle stazioni di rifornimento e in 
altre attività commerciali. 

I www.mybest.itg3 

Ti aiuta a trovare l'offerta migliore per le Pay TV, la 


www.saldiprivati.itl3 

Ti offre prodotti in saldo tutto l'anno. Tantissime 
campagne con prodotti di ogni genere acquistabili 
a prezzi fortemente scontati. 

www.groupon.it;^- 

Non solo ristoranti e viaggi, ma anche imbiancature 
per la casa, abbonamenti in piscina e tantissimo 
altro. 
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FAI IL PIENO DI SOFTWARE 


https://ninite .com|-^ 

Qui trovi i migliori programmi gra¬ 
tuiti che puoi installare con un unico 
download: basta selezionarli e clic¬ 
care su Get YourNìnìte. 

http://filehipp0.com/itl3 

Ottimo sito per scaricare programmi 
gratuiti perWindows e Mac. 

www.rollapp.com^ 

Tantissime applicazioni desktop da 
utilizzare gratis. 

www.winmagazine.it/ 

link/ 3878 ^ 

La più grande libreria di programmi 
open source che puoi scaricare e 
installare gratuitamente. 

www.softpedia.com^ 

Risorsa immancabile per chi cerca 
un programma. Comprende sof¬ 
tware di ogni tipo e per ogni piat¬ 
taforma. 


\ http://portableapps.com^ 

Tantissimi programmi gratuiti da 
mettere sulla pendrive per essere 
usati su qualsiasi PC senza doverli 
installare. 

http://alternativeto.net^ 

Stai cercando un tool gratuito che 
faccia le stesse cose di un softwa¬ 
re commerciale? Ecco il sito delle 
alternative. 



https://it.giveawayoftheday. 

com|3 

Su questo sito puoi scaricare gratu¬ 
itamente un software commerciale 
ogni giorno. 


DIVENTA UNA SPIA DIGITALE 


[ www.winmagazine.it/lìnk/ 3879 ^ 

Crea una falsa identità e utilizzala 
per registrarti sui siti: puoi fornire in¬ 
formazioni credibili ma senza com¬ 
promettere i tuoi veri dati personali. 


https://lockbin.com^ 

Permette di crittografare le e-mail 
per farle leggere solo al destinatario. 

https://pipl.com]3 

Per informazioni dettagliate su una 
persona basta accedere al servizio 
e digitarne il nickname 0 la e-mail. 

www.winmagazine.it/l3 

link /3880 

Un elenco telefonino on-line che ti 


permette di risalire agli intestatari 
dei numeri di cellulare. 

http://ptclub.com|3 

Ti serve un passaporto falso, un at¬ 
testato con qualifiche che non hai, 
conti correnti bancari offshore? Qui 
puoi averli, pagando naturalmente. 

www.globaltuners.com^ 

Su questo sito puoi trovare la sinto¬ 
nizzazione di ricevitori radio profes¬ 
sionali per captare anche comunica¬ 
zioni riservate (spie, conversazioni 
amatoriali, ecc). 

https://planefinder.ne^ 

Se devi braccare un aereo, basta 
andare su questo sito e immettere 
il codice del volo. 

www.marinetraffic.con^ 

Cerca la posizione di una nave e sco¬ 
pri la velocità di crociera, la rotta 0 il 
porto verso il quale è diretta. 
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IMPARA NAVIGANDO 


DOWNLOAD PER SMANETTONI 


www.studenti.i^ 

Un sito che non dovrebbe mai man¬ 
care nei preferiti di uno studente. 
Mette a disposizione appunti e altro 
materiale catalogato per materia 
o individuabili tramite il comodo 
motore di ricerca interno. 



http://a4esl.org|3 

Un'ottima risorsa per chi vuole im¬ 
parare l'inglese.Tantissimi test, quiz 
ed esercizi per familiarizzare con 
la lingua. 

www.duolingo.com^ 

Qltre all'inglese ci sono tante altre 
lingue: questo è uno dei migliori 
siti per impararle. Facile e gratuito. 


www.tesine.net|3 

Migliaia di tesine di ogni materia, ca¬ 
talogate con cura e pubblicati dagli 
stessi studenti e visitator i on-line. 

www.studentville.it^' 

Il villaggio pensato per lo studente. 
Tanto materiale utile non solo per 
la scuola, ma anche per chi vuole 
prendere la patente. 

www.oilproject.org|3 

Una piattaforma dove i membri 
della community offrono lezioni 
gratuite sulle varie materie. 

www.fidenia.com|3 

Un portale per creare classi virtuali 
e corsi on-line per una scuola 2.0. 

www.questbase.com^ 

Una risorsa on-line per creare que¬ 
stionari, test, quiz, esami oppure 
ottenere risposte da sondaggi 0 
indagini. 


https://katcr.cd^ 

Nuova versione di KickassTorrents, 
rimesso in piedi dopo la chiusura da 
parte delle forze dell'ordine. È stato 
per anni il sito più frequentato per 
trovare file torrent e ora ci riprova, 
con la stessa grafica e, si spera, con 
gli stessi utenti. 

https://bitsnoop.com|3 

Motore di ricerca per file torrent. 
Basta digitare il nome, scegliere la 
categoria e puoi subito scaricarlo. 

http://extratorrent.c^3 

Una delle risorse più ricche di file 
torrent. Apprezzato dagli smanetto- 
ni perché possono trovarci di tutto. 

http://www.winmagazine.it/ 

link/ 3885 /j 3 

Sito frequentato dagli affezionati 
di eMule dove è possibile trovare 
materiale di ogni tipo, da film a pro¬ 
grammi, da giochi ad app. 


http://a 11 lossless.netJ3 

Qui gli smanettoni trovano album 
musicali in qualità originale 


www.ddlvillage.org^ 

Un"villaggio"in cui è possibile trova¬ 
re di tutto: film, software, musica... 

http://ilcorsaronero.infoJ3 

Si trovano giochi, film, musica e app 
da scaricare con BitTorrent. 

https://avxh0me.seJ3 

Sito per scaricare riviste ed eBook. 
Nonostante l'azione delle forze 
dell'ordine, continua a essere on- 
line, anche se con indirizzi con domi¬ 
ni che cambiano in continuazione. 
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Cosa ci f '£3 
occorre 

SOFTWARE ANTIVIRUS 

KASPERSKY 

FREE 

Lo trovi su: ►'DVD 
Sito internet: 
www.kaspersky.it 




lalo per te 


Installa la nuova versione e 
grazie al cloud ti proteggi da file, 
siti pericoiosi e minacce future 


D a molto tempo il Kaspersky Antivirus 
è riconosciuto come una delle migliori 
soluzioni per proteggere il PC da ogni 
tipo di malware. Se fino a qualche tempo fa 
per averlo bisognava acquistarne la licenza, 
ora è possibile installarlo gratuitamente sul 
proprio computer. La società di sicurezza 
russa ha infatti reso disponibile a tutti una 
speciale versione del suo antivirus chiamata 
Kaspersky Free che fornisce una protezione 
completa dalle varie minacce che è possibile 
incontrare navigando su Internet. 

Non manca nulla! 

Come altre soluzioni del genere, è sempre 
attivo in background e si aggiorna auto¬ 
maticamente per bloccare anche le nuove 
minacce. Ha un minimo impatto sulle pre¬ 
stazioni del PC e, quando serve, consente di 
attivare la modalità game per dedicare tutte 
le risorse ai videogiochi. Kaspersky Free non 
è un semplice antivirus ma integra una serie 
di moduli per fornire una protezione com¬ 
pleta contro ogni minaccia. Anti-Virus File 
monitora ogni file per controllare che non 
sia infetto e pericoloso per il PC. Anti-Virus 
Posta, invece, controlla gli allegati ricevuti 
con la posta elettronica. Proseguendo, tro¬ 
viamo Anti-Virus Web che blocca l'accesso 
ai siti pericolosi e l’esecuzione degli script 
nei siti Web che possono mettere a rischio 
la sicurezza. C'è persino Anti-Virus IM che 
garantisce l’utilizzo sicuro delle applicazioni 
di messaggistica istantanea e Anti-Phishing 
per evitare i siti fraudolenti. Kaspersky Free 
utilizza l'infrastruttura di Kaspersky Security 
Network basata sul cloud che assicura una 
risposta più rapida contro le nuove minac¬ 
ce e riduce la probabilità di falsi positivi. 
Insomma, un'ottima soluzione per mettere 
al sicuro il nostro PC senza dover spendere 
un centesimo! 



iiTO 

APPLICAZIONI 

INCOMPATIBILI 

Ci sono diverse appli¬ 
cazioni che non sono 
compatibili con Ka¬ 
spersky Free. Spesso si 
tratta di altri software 
di sicurezza. Alcune di 
queste possono essere 
eliminate automati¬ 
camente mentre per 
altre si deve procedere 
manualmente. È possi¬ 
bile trovare un elenco 
di queste applicazioni 
incompatibili su http:// 
support.kaspersky. 
com/12963. 
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El Attiviamo la protezione 

Vediamo come installare Kaspersky Free e ottenere la licenza d’uso gratuita con rinnovo automatico annuale: 
proteggeremo così il computer da ogni tipo di attacco con uno dei migliori antivirus in circolazione. 



^ [ Una semplice installazione 

■| 1 DaW'Interfaccia principale del Win DVD sca- 
-- . ' richiamo l’archivio kfa18.0.0.405Jnstal- 
ier.zip e scompattiamolo in una qualsiasi cartella 
dell’hard disk. Avviamo il file EXE al suo interno e 
avviamo l'installazione con Continue. Lasciamo la 
spunta su / wantpartecipate in Kaspersky Security 
Network e cucchiamo Instali. 



^ La protezione è attiva 

2 La procedura d'installazione comporta lo sca¬ 
ricamento di circa 150 MB di dati e di conse¬ 
guenza per completarla dobbiamo essere connessi 
a Internet. Al termine clicchiamo su Bone. Al primo 
avvio del software ci verrà chiesto di eseguire la regi¬ 
strazione sul portale My Kaspersky per ottenere la 
chiave di licenza. 



^ Otteniamo la licenza d’uso 

0 Clicchiamo Register Now, inseriamo un 
indirizzo di posta elettronica valido, una pas¬ 
sword e proseguiamo con Create an account Per 
completare la registrazione, clicchiamo sul link pre¬ 
sente nell'e-mail inviata da Kaspersky. Dopo averlo 
fatto, aggiorniamo il database delle definizioni cuc¬ 
cando Database Update. 


IMPARIAMO AD USARE L'INTERFACCIA DI KASPERSKY FREE 


1 0 Kaspersky Free 

kaJperJkyj 

? - X 1 


1 

Protection may be at rìsk 

W.i. 1 

1 ì 




o 

E® 


Scan 

Database Update 



(?© 

f'ii’.acy 

Su® 

Lif tection ii r 



Other Products My Kaspersky License: 365 days remirtng 


a DETAILS 

Cliccando sull’icona del PC in alto si 
accede al Notificatlon Center che consente 
di visualizzare aicune Informazioni suilo 
stato delia protezione del PC 

aSCAN 

Permette di scegliere II tipo di scansione 
da eseguire sul PC per il rilevamento delle 
minacce 

a DATABASE UPDATE 

Verifica lo stato del database delle 
definizioni e consente eventualmente di 
eseguirne l'aggiornamento 

El SEniNGS 

Da qui è possibile scegliere come 
Kaspersky Free deve proteggere il PC ed 
eventualmente disabilitare la protezione 
per uno o tutti I moduli 

13 MORE TOOLS 

Questa sezione permette di accedere 
ad alcuni strumenti come la tastiera 
a schermo. La maggior parte sono 
comunque accessibili solo se si effettua 
l’upgrade a Kaspersky Internet Security 

a LICENSE 

Permette di visualizzare la chiave di 
licenza e la data di scadenza 

a MY KASPERSKY 

cuccando su questo link si apre una 
finestra del browser che punta al portale 
da cui è possibile controllare tutti I 
dispositivi protetti con i programmi di 
Kaspersky ► 
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PROBLEMI 
INSTALLAZIONE 


Se non è possibile in¬ 
stallare Kaspersky Free 
e viene visualizzato 
l'errore 1304, la causa 
potrebbe dipendere 
da uninfezione già 
presente sul PC. Per 
rimuoverla usare lo 
strumento Kaspersky 
Virus Removanoo\ che 
può essere scaricato da 
www.winmagazine. 
it/link/3928 e succes¬ 
sivamente riprovare a 
installare l'antivirus. 


PROTEGGERE 
L'ACCESSO A 
KASPERSKYFREE 


Se condividiamo il com¬ 
puter con altre persone, 
per evitare il rischio 
di compromettere il 
livello di protezione 
possiamo limitare l'uso 
di Kaspersky Free con 
una password. Per farlo, 
dalla finestra principale 
clicchiamo sulUcona 
con la ruota dentata 
(Settings), spostiamoci 
in General e clicchiamo 
su Setup password pro- 
tection. Possiamo impe¬ 
dire la configurazione 
delle impostazioni, la 
chiusura e la rimozione 
deH'applicazione. 


ABILITARE IL 
PROFILO GIOCO 


Per assegnare tutte 
le risorse ai giochi ed 
evitare che le notifiche 
possano distrarre, è pos¬ 
sibile abilitare il profilo 
gioco. Cliccare sulUcona 
con la ruota dentata 
[Settings) e andare in 
Performance. Abilitare, 
se non lo è già, l'opzione 
Automaticallydisable 
some Kaspersky Free 
functionality (such as 
notifications) when ap- 
plications are launched 
in full-screen mode. 


J Andiamo a caccia di virus 

Ecco come effettuare una scansione manuale del PC e di tutte le periferiche di memorizzazione 
ad esso collegate per controllare se ci sono maiware ed eventualmente eliminarli. 


u KMpwtky rrt* KA^PCR^f ? . x 

*■ Scan 





lai* VHwMr 


^ La scansione completa... 

■| Se il computer è nuovo, è poco probabile che sla Infettato da 
■ qualche maiware. Se, invece, è in uso già da diverso tempo, 
la prima cosa consigliata da fare è una scansione approfondita. Dalla 
finestra principale clicchiamo su Scan, andiamo in fu//Scane pre¬ 
miamo il pulsante Run scan. 



- 

^ - . 

■mImAa 

^ Apri 



Cèda 

Apn in i>n« nuova fmestra 

ook 

^ Aggiungi ad Accesso rapido 


' Aggiungi aUa scatena dal kttora muftmnadiaia VlC 

Pro 5 ' Hahan lipdetes 

• Riproduci con il (attort rrvuRimcdrale VLC 


1 7-Z.p > 

Offica parsonalicab 

, C«C SHA > 


> K Scan for vmises 





^ Usiamo la scansione selettiva 

3 Con questa modalità siamo noi a decidere cosa esaminare. 

■ Possiamo avviare una scansione selettiva in due modi. Il pri¬ 
mo consiste nel servirsi del menu di scelta rapida. Da Esplora risorse 
andiamo nella cartella che contiene l'oggetto da esaminare, selezio¬ 
niamolo e clicchiamo Scan for virus. 


^ Removable drive MYLINUXLIVE (F:\) O 
detected 

You are advtsed to scan thè drive for malicious 
objects. 



^ Periferiche esterne sicure 

3 Quando si collega al PC una periferica esterna si apre 
nell'area di notifica la finestra Removable drive detected: 
per avviare una scansione premiamo Scan. Altrimenti dall'interfac¬ 
cia di Kaspersky clicchiamo Scan, andiamo in External Device Scan, 
selezioniamo l'unità e premiamo Run scan. 


0 KxipmicyFm KAiRCRMO't ? - X 

Sc«n 



■■■ è più ienta. ma accurata 

2 La scansione potrebbe impiegare molto tempo a seconda 
della dimensione del disco e del numero di file da controllare. 
Durante la scansione Kaspersky Free esamina la memoria di siste¬ 
ma, gli oggetti caricati all'avvio di Windows, l'archivio di backup di 
sistema, i dischi rigidi e le unità rimovibili. 


O KMpmieyFf** KaSKRÌKYY t - X 

^ Scan 


S«l«ctlv« Som 



^ I file sono sotto osservazione 

^ Il secondo modo per analizzare uno specifico oggetto consiste 
. nell'usare la finestra principale di Kaspersky Free. Clicchiamo 
Scane andiamo in Selective Scan. Specifichiamo gli oggetti da esa¬ 
minare trascinandoli nella finestra o cuccando Add. Quindi premiamo 
il pulsante Run scan. 


O Kaafitntiyfm KA^KIliKYt 9 - X 

Scan 





^ Scansione programmata 

0 Possiamo fare in modo che l'antivirus esegua la scansione 
. del PC ad un orario prestabilito. Clicchiamo Scan schedule e 
selezioniamo il tipo di scansione (Full Scan o Quick Scarif. Selezio¬ 
niamo dal menu a tendina quando eseguire la scansione program¬ 
mata specificando l'ora. 
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IB Corriamo subito ai ripari 

Il sistema operativo non funziona più correttamente? Potrebbe essere colpa di un virus. Ecco come controllare 
lo stato di protezione del computer e apportare le cure necessarie per eliminare eventuali infezioni individuate. 



3db47a8205489te8cScbd\updUsli.exe 

ReKttvt 

9 \bodor\SyncTa$lcexe . 


ytM uPUfciiii o' L 



Add to txclutK 


i^nort 


Colo file 


View report 




^ Occhio al colore 

■| Lo stato di protezione del computer viene 
visualizzato nella parte superiore della fine¬ 
stra principale di Kaspersky Free e viene indicato da 
uno specifico colore, l/ercfe significa che il compufer 
è prefetto, Giallo che la protezione è compromessa 
e fiosso che è stata rilevata una grave minaccia per 
la sicurezza del computer. 


^ Miglioriamo la sicurezza 

2 Se lo stato non è l/ercfe, cucchiamo sul pul- 
—^ sante Details per accedere alla finestra da 
cui possiamo avere un dettaglio dei problemi rilevati. 
Nella finestra Notification Ceofer verranno elenca¬ 
ti i problemi relativi alla protezione. Per correggere 
una minaccia basta cliccare sul pulsante mostra¬ 
to accanto. 


^ Una protezione su misura 

0 Se non ci fidiamo di Kaspersky Free, clicchia- 
—> mo sulla freccia presente accanto al pulsan¬ 
te per risolvere il problema e aprire il pannello da 
cui è possibile selezionare ulteriori opzioni. Possiamo 
ignorare il problema se siamo sicuri che il file non è 
infetto, oppure conoscere il tipo di problema cuccan¬ 
do Learn more. 


ID Navigazione sicura sul Web 

I cybercriminali sono in grado di hackerare i siti Internet e incorporare maiware nel loro codice. Web Anti-Virus 
in Kaspersky Free controlla tutti i contenuti on-line per scongiurare ogni minacce ed eventualmente bloccarla. 



^ Abilitare la protezione 

■| Clicchiamo sulla ruota dentata e spostiamo- 
. ci nella sezione Protection. Da qui possiamo 
abilitare e disabilitare i vari moduli tra cui Web Anti- 
Virus che blocca eventuali script nocivi presenti nelle 
pagine Web. Possiamo anche attivare Mail Anti-Virus 
che blocca gli allegati nocivi nei messaggi di posta 
elettronica. 



^ Il giusto livello di sicurezza 

2 cuccando su Web Anti-Virus accediamo alla 
. ' finestra delle impostazioni. Da qui possiamo 
innanzitutto selezionare il livello di sicurezza: per una 
maggiore protezione selezioniamo il livello High. Con 
Action on threat detection, invece, diciamo all'appli¬ 
cazione cosa deve fare quando rileva uno script peri¬ 
coloso. 



^ Impostazioni avanzate 

2 cuccando su Advanced settings accediamo 
alle impostazioni avanzate, già configurate per 
una protezione ottimale, ma può essere utile specifi¬ 
care un sito Web su cui non si vuole verificare gli URL: 
basta cliccare Menage exclusions. È inoltre possibile 
configurare Web Anti-Virus per controllare solo URL 
su determinati siti. ■ 
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Con la nostra card esclusiva 
accedi a una rete anonima per 
caricare e condividere di tutto 

S ono sempre di più coloro che, complice 
anche la diffusione dei dispositivi mobile 
e delle connessioni a Internet su reti 
3G/4G, per scambiare contenuti di ogni tipo 
sul Web preferiscono passare ai servizi di file 
hosting o sfruttare quelli che offrono spazio 
cloud, abbandonando le ormai vecchie e poco 
sicure reti di file sharing. Certo, condividere i 
propri dati nella nuvola è comodo, ma espone 
anche a molti rischi. Tutti i principali servizi 
offrono strumenti di protezione dati, ma c'è 
sempre un po' di timore a lasciare i propri file 
e documenti personali su server Web dislocati 
chissà dove. 

Il file sharing è privato 

Per questo motivo abbiamo deciso di regalare a 
tutti i nostri lettori una card esclusiva che offre 
l'accesso gratuito a BooleBox Cloud Individuai, 
un servizio sicuro e veloce grazie al quale po¬ 
tremo caricare, condividere e scaricare di tutto 
e di più al riparo da occhi indiscreti: grazie ad 
una cifratura dati di livello militare, infatti, il 
servizio garantisce i più elevati standard di pri¬ 
vacy e sicurezza. A differenza di altre soluzioni 
cloud, dove i dati vengono cifrati utilizzando 
una classica master key nota al provider dei 
servizi Internet, con BooleBox il nostro spazio 
cloud personale viene protetto con un ulterio¬ 
re livello di protezione che utilizza chiavi di 
cifratura private note solo a noi. Così facendo 
potremo di fatto blindare il nostro hard disk 
virtuale e neppure BooleBox sarà in grado di 
accedervi. Nell'articolo scopriremo quindi 
come ottenere un account gratuito per 6 mesi 
che offre 1 Terabyte di spazio Web su cui ar¬ 
chiviare video, musica e documenti di ogni 
tipo per condividerli in tutta sicurezza con i 
nostri amici, anche se non hanno a loro volta 
un account su BooleBox. Da oggi il file sharing 
diventa davvero privato e anonimo! 


Cosa ci 
occorre 

WEB DISK 

BOOLEBOX 

CLOUD 

INDIVIDUAL 

Quanto costa: Gratuito 
per 6 mesi soie per i 
lettori di Win Magazine 
Sito internet: 
www.booiebox.it 


APPANDROID 

BOOLEBOX POR 
A NDROID 

Lo trovi su: »'DVD 
Sito internet: 
https://play.google.com 
Note: Neiia sezione 
internet del Win DVD 
trovi anche le versioni 
deil’app BooieBox per 
iOS e Windows Phone 
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01 Creiamo il nostro account 


Ecco la procedura per registrarsi a 
BooleBox Cloud Individuai con tutti 
i vantaggi riservati ai nostri lettori: 
grazie alla nostra card esclusiva 
avremo 1 TB di spazio Web per 
archiviare e condividere file in 
tutta sicurezza. 



I^MASTtR 



HANNO SCELTO ^ 
BOOLEBOX ^ 


^ Ecco il codice promozionale 

■| Attiviamo la connessione a Internet, avvia¬ 
mo il browser e colleghiamoci alla pagina 
riservata http://winmagazine.booleboxJt. In basso a 
destra compiliamo il campo INSERIRE CODICEPRO- 
MO digitando edmsecreÈoole. Quindi clicchiamo su 
REGISTRATI GRATIS. 



^ Una semplice registrazione 

2 Nella nuova pagina verifichiamo che sia 

selezionato INDIVIDUAL e indichiamo il 
nostro nome e un indirizzo e-mail valido; scegliamo 
una password, ricopiamo il codice di sicurezza e clic¬ 
chiamo REGISTRATI: riceveremo un'e-mail con un 
link da cliccare per confermare e attivare l'account. 


I NOSTRI DATI NEL CLOUD E A PORTATA DI CLIC 

Impariamo ad usare al meglio la semplice interfaccia Web di BooleBox Cloud Individuai per accedere 
velocemente e gestire in tutta sicurezza file e documenti condivisi. 
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1 File RicevLiti Condivisi Personal Key 

Prefentj Cesbno 




t- 




Il Musica 


- 

23/08/2017 15 

Miei 

Nuova cartella 



23/08/2017 14 

Miei 

Vìdeo 



23/08/2017 15 

Miei 


cn 

CE] CO 



fl'lYll calendano_sene_a_ 

tim.pdf 

i * ; 353.19 

KB 23/08/2017 12 

Miei 


iifi 

CO co 



Il mago di Oz.JPG 


193.28 

KB 23/08/2017 12 

Miei 

Index.xls 


630.5 KB 23/08/2017 14 

Miei 

kfal8.0.0.405aben_ 

.12579.exe 

2.27 MB 23/08/2017 12 

Miei 

SbamComK:s_33.pdf 

34.1MB 23/08/2017 12 

Miei 

a MENU 

E1 RICERCA AVANZATA 

opzioni del nostro account o 

B ANTEPRIMA 

selezione multipla di molti 

Permette di spostarsi 

Possiamo affinare la ricerca 

di disconnettersi 

Permette di cambiare la 

file e cartelle caricati nel 

velocemente tra le varie 

di un file o di una cartella in 


visualizzazione dei file e 

nostro account 

sezioni del nostro account 

base a dimensione, tipo e 

B NUOVO 

delle cartelle caricate su 



data di upload 

Clicchiamo su questa icona 

BooleBox 

B VAI A SECURE MAIL 

a RICERCA 


per caricare un file o creare 


L’offerta riservata ai nostri 

Molto utile per trovare 

a ACCOUNT 

una nuova cartella per 

B SELEZIONA TUni 

lettori include anche una 

velocemente un contenuto 

Questo link permette di 

mettere ordine nel nostro 

Molto utile quando 

casella di posta elettronica 

tra quelli caricati su cloud 

accedere rapidamente alle 

spazio cloud 

dobbiamo fare una 

a prova di intercettazione 


O GESTIONE FILE 

I file archiviati e condivisi 
vengono suddivisi in schede 
che permettono di accedere 
a quelli cifrati con le nostre 
chiavi private (Personal Key) 

EQ NUOVA CONOIVISIONE 

Crea automaticamente un 
messaggio e-mail da inviare 
ai nostri amici e contenente 
il link per la visualizzazione 
0 il download protetto di file 

CD PERSONAL KEY 

Utile per proteggere 
file caricati nello spazio 
cloud con una chiave 
privata, rendendoli quindi 
inaccessibili perfino a 
BooleBox stesso 


CQTAG 

Serve a catalogare e 
mettere ordine tra i file 

EEIINFO 

Fornisce utili informazioni 
sui dati archiviati nel cloud 

SE] AGGIUNGI PREFERITO 

BooleBox permette di creare 
una lista di file e cartelle 
facilmente accessibili 


EH EXTRA 

Tra le altre funzioni c’è 
anche Ottieni Link che 
permette di generare 
una URL che possiamo 
condividere con gli amici ^ 
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HI Archiviamo i nostri file 

Appena creato, il nostro account su BooleBox Cloud Individuai è ovviamente vuoto. Ecco come “riempirlo” 
caricando file e cartelle che vogliamo semplicemente archiviare on-line o poi condividere con gli amici. 



^ 1 Upload in corso 

■| I DaH’interfaccia principale del nostro account 
ciicchiamo sul pulsante Nuovo in alto a destra 
e, dal menu contestuale che appare, selezioniamo la 
voce Upload se vogliamo caricare on-line uno o più 
file, cuccando su Cartella, invece, creiamo una nuova 
directory nel nostro spazio cloud. 



^ Cosa vogliamo caricare? 

2 Nella finestra Caricamento file che appare 
selezioniamo il contenuto che vogliamo cari¬ 
care on-line. Per effettuare una selezione multipla, clic- 
chiamo sul primo dei file da uploadare e poi, tenendo 
premuto il tasto Ctl, selezioniamo anche gli altri. Quin¬ 
di cucchiamo su Apri per avviare l’upload. 



^ I file sono sulla nuvola 

0 Verrà mostrata una finestra che visualizza lo 
stato deH'upload. In qualsiasi momento pos¬ 
siamo interromperlo cuccando Termina (l’icona a for¬ 
ma di bidone della spazzatura). Completato il carica¬ 
mento, i file saranno accessibili dall'interfaccia princi¬ 
pale di BooleBox nella scheda File. 


Q Condividiamoli con un clic 

I nostri file sono archiviati al sicuro nel nostro spazio cloud. Vediamo ora quanto è semplice creare 
una rete anonima e veloce per condividerli in tutta sicurezza e privatamente con i nostri amici. 
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^ Scegliamo i contenuti 

■| Dalla Gestione file di BooleBox Cloud Indivi- 
- dual spostiamoci nella scheda File e selezio¬ 
niamo il file da condividere on-line. Cucchiamo quindi 
sul pulsante Nuova condivisione, verrà automatica- 
mente avviato il Client di posta elettronica integrato 
in BooleBox. 


^ Con chi condividerli? 

2 Nel campo A digitiamo l'e-mail del nostro 
amico al quale mandare il link da cui potrà 
scaricare il file. Modifichiamo, se vogliamo, l'Ogget¬ 
to e il Testo del messaggio. Quindi spostiamoci nel 
menu a tendina Impostazioni di sicurezza per sce¬ 
gliere le modalità di condivisione del file. 


^ Scambio file in sicurezza 

0 Scegliendo Visualizza e Modifica, il nostro 
amico avrà libero accesso al file e potrà 
modificarlo o cancellarlo. Con Sola visualizzazione, 
invece, potrà solo riprodurlo qualora si tratti ad esem¬ 
pio di un file audio o video. In Accesso scegliamo 
Pubblico e Infine ciicchiamo su Condividi. 


26 Win Magazine Speciali 



























































File sharing privato | Fai da te 


Sblocca ADSL 


ID Blindiamo i documenti 

In molti non si fidano del cloud perché temono che qualcuno possa accedervi senza autorizzazione. 

Con BooleBox possiamo proteggerli usando una chiave di codifica privata che li rende davvero inaccessibili. 



^ Una cassaforte virtuale 

■| BooleBox consente di proteggere file e car¬ 
telle che abbiamo caricato nel cloud usando 
una chiave privata di codifica che conosciamo solo 
noi e che quindi rende i dati inaccessibili perfino a 
BooleBox stesso. Selezioniamo il file da proteggere 
e clicchiamo sull’icona PersonalKey. 



^ La chiave segreta 

2 Nella schermata che appare compiliamo i 
campi Inserisci Personal Key e Conferma 
Personal Key óìqM\6o una chiave di sicurezza robu¬ 
sta a protezione del file: per garantirci la massima 
sicurezza, scegliamola lunga almeno 8 caratteri e 
composta da lettere maiuscole, minuscole e numeri. 



^ Solo noi possiamo accedere 

0 In Inserisci suggerimento Personal Key 
digitiamo una domanda che ci ricordi la 
chiave privata appena creata in modo da recuperar¬ 
la qualora dovessimo dimenticarla. Clicchiamo Con¬ 
ferma. Da questo momento, il file sarà accessibile 
esclusivamente digitando la chiave segreta. 



L’e-mail anti-intercettazione 


E se volessimo condividere con un amico, in maniera sicura, semplici informazioni, magari la chiave segreta 
per l’accesso ai file archiviati sul cloud? Per farlo, possiamo usare l’e-mail criptata integrata in BooleBox. 



^ Un Client a prova di soia 

■| Dall’interfaccia principale di BooleBox Cloud 
Individuai clicchiamo Vai a Secure Maliche 
troviamo in alto a destra: verrà così caricato un sem¬ 
plice Client per la gestione della nostra casella di posta 
elettronica criptata. Clicchiamo Nuovo in alto a destra 
per scrivere una nuova e-mail. 



^ L’e-mail si distruggerà tra... 

2 Nel campo A digitiamo l’indirizzo del destina- 
^ tarlo, compiliamo il campo Ofiffifeto e scrivia¬ 
mo il testo del messaggio. Nel menu Impostazioni di 
sicurezza scegliamo quindi Scadenza 1 giorno per 
dare al destinatario il tempo di rileggere il messaggio 
dell’e-mail con calma. 



^ La chiave segreta per leggerla 

0 In Accesso scegliamo Pubblico per consentire 
al destinatario di leggerla anche senza avere 
un account BooleBox. Clicchiamo quindi Conferma e 
poi Invia. Il destinatario riceverà un’e-mail di notifica 
contenente il link diretto per l’accesso al messaggio 
criptato. ■ 
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miima gratis! 


Ecco l’app magica per effettuare 
chiamate vocali e video senza 
spendere un centesimo 


L a maggior parte degli utenti ha sottoscrit¬ 
to un piano con questo o quell’operatore 
mobile che, il più delle volte, include 
minuti per chiamare in Italia o aH'estero. Ma 
se il nostro piano telefonico non include chia¬ 
mate gratuite o se abbiamo finito i minuti a 
disposizione? Per evitare di mettere mano 
al portafogli ed effettuare una chiamata a 
pagamento possiamo affidarci alla nuova 
versione dell'app Google Duo che ci permette 
di chiamare e videochiamare tutti i nostri 
contatti (che hanno installato l’app) senza 
spendere un solo centesimo. La chiamata, 
infatti, viene effettuata utilizzando la con¬ 
nettività a Internet del nostro smartphone 
o tablet Android. Inoltre, per non consuma¬ 
re troppi MB (se siamo connessi tramite la 
rete 3G/4G) è possibile attivare un’opzione 
che ottimizza la banda, sia nel caso di una 
chiamata vocale sia di una videochiamata. 
Cos’altro aspettiamo? 


Installiamo rapplicazione 

a L’app è disponibile sia su tablet sia su smar¬ 
tphone. Verifichiamo quindi che il nostro devi¬ 
ce sia connesso a una rete senza f ili o che sia 
attiva laconnettività mobile 3G/4G e accediamoal Play 
Stare. Ricerchiamo l’app Google Duo e tappiamo sul 
pulsante Installa per procedere al download. 


Cosa ci 
occorre 


APP DI INSTAMI 
MESSAGING 

GOOGLE DUO 

Lo trovi su: ♦'DVD 
Sito Internet: 
https://play.google.com 
Note: L’app è disponibile 
anche su iTunes per lOS 


SMARTPHONE ANDROID 

ASUS ZENFONE 
ZOOMS 

Quanto costa: € 499,00 
Sito Internet: 
www.asus.it 


Google Duo 


Google Duo 

Google Ine. 
li REGI 3 






















I Google Duo | Software 


Sblocca ADSL 


Videochiamate semplici e 
gratuite 

Se continui, accetti NQroie_sulis privacy e 
Termini di servizio. Inoltre, potrai trovare i 
tuoi amici molto facilmente se consenti a 
Duo di sincronizzare i tuoi contatti. 


INIZIA 



Configurazione iniziale 

a L'app verrà automaticamente scaricata e 
instaliata: ricerchiamoia dal menu principale 
del nostro smartphone o tablet Android e 
avviamola. Inizia quindi la procedura guidata di confi¬ 
gurazione iniziale (che dura solo qualche secondo). 
Accettiamo le condizioni d'uso con un tap su Inizia. 


a a vB t ,1 

90%l 11:56 

<- Impostazioni 

Vibrazione durante lo squillo 

• 

Toc Toc 


Attiva 


Limita l'utilizzo dei dati mobili 

• 


Le impostazioni nrincinali 

Al termine della configurazione iniziale di Goo- 
EV gleDuo,appariràl’interfacciaprincipaledell'app. 

Spostiamoci nel menu Impostazioni: da qui 
attiviamo l'opzione Limita l’utilizzo dei dati mobili che 
ci permette di ottimizzare la banda quando non siamo 
connessi ad una rete Wi-Fi. 


a 0 ®. 

9B 7 .1 B6%ai2;44 

ir 

Video 

Q. 

Coca por nome o numero 

e 

Giovanni 

Cellulare • +39 

A 

Lino 


I giusti permessi 

a ; Affinché Google Duo possa funzionare è 
necessario concedere alcuni permessi. Nel 
dettaglio, l’utilizzo del microfono, della vide¬ 
ocamera (frontale e posteriore) e dell’elenco dei con¬ 
tatti presenti sul device. Proseguiamo con un tap su 
ConcediAccessoe, successivamente, con Concedi. 


ii numero di teiefono 

a Nellanuovaschermatacheappare, indichiamo 
il nostro numero di telefono, preceduto dal 
prefisso internazionale {+39 per l’Italia). Ciò 
perché Google Duo consentirà ai nostri contatti di capi¬ 
re che anche noi abbiamo installato l'app sul nostro 
telefonino. Proseguiamo con Avanti. 



Una chiamata vocaie 

Ritorniamo all’interfaccia principale dell'ap¬ 
plicazione. In alto è presente lo elider Video/ 
Audio. Spostandolo su Audio, Google Duo 
effettuerà una semplice chiamata vocale, dunque 
senza attivare la fotocamera frontale o posteriore del 
nostro smartphone o del tablet Android. 


Ai centro deiio schermo! 

Riportiamo lo switch su Video. Nella parte 
centrale dell 'Interfaccia dell’app viene mostra¬ 
to ciò che la fotocamera frontale del device 
Android sta riprendendo: si tratta di un'anteprima che 
ci mostra cosa vedranno i nostri contatti nel momento 
in cui partirà una nuova chiamata video. 





Quaie contatto chiamare? 

a Tappiamo ora sul pulsante Nuova chiamata. 
Viene mostrato l’elenco dei contatti presenti 
in rubrica che hanno già installato Google Duo 
(possiamo anche effettuare una ricerca per nome o 
per numero). Tappiamo quindi sul contatto di nostro 
interesse per avviare la chiamata video. 


Chiamata in corso! 

Q Quando il nostro contatto risponde alla chia- 
M] mata, vedremo apparire la sua immagine a 
Sr • schermo. In basso a sinistra compariranno 
le immagini della fotocamera frontale. Alcuni pulsan¬ 
ti presenti su schermo ci permettono di passare alla 
fotocamera posteriore o disattivare il microfono. 


ii registro deiie chiamate 

S ii Al termine della conversazione (pulsante ros- 
jj so che raffigura una cornetta abbassata), 
'f Google Duo ci chiederà se tenere traccia del¬ 
le chiamate. Ciò permette di aggiungere le chiamate e 
videochiamate effettuatecon l'app nel registrodel nostro 
device Android. Scegliamo Consentio No, grazie. 
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Internet 


Allegati pesanti? Inviali così! 

Come posso inviare file e documenti "ingombranti" 
in allegato a messaggi di posta elettronica? 

Esiste un modo per aggirare le limitazioni imposte 
dai servizi e-mail riguardo il peso degli allegati? 


SERVE A CHI... 

... usa molto la posta elettronica per 
condividere file di ogni dimensione 
con i propri amici 


L a posta elettronica, è un dato di fatto, 
non ha soltanto sostituito - in buona 
parte - la tradizionale posta cartacea, ma 
ha anche reso decisamente ben più age¬ 
vole lo scambio di documenti tra persone 
vicine e lontane, tra privati e tra profes¬ 
sionisti e aziende. Inviare allegati tramite 
e-mail è difatti un'operazione aN'ordine 
del giorno. Peccato però che vi siano delle 
importanti restrizioni di cui bisogna tener 
conto. Non si parla della tipologia di file 
da spedire, bensì delle loro dimensioni. 
Tutti i servizi di posta elettronica impon¬ 
gono infatti delle limitazioni per quel che 
concerne il peso massimo degli allegati 


che possono essere più o meno stringenti 
ma che comunque, nella maggior parte 
dei casi, non consentono di inviare file 
che nel complesso superano un tot di 
MB. Certo, per far fronte al verificarsi di 
una situazione di questo tipo potremmo 
ad esempio ricorrere all'uso degli ormai 
tanto amati servizi di cloud Storage, ma 
se l'esigenza è esplicitamente quella di 
mandare un'e-mail questi non possono 
esserci di grande aiuto. 

File fino a 5 GB 

Vista la situazione potremmo allora pren¬ 
dere in considerazione l'idea di ricorrere 
all'uso di un servizio Web quale pCloud 
Transfer che ci permette, senza dover 
effettuare alcuna registrazione e senza 
dover scaricare e installare nulla sul com¬ 
puter, di inviare via e-mail grandi file con 
un "peso" fino a 5 GB. Il servizio è total¬ 
mente gratuito ed è altresì facilissimo da 


usare per cui può essere sfruttato senza 
alcun tipo di problema anche da parte di 
chi non si reputa un esperto in fatto di 
informatica. Inoltre, può essere usato da 
qualsiasi browser Web e da qualunque 
sistema operativo. Detto ciò, andiamo 
a scoprire come funziona, esattamente, 
pCloud Transfer e che cosa dobbiamo fare 
per poterlo utilizzare al meglio. 

MEGLIOCRITTOGRAFAREIFILE 

Quando scegliamo di affidare i nostri file ad un servizio 
on-line, sapere che questi saranno sempre e comunque 
ben custoditi (almeno fino a quando non giungeranno 
a destinazione) e ben lontani da occhi indiscreti è im¬ 
portantissimo, specialmente se si tiene conto dei tempi 
duri che corrono. In tal senso, la funzione per critto- 
grafare i file inviati con pCloud Transfer si rivela molto 
interessante. Per usarla, clicchiamo sul link fncrypt 
YourFiles prima di inviare l'allegato, scegliamo una 
password con cui proteggerlo e clicchiamo EnableEnc- 
ryption. In questo modo potremo essere certi del fatto 
che nessuno potrà visualizzare il file senza conoscere la 
password scelta per proteggerlo. 


Bastano davvero pochi clic per inviare via e-mail documenti di grandi dimensioni 





1 Colleghiamoci alla home page del servizio 
digitando https://transfer.pcloud.com nella 
barra degli indirizzi del browser e premendo 
Invio sulla tastiera. Compiliamo i campi a destra 
con l'indirizzo e-mail del destinatario, il nostro 
e il corpo del messaggio. 


2 Clicchiamo Click bere to add fUes e selezio¬ 
niamo dal nostro PC il file (o i file) di grandi 
dimensioni che vogliamo inviare tramite e-mail. 
Anziché selezionare "manualmente" il file pos¬ 
siamo anche sfruttare il drag and drop trasci¬ 
nandolo col mouse nella finestra del browser. 


3 Clicchiamo Send files per inviare l'e-mail 
con il file allegato. Il destinatario riceverà 
un messaggio di posta. A questo punto non 
dovrà fare altro che cliccare Download presente 
nel testo del messaggio per scaricare il file. Noi 
invece riceveremo un messaggio di notifica. 
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Sblocca 

l’ADSL 

Con i nostri software magici 
e la guida pratica navighi e 
scarichi oltre i limiti di banda 


Cosa ci 
occorre 



20 MIN.^ 
FACILE 


TOOL DI 

OTTIMIZZAZIONE 


SUPER ADSL 


Lo trovi su: t'DVD 


Sito Internet: 
www.winmagazine.it 


C om'è possibile che con la nostra ADSL a 
20 Mega la connessione a Internet va a 
singhiozzo? Non sempre il problema è 
imputabile alFoperatore dei servizi Internet. Le 
cause di una lenta connessione possono essere 
diverse: filtri nascosti applicati dal provider per 
impedirci di raggiungere determinati siti, DNS 
predefiniti poco performanti, segnale Wi-Fi del 
router che crea interferenze causando discon¬ 
nessioni, parametri nascosti del browser non 
configurati in modo ottimale e altro ancora. 
Grazie al nostro kit software (che abbiamo bat¬ 
tezzato Super ADSL) e ai nostri consigli pratici 
potremo spremere al massimo la connessione 
e navigare col turbo. Senza dover ricorrere a 
un tecnico e spendere un centesimo potremo 
agire su ogni aspetto che influisce sulla nostra 
connessione, sia hardware sia software, non 
trascurando anche i nostri fedeli dispositivi mo¬ 
bile. Prepariamoci quindi a diventare dei guru 
dell’ottimizzazione della connessione Internet. 


ELIMINIAMO I FILTRI NASCOSTI 


SCEGLIAMO IL DNS MIGLIORE 

Di default, quando navighiamo vengono uti¬ 
lizzati i DNS del provider che fornisce la con¬ 
nessione a Internet. A volte, però, possono 
essere sovraffollati rendendo più lenta la na¬ 
vigazione, oppure il provider può applicare 
dei filtri bloccando l'accesso a determinati siti. 
Per risolvere questi problemi possiamo usare 
il tool DNS Jumper. Dopo averlo avviato, clic- 
chiamo su DNS più veloci e poi su Inizia test 
DNS per effettuare un test e trovare i DNS più 
veloci.Torniamo quindi alla scheda principale, 
in Seleziona una scheda di rete selezioniamo 
la scheda di rete del PC con la quale siamo 
connessi al router e in Seleziona un Server DNS 
selezioniamo i DNS più veloci del test. Non resta 
che cliccare su Applica DNS. Se abbiamo più di- 
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spositivi connessi in casa che utilizzano la stessa 
connessione, possiamo anche applicare i DNS 
direttamente sul router. Per farlo col browser 
rechiamoci sull'interfaccia di gestione (solita¬ 
mente digitando l'IP 792.768.7.7). Spostiamoci 
quindi nella sezione WAN da cui è possibile 
configurare i parametri per la connessione a 
Internet. Disabilitiamo la connessione auto¬ 
matica al server DNS e impostiamo manual¬ 
mente i DNS utilizzando quelli che abbiamo 
trovato con DNSJumper. Dopo aver applicato 
le modifiche, tutti i dispositivi connessi alla 
rete di casa navigheranno con gli stessi DNS. 
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DOWNLOAD VELOCISSIMI 

Se ci rendiamo conto che quando proviamo a 
scaricare un file da Internet, il suo download 
è molto più lento rispetto alla banda che ab¬ 
biamo a disposizione, possiamo velocizzarlo 
servendoci di Free Download Manager. Per 
prima cosa andiamo in Impostazìonì/Lìmìtì 
Traffico perconfìgurare la banda e il numero di 
connessioni da usare per i tre profili da richia¬ 
mare velocemente (Basso, Medio e Alto). Per 
aggiungere un file da scaricare basta cliccare 
sul tasto + e inserire l'URL Per velocizzare il 
download selezioniamo il profìloA/to.Se invece 
dobbiamo liberare banda peraltre attività, ba¬ 
sta cliccare sul tasto in basso a sinistra e passare 
alla modalità Lumaca. 



Se invece vogliamo scaricare dai siti di file host¬ 
ing, possiamo sfruttare JDownloader. Per pri¬ 
ma cosa andiamo in Impostazìonì/Generale 
per specificare la cartella in cui salvare i file. 
Spostiamoci in Gestione account, clicchiamo 
Aggiungi, scegliamo il servizio di file hosting 
che utilizzeremo e inseriamo user e password. 
Cliccando sul tasto in basso a destra disabilitia¬ 
mo il Limite velocità per sfruttare tutta la banda 
a disposizione e per rendere ancora più veloce 
il download impostiamo un numero maggiore 
di 1 per Segmenf/moss/m/ per download. 



GESTIONE INTELLIGENTE 
DELLA BANDA 

Se abbiamo più dispositivi connessi a Internet, 
è probabile che qualcuno possa saturare tutta 
la banda impedendo agli altri di navigare. Può 
capitare, ad esempio, quando si mette a sca¬ 
ricare qualche file oppure quando vengono 
eseguiti pesanti aggiornamenti. Perevitare che 
si creino problemi di saturazione della banda, 
il router consente di configurare una funzione 
chiamata QoS che consente di assegnare una 
banda maggiore ai servizi più importanti. Dopo 
aver attivato il QoS dal pannello di gestione del 
router, dovremo assegnare la priorità ai servizi. 
Possiamo ad esempio assegnare la priorità 
maggiore allo streaming in modo da non avere 
problemi quando si guardano le serie TV su 
Netflix mentre il PC è impegnato a scaricare 
i file torrent. Alcuni router avanzati come ad 
esempio l'Asus RT-AC5300 offrono anche la 
possibilità controllare la banda usata da ogni 
dispositivo così da trovare quelloche ne causa 
la saturazione. Si può anche assegnare una 
banda specifica per ogni dispositivo connesso 
evitando così qualsiasi tipologia di congestione. 
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SFRUTTIAMO AL MASSIMO 
LA CONNESSIONE A INTERNET 

Grazie al programma SG TCP Optimizer pos¬ 
siamo impostare in modo ottimale i parame¬ 
tri TCP del nostro computer e velocizzare la 
connessione a Internet. Per installarlo sarà 
sufficiente cliccare sul file eseguibile col tasto 
destro e scegliere fsegu/comeomm/n/sfratore. 
Usarlo è facilissimo. Andiamo nella scheda 


GeneraiSettings e impostiamo innanzitutto 
la velocità della nostra connessione a Internet 
utilizzando il cursore. Selezioniamo la scheda 
di rete che usiamo per collegarci al router. In 
Choose settings selezion iamo l'opzione Optimal 
e clicchiamo su Apply changes. Potremo così 
sfruttare al massimo la banda a disposizione. 
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SFRECCIAMO SUL WEB SENZA TRACCE 


BLOCCHIAMO LA PUBBLICITÀ 

I banner pubblicitari e le inserzioni presenti su 
molti siti Web non sono solo fonte di distrazio¬ 
ne, ma possono rendere la navigazione più len¬ 
ta. Per bloccarli e velocizzare il caricamento dei 
siti si può ricorrerea un adblocker. Se utilizziamo 
il browser Opera, la funzione per bloccare la 
pubblicità è già integrata e va solo attivata. 
Basta andare in lmpostazioni/Riservatezza&Si¬ 
curezza e spu ntare l'opzione Blocca gli annunci 
pubblicitari e naviga il web fino a tre volte più 
velocemente. Quando il blocco della pubblicità 
èattivo, viene visualizzata un'icona nella barra 
degli indirizzi che notifica gli annunci bloccati. 
Se invece preferiamo utilizzare un altro browser, 
possiamo installare l'estensione Adblock Plus 
(https://adblockplus.org) disponibile per Fire- 
fox, Chrome, Edge e altri. 



FILTRI INUTILI CON UNA VPN 

Diversi operatori applicano una sorta di censura 
impedendo l'accesso a determinati siti Web. 
Per aggirare questi filtri e navigare ovunque 
si può ricorrere a una VPN. Uno dei modi più 
semplici è usare il browser Opera che ne integra 
già una gratuita. Per impostazione predefìnita 
è disabilitata ma la si può attivare andando ► 
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in Impostazionì/Rìservatezza & Sicurezza e 
mettendo un segno di spunta su Attiva la VPN. 
Dopo averlo fatto, comparirà l'icona della VPN 
a destra della barra degli indirizzi. Cliccandoci 
sopra si potrà attivarla e disattivarla quando 
serve. Selezionando,ad esempio, gli Stati Uniti, 
si potrà accedere anche a quei servizi per ora 
non disponibili nel nostro Paese. Con gli altri 
browser si può ricorrere a VPN gratuite come 
TunnelBear (www.tunnelbear.com) e Mola 
(http://hola.org). 

PAGINE WEB PIÙ LEGGERE 

Chrome e Opera consentono di comprimere le 
pagine Web e i contenuti presenti per ridurre 
il traffico dati, consumare meno banda e ve¬ 
locizzarne il caricamento. Per abilitare questa 
funzione col browser di Google dobbiamo 
installare l'estensione Risparmio dati dal Chro¬ 
me Web Store. Una volta installata, comparirà 
il simbolo dell'estensione a destra della barra 
degli indirizzi e cliccandoci sopra possiamo 
attivarla e disattivarla. 



Se invece usiamo Opera, dobbiamo attivare 
l'opzione Opera turbo dal menu cui si accede 
cliccando sul tasto in alto a sinistra. Questa 
modalità disattiva la VPN e consente di rendere 
molto più leggeri i contenuti Web e navigare più 
velocemente quando si utilizzano connessioni 
lente e congestionate. 



TABDI NAVIGAZIONE: 

USARE CON CAUTELA 

Aprire molte schede nel browser potrebbe ral¬ 
lentare la navigazione e in alcuni casi mandare 
in crash il browser. È quindi buona norma, se si 
vuole navigare velocemente, ridurre al minimo 
il numero di schede aperte e chiudere quelle 
inutilizzate. Se usiamo Chrome, possiamo anche 
installare l'estensione The Great Suspender 


che consente di mettere in sospensione le sche¬ 
de aperte e non utilizzate per un certo periodo 
di tempo liberando memoria e alleggerendo il 
carico della CPU. Una volta installata,clicchiamo 
sull'icona mostrata accanto alla barra degli 
indirizzi, andiamo in Settings per impostare il 
tempo di inattività per mettere in sospensione 
le schede e facciamo clic su Save settings. 



DISATTIVARE PLUG-IN 
ED ESTENSIONI INUTILI 

I browser moderni consentono di installare 
diversi componenti aggiuntivi ed estensioni 
peraggiungere nuove funzionalità. Molti plugin 
vengono installati ma non utilizzati rimanendo 
di fatto attivi nel browser occupando risorse e 
rendendo il sistema più lento. È bene quindi 
eliminare e disinstallare tutti i pacchetti ag¬ 
giuntivi che non servono. Se usiamo Chrome, 
possiamo accedere all'elenco delle estensioni 
installate digitando nella barra degli indirizzi 
chrome://extensions e premendo Invio. Da qui 
possiamo disattivare le estensioni o eliminarle 
del tutto. Allo stesso modo possiamo disattivare 
i plugin andando in chrome://plugins. Infine 
possiamo rimuovere le applicazioni che abbia¬ 
mo installato in Chrome andando in chrome:// 
apps: basterà cliccare col tasto destro sull'icona 
dell'applicazione e selezionare Rimuovi da 
Chrome. 
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UN BROWSER PIÙ LEGGERO 

Quando navighiamo il browser memorizza 
una serie di dati come la cronologia, i cookie, 
i file temporanei e altro ancora.Tali dati ven¬ 
gono archiviati nella cache, uno spazio sul 
disco fisso, che periodicamente bisogna ripu¬ 
lire per evitare rallentamenti. Qgni browser 
mette a disposizione una procedura per can¬ 
cellare i dati di navigazione, ma se usiamo 
più browser, possiamo semplificarci la vita 
usando CCleaner. Avviamolo e andiamo 
nella sezione Pulizia. Nella scheda Windows 
lasciamo spuntate solo le voci relative a Edge 
e Internet Explorer. Nella scheda Applicazioni, 
invece, possiamo selezionare quelle relative 
agli altri browser Chrome, Firefox e Qpera. 
Premiamo Ana//zza per controllare i file che 
è possibile eliminare. Al termine cliccando 
su Avvia pulizia potremo fare piazza pulita 
di tutti i dati di navigazione. 



*9 


AMPLIFICARE IL SEGNALE WIRELESS 


SCEGLIAMO IL CANALE LIBERO 

Quando proviamo a cercare una rete Wi-Fi, 
notiamo che oltre la nostra ci sono anche quelle 
dei vicini. Queste reti possono disturbarsi a 
vicenda causando problemi di disconnessione. 
Possiamo limitare le interferenze forzando il 
nostro router a usare un canale per il Wi-Fi che 
non sia utilizzato dagli altri. Per trovarlo possia¬ 
mo utilizzare AcrylicWiFi Home. Dopo averlo 
avviato, clicchiamo sul tasto in alto a destra 
e impostiamo su On la modalità Advanced 
Mode. Selezioniamo in basso la banda di cui 
vogliamo verificare i canali radio liberi. Dopo 
averne trovato uno, andiamo sull'interfaccia di 
gestione del router, spostiamoci nella scheda 
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in cui è possibile configurare il Wi-Fi, in Canale 
dì controllo impostiamo il canale libero e clic- 
chiamo su Applica per confermare le nuove 
impostazioni. 

UN MODEM BEN POSIZIONATO 

Se abbiamo una casa grande con più stanze, 
conviene cercare di posizionare il modem in 
un posto centrale e lontano da altri dispositivi 
che potrebbero creare interferenze. Pertrovare 
il posto migliore che ci assicuri una copertura 
del segnale Wi-Fi ottimale possiamo servir¬ 
ci del programma NetSpot che ci permette 
di mappare tutta l'area di casa e misurare la 
qualità del segnale nei vari punti. Con questo 
programma possiamo individuare i punti in 
cui si verifica una cattiva ricezione del segnale 
Wi-Fi ed eventualmente spostare il router o 
prevedere l'installazione di un ripetitore. Per 
usarlo dovremo innanzitutto installarlo su 
un notebook e in Newsurvey name scegliere 
come creare la mappa dell'area da misurare. 
Prendiamo quindi il portatile e spostiamoci in 
un qualsiasi punto della casa. Clicchiamo col 
mouse sul punto esatto in cui ci troviamo per 
eseguire la scansione delle reti Wi-Fi rilevabili 


in quel punto. Ripetiamo la procedura fino a 
coprire l'intera area. Al termine potremo va¬ 
lutare tutti i dati raccolti come la potenza del 
segnale, il disturbo o altro. 



IL WI-FI IN OGNI STANZA 

Se non possiamo spostare il modem o se la casa 
è troppo grande per riuscire a coprirla col Wi-Fi 
integrato, in alcune stanze potrebbe essere im¬ 
possibile navigare. In casi come questi abbiamo 
tre opzioni che ci permettono di risolvere il 
problema con una spesa minima. La prima con¬ 
siste nel collegare al router un Access Point più 
potente in grado di coprire un'area maggiore 
come ad esempio ilTP-Link AP500 che consente 
di raggiungere una velocità massima di 1.900 
Mbps ed è dotato di tre antenne esterne per 
coprire un'area maggiore. La seconda opzione è 


quella di installare un ripetitore di segnale come 
il TP-Link RE450: questo dispositivo estende 
la copertura del segnale Wi-Fi del router per 
portarlo anche nelle stanze più lontane. In 
presenza d i ba rriere a rch itettoniche i nval ica bili 
per il Wi-Fi, si può ricorrere a un kit powerline 
come ad esempio il TP-Link TL-PA9020 KIT. 
Questi dispositivi consentono di portare la 
connessione a Inter- M 

net in qualsiasi stanza H 

della casa utilizzando H 

l'impianto elettrico per H 

veicolare i dati. H 




LE APP PER VELOCIZZARE LA NAVIGAZIONE MOBILE 


• WIFI BOOSTER 
ACCELERATESNET 

Un'applicazione utile che offre 
diverse funzionalità per velociz- 1 
zare la connessione. Migliora la 
potenza del segnale wireless, | 
consente di cancellare la cache 
del browser, configurare i para¬ 
metri ottimali per la navigazione ! 
etrovareilcanale meno affollato ; 
e molto altro ancora. 




OPERA FREEVPN 

Molto utile per navigare in sicu¬ 
rezza e accedere a guei siti filtrati 
e bloccati dal provider. Basta av¬ 
viarla e si potranno raggiungere 
anche guei servizi non accessibili 
in Italia. È gratuita, illimitata e si 
può scegliere tra cinque postazio¬ 
ni virtuali, con altre disponibili 
a breve. 

» WI-FI ROCKET 

Con questa app puoi navigare dal 
tuo dispositivo iOS fino al 49% 
più veloce e consumando fino al 
44% di banda in meno. Miglio¬ 
ra la connessione bloccando le 
pubblicità e tutti quegli elementi 
che possono rallentare la navi- ' 
gazione. Migliora l'autonomia : 
della batteria e ferma gli script j 
di tracciamento. Da installare 
assolutamente. 


«OPERA MAX 

Grazie a questa applicazione | 
mobile puoi ridurre del 50% il 
I traffico dati consumato dalle ap¬ 
plicazioni del telefonino e così far 
durare di più le soglie previste 
dal proprio piano. Inoltre è in 
grado di rilevare le applicazioni 
che consumano più banda e ti 
protegge quando ti colleghi alle 
reti pubbliche. 

«oFACEBOOKLITE 
Questa versione leggera dell'app 
ufficialedi Facebookoccupa meno 
spazio in memoria, carica le foto 
molto più rapidamente e ti permet- 
j te di controllare gli aggiornamenti 
dei tuoi amici. Usando meno dati, 
non solo ti permettedi risparmiare 
sulle soglie, ma ti consente di ac- 
cedereal tuo profilo anche quando 
usi connessioni mobile molto lente. 


«ACCELERATORE INTERNET 

Utile sia con le reti 3G/4G che con quelle Wi-Fi, questa app ti permette 
di sfruttare al massimo la velocità del provider configurando in modo 
ottimale alcuni parametri del browser, mettendo in sospeso i processi ^ 
secondari, ripulendo la RAM, la cache DNS e altro ancora. B 


«tSFINGNETWORKTOOLS 

A volte i problemi di navigazio¬ 
ne potrebbero essere causati da 
I qualche dispositivo che occupa 
più banda. Con questo tool potre¬ 
mo controllare tutte le postazioni 
I connessealla nostra rete e anche 
' verificare se sono presenti intrusi 
in modo da bloccarli per evitare 
che usino di nascosto la nostra 
connessione. 

• «lADBLOCK BROWSER 
La soluzione mobile per navigare 
da telefoninoetabletsenza pub¬ 
blicità. In questo modo è possibile 
bloccare gli annunci e caricare 
le pagine Web più velocemente. 
Inoltre impedisce di installare 
maiware e blocca gli strumenti 
di tracciamento disseminati su 
Internet tutelando così la nostra 
privacy. 

«ANALIZZATORE WIFI 

Con questa app puoi controllare quali canali sono utilizzati dalle reti 
Wi-Fi che si trovano nelle vicinanze. In questo modo puoi scovare 
quelli liberi e meno affollati per configurarli sul router e così navigare 
senza interferenze. 
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'h'ucca il tuo 
browser Web 

Le impostazioni, i trucchi segreti e le estensioni esclusive 
per rendere il browser più sicuro e semplice da usare 


C os’èeacosa server il browser? Una 
domanda quasi superflua alla qua¬ 
le tutti sappiamo rispondere sen¬ 
za tentennamenti: è quel programma 
che consente di accedere a Intenet e 
visuaUzzare le pagine Web, nulla di più, 
nulla di meno. Quel che però non tutti 
sarmo (o che comunque non harmo mai 


notato) è che, un po' come avviene con 
tanti altri programmi d’uso comune, 
nella loro estrema semplicità d'impiego 
i browser possono essere personalizzati 
e ottimizzatì a piacimento, in modo da 
rendere la navigazione in Rete decisa¬ 
mente più sicura e performante. Alcuni 
software come Google Chrome, MozU- 


la Firefox e Microsoft Edge offrono un 
ampio margine di personalizzazione. 
Tramite alcuni trucchi o utilizzando 
apposite estensioni sarà possibile 
sbloccare delle funzioni nascoste del 
browser. Andiamo dunque a scoprire 
i tool magici in grado di potenziare la 
connessione Internet. 


Cosa ci 
occorre 

BROWSER WEB 

MOZILLA 

FIREFOX 

Lo trovi su: ‘'DVD 
Sito Internet: 
www.mozilla.org 

BROWSER WEB 

GOOGLE 

CHROME 

Lo trovi su: •'DVD 
Sito Internet: 
www.google.lt 

BROWSER WEB 

MICROSOF 

EDGE 

Lo trovi su: •'DVD 
Sito Internet: 
www.mlcrosoft.it 






CHIUDIAMO TABE 
FINESTRE CON UN CLIC 


Chrome offre una serie di funzioni all'avan¬ 
guardia che risultano però essere nascoste 
agli utenti ma su cui è possibile inten/enire per 
apportare migliorieal browser ed alla naviga¬ 
zione in Rete, come, ad esempio, velocizzare 
la chiusura di tab e finestre. Per accedervi, 
digitiamo chrome://flags nella barra degli 
indirizzi di Chrome e premiamo Invio. Nella 
pagina che appare individuiamo Chiusura 
veloce di schede/finestre, clicchiamo sulla 
corrispondente voce Abilita e poi su Riawia 
ora. Se non riusciamo a trovare l'opzione. 


utilizziamo la scorciatoia da tastiera CtrI+F, 
digitiamo la parola chiave di riferimento (ad 
esempio chiusura veloce) nella barra di ricer¬ 
ca apparsa in alto a destra e premiamo/nwo. 
Per ripristinare questa ed altre impostazioni 
nascoste di Chro¬ 
me, sarà sufficiente 
accedere nuova¬ 
mente alla pagina 
in oggetto e clic¬ 
care sul pulsante 
Ripristina i valori 
predefiniti per tut¬ 
to collocato in alto. 


v™—-«w 

CO* ' tag» 

Ett^ i MBug « Wll fi IIIOIIIH niMM I» IM fWHWI • 
l»l w—— 



JMJL 


CREA LE 
PASSWORD 
COL BROWSER 

Chrome integra un genera¬ 
tore di password simile alla 
maggior parte dei software 



in grado di adempiere al 
medesimo scopo. Si attiva in 
maniera automatica quando 
apriamo una pagina Web che 
richiede l'immissione di una 
password: verranno fornite 
delle chiavi adeguate e suf¬ 
ficientemente complesse in 
base al portale su cui si trova. 
Di default il generatore di 
password risulta disabilitato. 
Per abilitarlo, accediamo alla 
pagina delle impostazioni 
"segrete" di Chrome (accessi¬ 


bili digitando chrome://fiags 
nella barra degli indirizzi del 
browser), individuiamo la voce 
Generazione di password e 
selezioniamo Aff/Vo dal rela¬ 
tivo menu. Successivamente, 
basterà cliccare sul pulsante 
Ravvia ora per applicare le 
modifiche. Nel caso speci¬ 
fico di questa funzione, è 
però bene tenerlo a mente, 
dovremmo necessariamente 
effettuare l'accesso a Chrome 
con il nostroaccount Google. 



2 PAGINE WEB 
CON IL TURBO 

Un'altra opzione che possiamo abilitare 
tramite le impostazioni nascoste di Chrome 
(accessibili digitando c/iro/ne;//flogs nella 
barra degli indirizzi del browser) è quella 
che ci consente di rendere il caricamento 
delle pagine Web estremamente rapido, 
molto più di quanto non sia già possibile 
fare. Per riuscirci, individuiamo l'opzione 
Funzioni Canvas sperimentali, cl icchia mo 
sulla relativa voce Abilita e poi su Riavvia 
ora. È possibile migliorare ancora di più il 
caricamentodelle pagine Internet, almeno 
perquanto riguarda alcuni siti Web, anche 
selezionando la voce Attiva dal menu che 
troviamo in corrispondenza della funzione 
Protocollo sperimentale QUIC. 
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« CARICAMENTO DELLE 
IMMAGINI AL 
FULMICOTONE 

Chrome ha integrato un task manager 
come quello di Windows che permette, 
ad esempio, di forzare la chiusura di un 
sito che non risponde più. Per accedervi 
basta premere S/i/ft+£scoppure andare 


nel menu e spostarsi \n Altristrumen- 
ti/TaskManager. I siti sono indicati 
con la voce Scheda, ma attraverso il 
task manager sono anche visualizzati 
i plug-in e le app attive in background. 
Per chiudere la pagina del sito che non 
risponde basta selezionarla e cliccare 
Termina processo. 



SCHEDE SOSPESE 
E MEMORIA 
LIBERA 

Molti internauti lasciano aperte 
più schede durante le loro scor¬ 
ribande in Rete. Si tratta di una 
pratica indubbiamente comoda 
ma che può portare a non pochi 
rallentamenti, sia nella naviga¬ 
zione Online che nell'uso del PC, 
andando ad impegnare un ec¬ 
cessivo quantitativo di memoria. 
La soluzione sta nel chiudere le 
schede non più utili. In alterna¬ 
tiva, possiamo affidarci ad una 
particolare estensione [TheGreat 
Sospender, www.winmagazine. 
it/link/381 2) capace di fare il "la¬ 
voro sporco" per noi. Dopo aver 



installato l'estensione in Chrome, 
facendo clic sulla sua icona ed ac¬ 
cedendo alle relative impostazio¬ 
ni potremo specificare l'arco di 
tempo massimo una volta trascor¬ 
so il quale le schede aperte e non 
attive verrannoautomaticamente 
sospese. Per ricaricarle così come 
se nulla fosse mai accaduto, ba¬ 
sterà cliccarci sopra o usare l'icona 
dell'estensione. 


/^UN VALIDO 

ìì;bloccoperi 

MALWARE 

Malfunzionamenti, eccessiva 
lentezza e strani errori in Chro¬ 
me nella maggior parte dei casi 
sono riconducibili alla presenza 
di un qualche maiware annidato 
nel computer. In una situazione 
di questo tipo, oltre ad effettuare 
una scansione dell'intero sistema 
utilizzando un software antivi¬ 
rale, possiamo ricorrere all'app 
ChromeSoftwareCleaner(\Nvm. 
winmagazine.it/link/381 3), speci¬ 
fica perChromeefunzionantesu 
Windows 7,8/8.x e 10. L'applica¬ 
zione va scaricata ed avviata sul 
computer ed una volta entrata in 


azione analizza Chrome e le sue 
impostazioni, rimuove eventuali 
software dannosi o indesiderati e 
ripristina i settaggi di default del 
browser. Il suo uso risulta essere 
abbastanza intuitivo grazie alla 
semplice procedura guidata che 
ci viene mostrata a schermo. 




7 BLOCCHIAMO 
LA RACCOLTA DATI 

La stragrande maggioranza dei software, 
dei servizi on-line e dei sistemi operati¬ 
vi raccolgono dati di telemetria. Chrome 
non è da meno! Anzi, non solo raccoglie 
dati relativi alla nostra navigazione in rete 
ma per di più sfrutta il processo Chrome- 
CrashHandler.exe in background sul PC 
che "mangia" non poche risorse. Volendo, 
possiamo rimediare digitando chrome:// 
settings nella barra degli indirizzi, cliccan- 
do su Mostra impostazioni avanzate nella 
scheda aperta e togliendo la spunta da 
Invia automaticamente a Google stati¬ 
stiche sulTutilizzo e rapporti sugli arresti 
anomali presente in corrispondenza della 
sezione Privacy. 



COSTAMPIAMO 

C!;tutto sulcloud 

Le nuove stampanti includono il supporto a 
Google CloudPrint, la tecnologia che con¬ 
sente di stampare via Web, ovunque e con 
qualsiasi dispositivo. Per usufruirne non è però 
necessario sborsare neppure un centesimo, al¬ 
meno non se abbiamo l'abitudine di navigare 
in Rete con Chrome. Il browser Google integra 
infatti una comoda opzione grazie alla quale è 
possibile attivare l'uso del servizio su qualsiasi 


stampante. Vediamo come. Accendiamo la 
stampante ed assicuriamoci che questa risulti 
collegata al computer dopodiché digitiamo 
chrome://devices nella bara degli indirizzi 
e premiamo Invio. Clicchiamo su Aggiungi 
stampanti sotto la voce Stampanti classiche. 
Nell'elenco dei dispositivi da registrare, che 
successivamente andrà ad aprirsi, deselezio¬ 
niamo tutto ad accezione della stampante 
che vogliamo aggiungere e clicchiamo su 
Aggiungi stampante. 



INGRANDIAMO IL TESTO 
PER LEGGERE MEGLIO 


Per consultare in maniera più agevole e veloce 
i siti Internet, possiamo aumentare la dimen¬ 
sione del testo presente sugli stessi utilizzando 
un'apposita funzionalità annessa alle impo¬ 
stazioni di Chrome. Per fare ciò, cicchiamo 
sul pulsante Menu (quello con i tre puntini) 
collocato in alto a destra, selezioniamo la voce 
Impostazioni/Mostra impostazioni avanzate 
e interveniamo sul menu presente in corrispon¬ 
denza dell'opzione Dimensioni dei caratteri. 


Qualora la funzione'di serie"non dovesse essere 
sufficiente, possiamoappellarciaZoom (www. 
winmagazine.it/link/3814), un'estensione gra¬ 
zie alla quale possiamo aumentare il livello di 
ingrandimento, sia dei testi che delle intere 
pagine Web, solo di alcuni siti Internet lasciando 
inalterati tutti gli altri. 
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TABDI NAVIGAZIONI 
MESSE DILATO 

Grazie a TestP//of possiamo provare in anteprima 
nuove funzioni di Firefox. Tra queste, la possibilità di 
spostare le schedeapertedilatoinvecechetenerle 
in alto risulta essere senz'altro molto interessante. 
Per accedere al programma Test Pilot e per abili¬ 
tare la suddetta funzione ci basta digitare/iffps;// 


testpilot.firefox.com nella barra degli indirizzi, 
premere Invio e cliccare Installa l'estensione Test 
Pilot Facciamo clic sulla nuova icona aggiunta alla 
barra degli strumenti, scorriamo verso il basso la 
scheda che si apre e clicchiamo Inizia, in corrispon¬ 
denza della funzione Tab Cantere poi su Attiva Tab 
Center. Clicchiamo l'icona della nuova funzione 
aggiuntaetutte le schede verranno spostatedi lato. 




UN UTILE TASK 
MANAGER 

Pagine Web e add-on che non 
rispondono più ai comandi pos¬ 
sono dare non pochi grattacapi. 
Task Manager (www.win maga- 
zine.it/link/3815) può essere un 
validostrumentoda prendere in 
considerazione. Il funzionamento 
èmoltosimilealTaskManagerdi 
Windows. Dopo averlo installa¬ 
to, possiamo avviarlo cliccando 
sull'apposita icona aggiunta alla 
barra degli strumenti del brow- 


ser. Verranno mostrate le schede 
aperte e quelle attive unitamen¬ 
te alla quantità di memoria e di 
risorse di CPU che consumano. 
Se una scheda non risponde o 
impegna troppe risorse basta 
selezionarla dall'elenco e fare 
clic su KillProcess. Per quanto 
concerne i componenti aggiun¬ 
titi, il loro utilizzo non può essere 
interrotto medianteTaskManager 
ma grazie ad esso possiamo co¬ 
munque individuare quelli che 
creano problemi. 


NAVIGAZIONI 
PIÙ VELOCI 

Anche Firefox integra una sezione 
contenente delle impostazioni 
segrete a cui è possibile metter 
mano per alterare e migliorare 
il funzionamento del browser. 
Digitiamo abouV.config nella 
barra degli indirizzi e premiamo 
/nwo. Clicchiamo Accetto/r/sc/i/ 
e usiamo la barra di ricerca in alto 
per individuare le seguenti voci: 
browserzlownload.animateNo- 
tifications, browser.fullscreen. 


animatebrowser.preferences. 
animatePadeln e browser.tabs. 
animate. Clicchiamo su ciascuna 
voce in modo da far apparire la 
dicitura false in corrispondenza 
della colonna Valore. In questo 
modo,andremoad incrementare 
notevolmente la velocità di navi¬ 
gazione in Rete. Cerchiamo poi le 
voci network.http.pipelining e 
network.http.proxy.pipelining e 
facciamo doppio clic su ciascuna 
di esseperfarsìcheappaia la voce 
true in Valore. 




W STOPALBUFFERING 
SUYOUTUBE 

In passato, per poter guardare video su YouTu- 
be senza fastidiose interruzioni (il famigerato 
"buffering") bastava farcarica re l'intero filmato 
mettendolo in pausa così da poterlo riprodurre 
successivamente senza problemi. La pratica 
risultava essere comoda nel caso di connessioni 


lente. Oggi, però, le cose sono cambiente: You- 
Tube, così come anche altri servizi di streaming 
video, utilizza un sistema chiamato DASFI che 
va a caricare i video in più blocchi. Quel che ne 
consegue è che non è più possibile stoppare un 
filmato ed attendere che venga caricato com¬ 
pletamente. Una soluzione, perfortuna,esiste: 
basta installare l'add-on YouTube withoutDASH 



fare clic sull'icona aggiunta alla barra strumenti. 


'031 


DISATTIVIAMO ADD- 
JONE PLUG-IN NON 
INDISPENSABILI 


Un modo per velocizzare l'uso di Firefox 
consiste nel disattivare add-on e plug-in 
inutili. Per fare ciò, clicchiamo sul pulsante 
Menu (quello con le tre linee) in alto a destra, 
poi Componenti aggiuntivi e Estensioni o 
Plugin. Individuiamo l'elemento da rimuo¬ 
vere e clicchiamo sul pulsante per disat¬ 
tivarlo o quello 
mediante cui 
poter accedere 
alle relative op¬ 
zioni e disabili¬ 
tarne l'uso. 



W NO ALLA RACCOLTA 
DEI DATI PERSONALI 

Di default, Firefox condivide molti dati ri¬ 
guardanti i suoi utenti e le loro attività in rete 
con Mozilla mediante l'invio di dettagliati 
report periodici.Tali informazioni, sostiene 
Mozilla, vengono raccolte al fine di miglio¬ 
rare le prestazioni e la sicurezza di Firefox. 
Se l'idea ci infastidisce, possiamodisabilitare 
la raccolta e l'invio dei dati in questione. Per 
farlo, clicchiamo sul pulsante Alenu (quel¬ 
lo con le tre linee) in alto a destra, poi su 
Opzioni, su Avanzate e successivamente 
sulla scheda Cond/V/sionedof/ dopodiché 
rimuoviamo il segnodi spunta da tutteetre 
voci visualizzate. 



HTTPS SEMPRE E 
COMUNQUE 


Effettuando l'installazione dell'add-on HTTPS 
Everywhere (www.winmagazine.it/link/381 7) 
possiamo rendere la nostra navigazione in 
Rete molto più sicura e veloce. Grazie all'in¬ 
stallazione di questo componente aggiuntivo 
possiamo fare in modo che la crittografia 
FIFITPS venga attivata in automatico su tutti i 
siti Internet che ne fanno uso,anchequando 
digitiamo URL e link omettendo il prefìsso 
https:. Una vera e 
propria manna dal 
cielo perchi è soli¬ 
to collegarsi a reti 
Wi-Fi pubbliche! 


I HTTPS:// 

Ievervwher- 
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MICROSOFT EDGE 




'APERTURA PIU 
VELOCE DELLE 
PAGINE WEB 


Anche Microsoft Edge include una 
sezione segreta tramite la quale 
è possibile metter mano a delle 
impostazioni che permettono di 
truccare e potenziare il browser. 
Digitiamoabout:flags nella barra 
degli indirizzi di Edge e premiamo 
Invio sulla tastiera. Scorriamo ver¬ 
so il basso la pagina visualizzata, 
individuiamo la voce Abilita TCP 
Fast Open in corrispondenza del¬ 



la sezione Rete ed apponiamo 
il segno di spunta sulla relativa 
casella. Successivamente riav¬ 
viamo il browser per applicare 
le modifiche apportate. L'abili¬ 
tazione del suddetto protocollo 
può permettere di incrementare 
la velocità del caricamento delle 
pagine del 40%. 



MIGLIORAMENTO GENERALE 
DELLE PRESTAZIONI 


Se il computer che stiamo utilizzando dispone di un buon 
quantizzavo di RAM, possiamo abilitare una speciale op¬ 
zione di Microsoft Edge che migliora enormemente le sue 
prestazioni lasciando campo libero al browser nell'uso e 
nella gestione della memoria. Per fare ciò, rechiamoci nella 
sezione relativa alle impostazioni segrete di Microsoft Edge 
e spuntiamo la casella presente in corrispondenza di Con¬ 
senti un uso della memoria senza limitazioni per le pagine 
Web annessa alle Impostazioni sviluppatore. Riavviamo 
quindi il browser per fare sì che le modifiche vengano ef¬ 
fettivamente applicate. 


r 

possa rivelare informazioni pri¬ 
vate come sistema operativo, 
indirizzo IP ed altri dati che po¬ 
trebbero fare gola ad eventuali 
malintenzionati. Per correre ai 
ripari possiamoabilitare un'appo¬ 
sita opzione inclusa in Microsoft 
Edge. Per farlo, rechiamoci nella 
pagina dei settaggi segreti del 

k_ 


browser ed apponiamo il segno 
di spunta in corrispondenza del¬ 
la voce Nascondi l'indirizzo IP 
locale su connessioni WebRTC 
annessa alla sezione WebRTC. 
Anche in tal caso, dovremmo poi 
riavviare il browser per far sì che 
le modifiche vengano effettiva¬ 
mente applicate. 




PIU PRIVACY 
IN CHAT 


Se utilizziamo Microsoft Edge per 
connetterci a tutti quei servizi che 
sfruttano WebRTC (protocolli uti¬ 
lizzati spesso per le comunica¬ 
zioni in tempo reale), è possibile 
che la connessione in oggetto 



^Yr\ GESTIONE DEI 

^^SEGNALIBRI 

MIGLIORATA 


Microsoft Edge non offre un sistema di ge¬ 
stione dei segnalibri particolarmente entusia¬ 
smante, questo è un datodi fatto. Perfortuna 
però che a tutto c'è rimedio! Possiamo infatti 
far fronte alla mancanza ricorrendo all'uso 
del tool EdgeManageFavorites (www.win- 
magazine.it/link/381 8). Questo strumento 
gratuito permette di organizzare, importare, 
modificare ed esportare i preferiti del browser 
di casa Microsoft in maniera tanto semplice 
quanto comoda. Prima di aviare il programma 
è necessario assicurarsi che Microsoft Edge 
sia chiuso. 


POTERE 


ALLEGESTURE 


Microsoft Edge è un browser Web pensato 
innanzitutto per essere utilizzato su schermi 
touchscreen. Se però siamo soliti naviga¬ 
re con quest'ultimo utilizzando mouse (o 
trackpad) e tastiera potremmo trarre giova¬ 
mento dall'installazione di Mouse Gestures 
(www.winmagazine.it/link/381 9) capace di 
migliorare, e non poco, l'uso del navigatore 
mediante apposite gestore. Grazie a questa 
estensione, ad esempio, se durante la na¬ 
vigazione in rete teniamo premuto il tasto 
destro del mouse facendo uno scroll verso 
sinistra potremo subito tornare alla pagina 
Web precedentemente visualizzata. 



RIPRISTINIAMO 
IL TASTO HOME 


Su Microsoft Edge il tasto che permette di 
visualizzare la home del browser risulta es¬ 
sere disabilitato il che, se in apparenza può 
sembrare un'emerita banalità, in realtà po¬ 
trebbe rallentare, ed anche di parecchio, la 
navigazione in Rete. La soluzione?Clicchiamo 
sul pulsante Menu (quellocon i tre puntini), 
selezioniamo la voce Impostazioni dal menu 
visualizzato, clicchiamo Visualizza impo¬ 
stazioni avanzate e mettiamo su Attivato 
l'interruttore presente in corrispondenza della 
voce Mostra pulsane Home.Jramite il menu 
sottostante possiamo regolarne a nostro 
piacimento il modus operandi. 


« DISABILITIAMO 
FLASH 

Disabilitare l'uso di Flash Pla¬ 
yer può migliorare la velocità 
di caricamento delle pagine su 
numerosi siti Internet con ani¬ 


mazioni; inoltre può aumentare 
il grado di sicurezza della navi¬ 
gazione in rete impedendo agli 
hacker di sfruttare eventuali falle 
di quest'ultimo. Per disabilitare 
Flash clicchiamo sul pulsante 
Menu (quello con i tre puntini) 


collocato in alto a destra, poi su 
Impostazioni e successivamente 
sul pulsante Visualizza imposta¬ 
zioni avanzate. Portiamo quindi 
su Disattivato l'interruttore rela¬ 
tivo alla voce Usa Adobe Flash 
Player. 
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Ripuliamo Internet 

Lo stesso discorso vale per i post visualiz¬ 
zati su Facebook o per i prodotti cercati su 
Amazon e altri servizi di shopping on-line. 
Questo modo di procedere torna utile sia 
per l’utente, che in questo modo può acce¬ 
dere più rapidamente alle informazioni ad 
esso relative anche in caso di dimentican¬ 
ze, sia (e soprattutto!) per il sito Internet 
di riferimento, che può saperne di più sui 
suoi visitatori e utilizzare tutte queste utili 
informazioni per proporre contenuti ad hoc 
per un tornaconto soprattutto economico. 
Questo non significa, comunque, che questi 
dati debbano essere mantenuti sempre in 
archivio e non possano essere mai rimossi. 
Nelle pagine che seguono troviamo tante 
utilissime guide passo passo che ci inse¬ 
gneranno a chiedere ai principali servizi 
on-line di "dimenticarsi” di noi e cancellare 
così tutte le nostre tracce dal Weh. 


6ancellati 
dal Web 

Rimuovi i dati personali sepolti 
nelle profondità della Rete 
e riprenditi la tua privacy 


Cosa ci 
occorre 


DNS SERVER 

DNSSPEEDER 

Lo trovi su: ♦'DVD 


Sito internet: www. 
sharewarestudio.com 


d; 


t urante le nostre navigazioni su Internet 
e tutte le volte che visitiamo un sito 
Weh rilasciamo alcune informazioni 
personali che vengono archiviate nei server 
remoti e utilizzate dai singoli servizi per 
tenere traccia dei nostri "gusti" oltre che, 
ovviamente, per effettuare quelle che nel 
gergo comune vengono definite come ope¬ 
razioni di "profilazione” degli utenti. Per 
fare un semplice esempio, se siamo loggati 
al nostro account Google con il hrowser ed 
eseguiamo una semplice ricerca per tro¬ 
vare informazioni su un villaggio vacanze, 
quest’ultima resterà memorizzata nella 
cronologia del nostro profilo. Successiva¬ 
mente, ad ogni nostra nuova ricerca Big G 
ci suggerirà risultati pertinenti alle nostre 
abitudini on-line. In pratica, è come se la 
Grande Rete avesse memoria di tutto quello 
che facciamo su Internet. 
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RIPULIAMO A FONDO TUHA LA CRONOLOGIA DELLE NOSTRE NAVIGAZIONI MEMORIZZATA DA GOOGLE 


NO ALLO STORICO 
DELLE RICERCHE 

Il fatto che Google tenga traccia delle ricerche 
effettuate dagli utenti, sia attraverso il motore 
di ricerca stesso sia mediante i vari servizi resi 
disponibili dall'azienda (YouTube,Gmail,Google 
Maps eccetera) al fine di proporre annunci su 
misura in grado di attirare maggiormente l'at¬ 
tenzione degli stessi, non è certo una novità. 
Nel caso specifico delle ricerche on-line, Google 
memorizza i dettagli facenti riferimento a tutto 
quello che ogni giorno cerchiamo in Rete. Per 
cancellare tali dati, avviamo il browser e visitia¬ 
mo la pagina https://myactivity.google.com 
effettuando l'accesso con le nostre credenziali 
(ACC£D/).CIicchiamosul pulsante coni tre punti 
in alto a destra e selezioniamo Elimina attività 
dal menu contestuale che appare. Nella nuova 
schermata potremo scegliere se eliminare i 
dati per prodotto o per parola chiave oppure 
se cancellare le informazioni a partire da una 
specifica data. Nel primo caso, clicchiamo su 
PROVA, individuiamo il gruppo di elementi da 
cancellare, clicchiamo sul relativo pulsante con 
i tre punti, scegliamo la voce Elimina dai menu 
e confermiamo di voler effettuare l'operazione. 
Nel secondo caso, invece, indichiamo la data a 
partire dalla quale desideriamo effettuare la 
cancellazione dei dati ed eventualmente an¬ 
che quella di fine dopodiché facciamo clic su 
Elimina per due volte consecutive. 



NON LASCIAMO TRACCE IN RETE 

Se in passato abbiamo fornito a Google una o 
più informazioni riservate su di noi (ad esempio 
il numero di conto bancario, un'immagine della 
propria firma e via dicendo) oppure altri utenti 
hanno diffuso on-line dati sulla nostra persona 
senza esplicita autorizzazione, possiamo chie¬ 
dere la rimozione a Big G in modo tale da non 
renderli più rintracciabili mediante le ricerche 
in Rete. Per fa re ciò, avviamo il browser e visitia¬ 
mo la pagina www.winmagazine.it/link/3821. 
Spuntiamo la casella Rimuovere le informazio¬ 
ni visualizzate nella Ricerca Google oppure 
Impedire la visualizzazione di informazioni 


nella Ricerca Google a seconda delle proprie 
esigenze e atteniamoci alla relativa procedura 
guidata che viene proposta a schermo. 



RIMUOVERE I CONTENUTI 
DAI SERVIZI GOOGLE 

Di sua spontanea volontà Google non andrà a 
cancellare i dati relativi ai suoi utenti dai propri 
servizi: Google-i-, YouTube e Google Drive. Per 
richiederne la rimozione dobbiamo avviare il 
browsere visitare la pagina www.winmagazine. 
it/link/3822, selezionare il prodotto Google 
oggetto della richiesta dall'elenco visualizzato 
e attenerci alla procedura guidata che viene 
mostrata a schermo in base a quelle che sono 
le nostre effettive necessità. 


ELIMINIAMO LACCOUNT 
DI POSTA GMAIL 

La mossa è abbastanza drastica, questo va detto, 
ma il miglior sistema per riuscire a sottrarrea Big 
G tutti i dati relativi alla nostra persona è quello 
di effettuare l'eliminazione dell'account Google 
o Gmail. In questo modo, saranno cancellate 
tutte le e-mail, i contatti, le iscrizioni ai canali 
YouTube e i dati di Chrome sincronizzati oltre 
che i dati di Android e tutti gli altri collegati ai 
vari servizi del colosso di Mountain View. Prima 
di compiere un passo di questo tipo è dunque 
bene essere sicuri al 100% di quello che si sta per 
fare anche perché non si tratta di un'operazione 
reversibile. A seconda delle nostre necessità, 
possiamo scegliere se eliminare solo l'account 
Gmail oppure l'intero account Google. Per la 
sola eliminazione di Gmail, visitiamo la pagina 
www.winmagazine.it/link/3823, clicchiamo 
su Elimina il tuo account o i tuoi servizi e poi 
su Elimina prodotti. Eseguiamo nuovamente 
l'accesso a Google e facciamo clic poi sull'icona 
del cestino accanto alla voce Gmail. Mettiamo 
il segno di spunta su Sì, voglio eliminare defini¬ 
tivamente [indirizzo@gmail.com] e rimuoverlo 
dal mio account Google, indichiamo il nuovo 
indirizzo e-mail da usare per accedere al nostro 
account Google (al posto di quello Gmail che 
stiamo per eliminare) e digitiamo la password. 


Infine, clicchiamo Rimuovi Gmail. Se invece 
intendiamo effettuare l'eliminazione dell'intero 
account, rechiamoci sulla pagina Web relati¬ 
va all'eliminazione dell'account e dei servizi, 
clicchiamo Elimina account Google e dati, 
mettiamo il segno di spunta accanto alle voci 
in basso e facciamo clic su Elimina account per 
confermare la chiusura dell'account Google. A 
prescindere dalla scelta fatta, prima di compiere 
le operazioni di cui sopra possiamo effettuare 
un backup dei nostri dati in modo tale da po¬ 
tervi sempre e comunque accedere. Per fare 
ciò, rechiamoci sulla pagina relativa all'elimi¬ 
nazione dell'account Google e dei relativi dati 
e selezioniamo il collegamento per scaricare i 
nostri dati presente nella parte alta della pagina 
Web. Accertiamoci che siano selezionati tutti 
i servizi (in caso contrario portiamo su ON il 
relativo interruttore) e, per finire, facciamo clic 
prima sul pulsante^vanf/e poi Creaarchivio. 



■ VIDEO DI YOUTUBE 
RIMANGONO PRIVATI 

Possiamo anche continuare a mantenere attivi 
i nostri account Google e Gmail andando però 
ad eliminare solo quello YouTube. Facendo in 
questo modo verranno cancellati tutti i video 
caricati oltre che tutte le sottoscrizioni, le playlist 
e via discorrendo. Per effettuare questa opera¬ 
zione è sufficiente avviare il browser e visitare 
la pagina relativa all'eliminazione dell'account 
Google, fare clic su Elimina il tuo account o i 
tuoi servizi e poi su Elimina prodotti, effettuare 
nuovamente l'accesso a Google, cliccare sul 
cestino presente accanto alla voce YouTube e 
confermare la propria volontà di effettuare tale 
operazione. Se non vogliamo arrivare a tanto, 
possiamo comunque fare un po' di pulizia su 
YouTube andando a cancellare uno o più video 
caricati in passato. Vediamo come fare. Visitia¬ 
mo la pagina www.winmagazine.it/link/3824, 
selezioniamo i video da cancellare, clicchiamo 
su Elimina dal menu Azioni e confermiamo 
l'esecuzione dell'operazione. Se invece qualcuno 
si sta servendo dei nostri video senza permes¬ 
so, possiamo inviare un avviso di violazione di 
copyright dalla pagina www.winmagazine.it/ 
link/3825. 
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CANCELLIAMO I PROFILI E TUHII NOSTRI DATI PERSONALI DAI PRINCIPALI SOCIAL NETWORK 


RIMUOVIAMO I VECCHI POST 
SUFACEBOOKETWITTER 

Se i vecchi post pubblicati su Facebook e su 
altri social destano particolare preoccupazione 
quando vengono strette nuove amicizie virtua¬ 
li, possiamo prendere in considerazione l'idea 
di fare un po'di pulizia sul nostro account. Per 
quanto riguarda Facebook, possiamo nascon¬ 
dere i vecchi messaggi pubblici accedendo al 
menu contestuale del social network (facen¬ 
do clic sull'icona a forma di freccetta in alto 
a destra), scegliendo la voce Impostazioni 
dal menu che si apre: accediamo quindi alla 
sezione Privacy e clicchiamo su Limitai post 
passati. Possiamo inoltre analizzare in maniera 
dettagliata tutti i vari post, foto e video in cui 
siamo taggati facendo clic su Usa il Registro 
attività in alto a destra. Nella nuova pagina 
Web che si apre, possiamo scegliere di visua¬ 
lizzare solo i Mi piace, i commenti, le foto ecc. 
tramite la barra collocata sulla sinistra e indi¬ 
care se rendere l'attività visibile o meno sul 
diario facendo clic sulla matita o sul simbolo 
di divieto che troviamo in corrispondenza di 
ciascun post. L'operazione può essere velo¬ 
cizzata e semplificata utilizzando l'estensione 

F_book Post Manager per Google Chrome 

(www.winmagazine.it/link/3826) che consente 



di aggiungere più elementi in simultanea. 
Similmente, possiamo cancellare i vecchi post 
su Twitter ricorrendo all'uso di TweetEraser 
(www.tweeteraser.com) che consente di cer¬ 
care i tweet pubblicati in un determinato arco 
di tempo ed eliminarli facilmente. TwitWipe 
(http://twitwipe.com) permette invece di 
cancellare tutti i tweet pubblicati sul proprio 
account in un colpo solo. 

CANCELLIAMOCI DA FACEBOOK 
DEFINITIVAMENTE 

Cancellare e decidere se rendere visibili o 
meno tutta una serie di post su Facebook 
è una procedura che può portare via tanto, 
troppo tempo prezioso! Proprio per questo, 
se non facciamo grande uso del social net¬ 
work possiamo valutare l'idea di effettuare 
la cancellazione vera e propria dell'account. 
Come si fa? È molto semplice: basta fare clic sul 
pulsante raffigurante una freccia rivolta verso 
il basso presente nella parte in alto a destra 
della home di Facebook, cliccare su Imposta¬ 
zioni, selezionare Protezione e poi scegliere 
la voce Modifica presente in corrispondenza 
della dicitura Disattivazione dell'account. 
Per concludere, clicchiamo su Disattiva il 
tuo account. Da notare che in questo modo 
l'account non viene eliminato in maniera de¬ 
finitiva ma semplicemente disattivato in via 
temporanea. Questo sta a significare che in 
caso di ripensamenti potremo sempre e co¬ 
munque riattivarlo semplicemente andando 
ad effettuare l'accesso al nostro profilo con 
le nostre credenziali. Per effettuare invece la 
cancellazione definitiva (e, di conseguenza, 
irreversibile), dobbiamo invece visitare la pa¬ 
gina www.winmagazine.it/link/3827, cliccare 


Elimina il mio account, digitare la password 
e confermare la nostra volontà di effettuare 
l'operazione. 



FACCIAMO IL BACKUP PRIMA 
DI CANCELLARE GLI ACCOUNT 

Prima di effettuare la cancellazione di uno o più 
account è sempre bene effettuare un backup 
dei dati presenti sui vari servizi in modo tale da 
potervi accedere nel caso in cui dovessimo ave¬ 
re qualche ripensamento. Per quanto riguarda 
Facebook, possiamo effettuare un backup di 
post, foto, messaggi, video ecc cliccando sul 
pulsante raffigurante una freccia rivolta verso 
il basso che si trova in alto destra della barra 
blu e cliccando su Impostazioni. Clicchiamo su 
Scarica una copia e su Avvia il mio archivio. 
Riceveremo un'e-mail con il link per effettuare 
il download del backup in formato ZIP. Per 
quanto concerne invece Twitter, accediamo al 
servizio, clicchiamo sulla nostra foto in alto a 
destra e poi /mpostaz/on/epriVacy. Individu¬ 
iamo la voce Archivio di Tw/ffcr e clicchiamo 
su Richiedi il tuo archivio. Anche in tal caso, 
non appena il file di backup sarà pronto, riceve¬ 
remo un'e-mail contente il link per effettuarne 
il download sul computer. 


DISATTIVIAMO PIÙ ACCOUNT CON UN SOLO CLIC DI MOUSE 


Quando viene effettuata la regi¬ 
strazione ad un nuovo servizio 
Web spesso viene offerta la pos¬ 
sibilità di fare ciò tramite l'account 
Google. Si tratta sicuramente di 
una gran bella comodità poiché 
in questo modo è possibile uti¬ 
lizzare un unico indirizzo e-mail 
e un'unica password per tutto. 
La cosa ha però anche i suoi lati 
negativi. Ci sono infatti buone 
probabilità che con il passare 
del tempo molti dei servizi che 
abbiamo scelto di usare tramite 
l'account Google finiscano nel 
dimenticatoio. La cosa può facil¬ 


mente essere risolta ricorrendo 
all'usodi Deseatme. Si tratta di un 
servizio on-line che permette di 
vedere tuti i siti ai quali abbiamo 
effettuato la registrazione con 
l'account fornendo poi la possi¬ 
bilità di creare una coda per l'eli¬ 
minazione. Rechiamoci su Deseat. 
me (https://www.deseat.me) ed 
eseguiamo il login con il nostro 
account Google facendo clic sul 
pulsante Sign in whit Google. 
Successivamente scegliamo Con¬ 
senti per consentire a\ servizio di 
accedere ai nostri dati. Deseat. 
me individuerà i vari siti ai quali 


abbiamo effettuato una sottoscri¬ 
zione utilizzando le credenziali di 
Google. Facciamo poi clic su add 
to delete queue per specificare 
i servizi individuati che inten¬ 
diamo scollegare dall'account. 
Alcuni elementi dell'elenco sono 



iscrizioni a newsletter invece che 
account veri e propri, in tal caso 
basta fare clic sull'icona con il 
triangolo giallo per non includerli 
in elenco. Se invece desideriamo 
scollegare l'account Google da un 
dato servizio, clicchiamo sull'ico¬ 
na raffigurante un divieto rosso 
presente in corrispondenza del¬ 
lo stesso e clicchiamo Continue. 
Deseat.me ci rimanderà al sito 
Internet di riferimento dopodiché 
dovremmo effettuare il login e 
cancellare manualmente il no¬ 
stro account dalle impostazioni. 
Semplice e conciso! 
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ELIMINIAMO TUHE LE TRACCE DELLE NOSTRE ATTIVITÀ SUL WEB 


CANCELLIAMO LA CRONOLOGIA 
DEGLI ACQUISTI ON-LINE 

Forse non tutti ci hanno fatto caso ma nella cro¬ 
nologia del nostro account Amazon vengono 
salvati non solo i prodotti che abbiamo acqui¬ 
stato ma anche tutto ciò che è stato visionato ed 
aggiunto alla lista dei desideri.Tali informazioni 
vengono sfruttate dal sito per consigliarci ulte¬ 
riore merce potenzialmente interessante. Se la 
cosa ci infastidisce, possiamo fare in modo che 
Amazon smetta di tenere traccia della nostra 
cronologia. Per riuscirci colleghiamoci a www. 



winmagazine.it/link/3828, clicchiamo sulla voce 
Gest. Cron. sulla destra e portiamo su OFFI'in- 
terruttore che troviamo in corrispondenza della 
voce Attiva/disattiva cronologia navigazione. 
Se invece di disabilitare la cronologia desideria¬ 
mo solo cancellare tutto quanto visualizzato di 
recente dobbiamo invece fare clic sul pulsante 
Rimuovi tutti gli articoli. Un'operazione per 
certi versi simile può essere effettuata anche 


su eBay. Come? Recandoci sulla home del sito, 
cliccando sulla voce II mio eBay in alto a destra, 
poi sulla scheda Accounfe successivamente su 
ImpostazionidaWa barra collocata sulla sinistra. 
Clicchiamo ora sul pulsanteVUod/ffcacollocato 
in corrispondenza della voce Preferenze per la 
pubblicità, togliamo il segno di spunta dall'op¬ 
zione Utilizza le mie informazioni personali 
per mostrare promozioni pertinenti su eBay 
e su altri siti e clicchiamo Salva. 

AZZERIAMO 
LA MEMORIA DI NETFLIX 

Se utilizziamo Netflix e se ci ritroviamo a do¬ 
ver condividere l'uso del computer anche con 
qualcun altro è probabile che venga avvertita 
la necessità di fare un po'di pulizia anche nella 
cronologia del suddetto servizio. Per riuscirci, 
basta visitare la pagina www.winmagazine.it/ 
link/3829 con il nostro account, individuare 
il titolo o le serie che si desidera rimuovere 
dalla cronologia e fare clic sul corrispondente 
pulsante con laX. 

LACCOUNT È INATTIVO? 
ELIMINIAMOLO! 

È vero, per ottenere il massimo da Windows 10 
è necessario disporre di un account Microsoft 
ma ciò non toglie che sia possibile utilizzare il 
computer con un account locale rinunciando 



a servizi come OneDrive o ad applicazioni sca¬ 
ricabili dal Windows Store. Considerando poi 
che Microsoft raccoglie i dati dei suoi utenti per 
costruire un profilo ben definito degli stessi, 
l'operazione appare più che raccomandabile. 
Per cancellare l'account Microsoft dobbiamo 
innanzitutto rimuoverlo dal PC sul quale è in¬ 
stallato Windows 10. Accediamo alla sezione 
/mposfazibn/di Windows 10 dal menu Start, 
accediamo alla sezione Account, selezioniamo 
quello che usiamo per l'accesso al sistema e 
rimuoviamolo. Clicchiamo poi sull'opzione 
per creare un account locale e atteniamoci 
alla semplice procedura a schermo. Il passo 
successivo consiste nell'andare a cancellare 
l'account dai server dell'azienda. Per fare ciò, 
apriamo il browser e visitiamo la pagina Web 
www.winmagazine.it/link/3830, immettiamo 
la password e verifichiamo la nostra identità 
digitando il codice richiesto. Seguiamo i consigli 
a schermo: clicchiamo quindi su Avanti per dare 
il via alla procedura di cancellazione. 


Creiamo un DNS privato 

Per impedire al provider di memorizzare i siti che visitiamo abitualmente possiamo configurare un Domain 
Name Server alternativo per ridurre le nostre tracce sul Web e incrementare la velocità di navigazione. 





^ Server pronto aM’uso 

■| Scompattiamo l'archivio dnsspeeder.zip (lo 
■■ trovi sul Win DVD) ed eseguiamo il file Dns- 
Speeder.exe per avviare il programma che non 
necessita di installazione. DNSSpeeder utilizza il 
DNS pubblico di Google in attesa che il suo archivio 
di indirizzi si completi. 


^ Preferenze di rete 

2 Dal Pannello di controllo accediamo al Cen¬ 

tro connessioni di rete e condivisione. Clic¬ 
chiamo Modifica impostazioni scheda e selezionia¬ 
mo col tasto destro Locai Area Connection o Wire¬ 
less Network Connection a seconda che il PC sia 
collegato via LAN o Wi-Fi. Clicchiamo Proprietà. 


^ Configuriamo il nostro DNS 

0 In /.a connessione utilizza gli elementi 
. seguenti clicchiamo due volte su Protocollo 
internet versione 4 (TCP/IPIPv4). Spuntiamo Utiliz¬ 
za i seguenti server DNS e in Server DNS preferito 
digitiamo 127.0.0.1. Iniziando a navigare vedremo in 
DNSSpeeder formarsi la lisfa dei server. 
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Fìrefox: funzioni esclusive 

Esiste un modo semplice per abilitare nuovi strumenti 

sul browser senza installare tanti add-on? 

Posso provare in anteprima le future funzionalità 

del software di navigazione di Mozilla? 


SERVE A CHI... 

... vuole sperimentare nuove esperienze 
di navigazioni sul Web col browser Mozilla 


U n tempo i browser Web non offrivano 
tante personalizzazioni. Le funzioni di¬ 
sponibili per l'utente erano tutte lì a portata 
di clic e non vi era possibilità di aggiungerne 
di nuove. Poi le cose sono cambiate: è arrivato 
Firefox, ha dato il via all'uso degli add-on e 
all'utente è stata concessa maggiore possi¬ 
bilità di "customizzazione". Questo, va però 
sottolineato, se da un lato rappresenta un 
fatto più che positivo, dall'altro può andare 
ad implicare l'installazione di un eccessivo 
numero di estensioni accessorie che potreb¬ 
bero rallentare l'uso del navigatore Web ed 
inficiarne il buon funzionamento. 

Un solo add-on per tutto 

A maggio dello scorso anno Mozilla ha però 


lanciatoTest Pilot, un programma ed un'omo¬ 
nima estensione mediante cui è possibile 
provare su Firefox diverse funzionalità utili 
e nuove, il tutto'installando un solo ed unico 
add-on. Senza Test Pilot, le funzionalità in que¬ 
stione non risultano accessibili, almeno non al 
momento, in quanto trattasi di feature speri¬ 
mentali non ancora introdotte ufficialmente 
su Firefox e che, in base al riscontro ottenuto 
dagli utenti, Mozilla deciderà poi se renderle 
disponibili "di serie" oppure no. Al momento le 
funzioni che possono essere attive su Firefox 
grazie all'uso di questo speciale add-on sono 
quattro: Page Shot, che va ad aggiungere al 
browser un pulsante che permette di trac¬ 
ciare una selezione della pagina Web che si 
desidera catturare come immagine; Min Vid, 
che aggiunge ai player video un pulsante per 
visualizzare il tutto in una cornice fluttuante; 
Activity Stream, che rivoluziona la pagina 
Nuova scheda del browser aggiungendo gli 
highiights, la cronologia di navigazione in 


Rete ed altre interessanti novità; eTab Center, 
che modifica invece la barra delle schede 
Internet spostandola sulla sinistra. Andiamo 
quindi a scoprire quali operazioni, di preciso, 
bisogna compiere per poter abilitare tutte o 
solo alcune delle funzionalità in questione. La 
procedura può essere applicata sia su Win¬ 
dows che su MacOS. 

FIREFOX 

Lo trovi sul ►'DVD 

ATTIVIAMO, MA CON ATTENZIONE 

Solitamente per modificare le impostazioni di Firefox e 
attivare o disattivare specifiche funzionalità è sufficiente 
entrare nelle opzioni del browser e mettere mano ad alcu¬ 
ni settaggi per cambiare, ad esempio, la pagina iniziale, la 
cartella dei download ecc.Tale pagina delle opzioni, però, 
non mostra tutte le impostazioni di Firefox su cui l'utente 
può intervenire. Per fare ciò, e quindi per poter agire su 
altre funzionalità nascoste, è necessario agire tramite una 
speciale pagina. Per accedervi è sufficiente digitare nella 
barra degli indirizzi il comando aboutconfig, premere 
Invio sulla tastiera e fare clic su Accetto irischi. 


Così attiviamo i menu nascosti per navigare alla grande in Rete 



1 Effettuiamo l'installazione dlTest Pilot colle¬ 
gandoci al sito Web https://testipilot.firefox. 
com da Firefox e cliccando su Installa l'estensio¬ 
ne Test Pilot. A procedura completata si aprirà 
una nuova pagina per installare le funzioni in 
anteprima. 


2 Individuiamo una o più funzioni aggiunti¬ 
ve di nostro interesse, dopodiché facciamo 
clic sul relativo pulsante Inizia e poi su quello 
per attivare il tutto presente nella parte in alto 
a destra della pagina. Attendiamo il completa¬ 
mento della procedura. 


3 Per usare le nuove funzioni installate, fac¬ 
ciamo clic sulle relative icone che vengo¬ 
no aggiunte nella barra degli strumenti del 
browser. Possiamo comunque gestire tutte 
quelle installate cliccando sull'icona di Test 
P/7of e scegliendo l'azione da intraprendere. 
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Ti sveliamo i trucchi per usare 
i servizi offerti da Big G come 
non hai mai fatto prima 


Cosa ci f 
occorre 

WEBAPP 

GOOGLE 

Quanto costa: 
Gratuita 
Sito internet: 
www.google.it 

BROWSER WEB 

GOOGLE 

CHROME 


Lo trovi su: i^DVD 
Sito internet: 
www.google.it 


G oogle non è più solo un motore di ricerca. 
Col tempo ha reso la sua offerta molto 
più completa aggiungendo tantissimi 
nuovi servizi. Maps è stato uno dei primi ad 
aggiungersi alla lunga lista ed è diventato un 
punto di riferimento per trovare informazioni 
su qualunque posto nel mondo. Con Street 
Viewci permette di muoverci tra le strade citta¬ 
dine in modo visuale, dandoci la possibilità di 
orientarci meglio rispetto alle semplici cartine. 
C'è poi YouTube, la più grande piattaforma di 
condivisione video dove è possibile trovare 
video amatoriali, clip musicali e canali con 
tutorial e guide di ogni genere, da come si usa 
un programma a come si impasta una torta. 
Poi naturalmente c'è Gmail, il client di posta 
usato praticamente da tutti, e Drive, il servizio 
cloud che ci mette a disposizione 15 GB di 
spazio gratuito da usare per salvare i nostri 
file on-line. Ma non finisce qui! 

Funzioni che non ti aspetti 

Con Documenti abbiamo una completa suite 
per ufficio per creare e modificare documenti, 
presentazioni e fogli di calcolo. Foto ci per¬ 
mette di salvare e gestire tutte le nostre foto 
digitali. Play Music ci consente di caricare 
on-line le nostre librerie MP3 per ascoltarle 
da qualsiasi dispositivo. E molto altro ancora. 
Insomma, i servizi di Big G sono davvero tanti 
e vengono frequentemente aggiornati con 
nuove funzioni per rispondere meglio alle 
nostre esigenze. Così questo mese abbiamo 
pensato di raccogliere le novità più interes¬ 
santi e che ancora molti ignorano. Gli oltre 
40 trucchi che i nostri esperti hanno trovato 
ci permetteranno di usare i vari servizi di 
Google come non abbiamo mai fatto prima 
e di scoprire nuove funzioni cbe ignoravamo 
completamente. Continuiamo a leggere e ne 
scopriremo davvero delle belle. 
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SBLOCCARE IL TASK MANAGER 

Chrome ha integrato un task manager come quello di Windows 
che permette, ad esempio, di forzare la chiusura di un sito che 
non risponde più. Per accedervi basta premere Sh/ft+Esc oppure 
andare nel menu e spostarsi in Altristrumenti/TaskManager. I siti 
sono indicati con la voce Scheda, ma attraverso il task manager 
sono anche visualizzati i plug-in e le app attive in background. Per 
chiudere la pagina del sito che non risponde basta selezionarla e 
cliccare Termina processo. 
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o SILENZIAREISITI 

Quando si naviga e si aprono diverse schede, non c'è 
niente di più fastidioso della riproduzione in auto¬ 
matico di un audio o un video. Capita con diversi siti che la 
riproduzione parta da sola e la cosa può diventare anche 
imbarazzante se ci si trova in un luogo con altre persone. 
Chrome consente di identificare le schede che riproducono 
l'audio visualizzando nel tab un piccolo speaker. Per silenziare 
il sito basta cliccare col tasto destro sul tab e selezionare 
Disattiva audio scheda. 

J 



f SCORRERE LE SCHEDE CON LA VOCE 

Quando si hanno molte schede aperte può essere 
— difficile trovare quella di un determinato sito. Ma 
grazie all'estensione Tabs Board per Chrome (www. 
winmagazine.it/link/3757) ci basterà utilizzare la voce 
per recuperare la scheda che ci interessa. Basta premere 
la combinazione di tasti CtrI+Shift+B e pronunciare il 
nome del sito per visualizzarlo nel pannello in basso 
e aprirlo. 
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I Accesso remoto via browser 

Usando l’estensione Chrome Remote Desktop per il browser Chrome è possibile controllare a distanza un altro 
computer e lavorare come se si fosse fisicamente davanti al monitor. Vediamo come usarla al meglio. 




• 
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Installiamo l’app 

■| I Dopo aver installato Chrome Remote 
Desktop su entrambi I PC, andiamo su quel¬ 
lo che vogliamo controllare da remoto, awlamo l'app 
e concediamo I permessi. Selezioniamo quindi l’op¬ 
zione / miei computer e clicchiamo su Attiva con¬ 
nessioni remote per installare il programma host. 


Effettuiamo l’accesso 

2 I Al termine deH'installazione impostiamo II 
codice PIN a sei cifre necessario per effet¬ 
tuare la connessione da remoto. Andiamo sull'altro 
PC, awiamo sempre l'app e in imieicomputertm- 
veremo l’altro computer. Selezioniamolo, inseriamo 
il PIN e clicchiamo su Connessione. 


Controllo totale 

J 3 I Eseguito l'accesso, visualizzeremo il desktop 
dell’altro PC e potremo lavorarci come se 
fossimo seduti davanti al monitor. Cliccando sul tasto 
del menu in alto a sinistra potremo anche inviare un 
comando Stampo la combinazione Ctrl-hAlt-hCanc. 
Al termine clicchiamo su Disconnetti. 


► 
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f USA GOOGLE COME 
DIZIONARIO 

—— Possiamo usare il motore di ricerca 
anche pertrovare facilmente la definizione 
di una parola. Spesso la definizione viene 
visualizzata nei risultati di ricerca, ma pos¬ 
siamo forzare il search engine per averla 
usando come chiave definemome dove 
nome è il nome della parola di cui vogliamo 
la definizione. Se, ad esempio, vogliamo 
la definizione della parola spinterogeno, 
basta digitare define:spinterogeno e pre¬ 
mere Invio. 


TROVA TUTTI I SITI 
CORRELATI 

Può capitare, a volte, di voler cercare 
altri siti simili a un altro in cui ci siamo imbat¬ 
tuti. Usando la ricerca classica è facile avere 
tantissimi risultati e perdere tempo, ma 
attraverso un'opportuna chiave di ricerca 
possiamo restringere il campo di analisi. 

Pertrovare i siti simili a 
un altro basta digitare 
relatedmomesito do¬ 
ve nomesito è l'URL 
del sito senza la parola 
WWW. Per trovare ad 
esempio i siti simili a 
www.ansa.it basta di¬ 
gitare reiatediansoAt. 



f LA CALCOLATRICE 
NASCOSTA 

—— Google non solo ci permette di fare 
ricerche su Internet, ma è anche in grado 
di svolgere semplici operazioni matema¬ 
tiche. Basta digitare nel campo di ricerca 
l'operazione da eseguire e premere Invio. 
Oltre a dare il risultato, visualizza anche una 
calcolatrice per permetterci di eseguire 
operazioni più complesse. 
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CONVERTI LE VALUTA IN UN CLIC I 

Google può esserci utile anche quando viaggiamo per convertire 
una valuta in un'altra. Andando negli USA, ad esempio, potrebbe 
servirci sapere il cambio euro-dollaro. Per utilizzare questa funzione 
abbiamo due possibilità. Possiamo cerca¬ 
re la conversione per nome digitando ad 
esempio la frase dollari in euro. Oppure 
possiamo specificare la conversione con i 
simboli della valuta. Digitandoad esempio 
$75/n€ avremo come risultato il valore 
preciso in euro di 15 dollari. 


FARE INCETTA DI MP3 

Usando le normali chiavi di ricerca 
pertrovare brani musicali in MP3 si 
possono avere infiniti risultati di pagine 
che in realtà non offrono musica da scari¬ 
care gratuitamente. Digitando invece la seguente stringa -inurhhtm 
-inurl:htmlintitle:''indexof"mp3 seguita dal nome dell'artista (ad 
esempio-inurhhtm-inurl:htmlintitle:''indexof''mp3 "madonna") 
è possibile accedere a liste aperte di brani subito da scaricare. Si 
possono cercare anche brani in altri formati sostituendo la parola 
mp3 con il formato desiderato {wma, ogg, e altri). 
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® VIDEO SENZA ANNUNCI 
PUBBLICITARI 

— Quando si visualizza un video su YouTube spesso 
viene prima riprodotta una breve pubblicità. Questo 
permette ai gestori del canale di guadagnare qual¬ 
cosa, ma per noi può diventare molto fastidiosa. Per 
bloccare la pubblicità molti ricorrono ad un Ad Blocker, 
ma c'è un modo più semplice che non richiede alcuna 
installazione. Di solito la pubblicità può essere saltata 
dopo averne visti circa 30 secondi. Aggiornando subito 
la pagina del video e cliccando sulla piccola i presen¬ 
te in basso a sinistra 
viene visualizzata una 
finestra da cui si può 
cliccare su Interrom¬ 
pi la visualizzazione 
dell'annuncio per 
termina rio e impedire 
che venga visualizzato 
le volte successive. 



f TROVIAMO I FILMATI MIGLIORI 

Sulla piattaforma video di Google è facile trovare 
— contenuti di scarsa qualità. C'è però una piccola 
estensione per Chrome che può fare la felicità di ogni 
youtuber. Si tratta di RatingsPreviewforYouTube (www. 
winmagazine.it/link/3758) e consente di visualizzare 
sotto l'anteprima di ogni video una barra che mostra 
gli apprezzamenti e i pareri negativi degli altri utenti. In 
questo modo sapremo subito se il video è piaciuto o meno 
prima di avviarne la riproduzione. La barra può essere 
personalizzata nel colore, nello spessore e in altri elementi. 



® LA VISIONE IN HD È AUTOMATICA 

YouTube regola automaticamente la qualità del video in base alla velocità 
— della connessione Internet. Può capitare però che pur avendo una buona 
connessione, il video venga avviato a una risoluzione più bassa. È facile accorger¬ 
sene perché sul simbolo della ruota dentata non compare la scritta HD. Cliccandoci 
sopra si può comunque forzare manualmente la visione a una risoluzione più alta. 
Per evitare di dover eseguire manualmente questa operazione possiamo installare 
l'estensione Auto HDper VòuTube (www.winmagazine.it/link/3759) perii browser 
Chrome. L'estensione consente anche di impostare la qualità con cui forzare la 
visione. Qltre quella a 1080p, si può scegliere 720p o anche 2/</4/(. 
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f NUOVE FUNZIONI A 
PORTATA DI CLIC 

Installando \'estens\onelVlagicAction5forYou- 
Tufae (www.winmagazine.it/link/3760) perChromeè 
possibile aggiungere nuove funzioni a YouTube. Una 
volta installata, dal menu delle Opzioni è possibile 
ad esempio disabilitare la pubblicità e abilitare la ri- 
produzione nella modalità cinema. Ci sono poi altre 
simpatiche personalizzazioni per rendere l'esperienza 
video molto più coinvolgente. 





GUARDARE I 
VIDEO BLOCCATI 
IN ITALIA 


A volte alcuni video presenti su 
YouTube non sono accessibili 
pervia delle restrizioni al Paese 
o all'età. Possiamo aggirare que¬ 
sti filtri senza installare nulla. Per 
farlo basta sostituire nell'URL del 
video la porzione watchìv- con 
v/o con enìbed/. 


f UN NUOVO CARATTERE ^ 
PERYOUTUBE 

Se non ci piace il font dell'interfaccia 
di YouTube possiamo cambiarlo con quello 
Comic Sons. Non dobbiamo far altro che 
digitare nel campo di ricerca le parole doge 
meme e premere Invio. Per tornare alla ver¬ 
sione originale basterà ricaricare la pagina. 
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® LA VERSIONE 

NASCOSTA DI YOUTUBE 

— La piattaforma video ha un'interfaccia 
che non si adatta bene ai grandi schermi 
come quelli delleTV. Così Google ne ha rea¬ 
lizzata anche una più semplice e più facile da 
navigare. Per usarla anche sul PC non dob¬ 
biamo far altro che andare su www.youtube. 
com/leanback. 




@ VIDEO SENZA 
DISTRAZIONI 

-— Possiamoeliminare da YouTube tutti gli 
elementi che ci distraggono e lasciare solo il 
video. Basta andare su http://quietube.com 
e trascinare il pulsante quietube nella barra 
dei preferiti. Ora non ci resta che andare nella 
pagina del video e, una volta caricata, cliccare 
sul collegamento quietube che compare nella 
barra dei preferiti. 



TESTI DELLE CANZONI 
IN PRIMO PIANO 

Molti utilizzano YouTube per ascoi 


tare i brani musicali dei loro artisti preferiti. 
Con l'estensione per CUrome Musixmatch 
Lyrics for YouTube (www.winmagazine.it/ 
link/3761) possiamo anche visualizzare i 
testi delle canzoni e usarlo come un vero e 
proprio Karaoke. 



google foto 


RITAGLI E ROTAZIONI 
DI PRECISIONE 

Una delle funzioni più utili di Foto 
è Ritaglia e ruota cui si accede cliccando 
sull'icona quadrata con le frecce circolari 
in Modifica. Quando si trascina uno degli 
angoli per tagliare la foto, viene visualiz¬ 
zata una griglia a nove blocchi uguali che 
consente di focalizzarsi sul particolare da 
evidenziare. Sulla destra compare inoltre un 
cursore con i gradi: trascinandolo possiamo 
ruotare l'immagine con precisione. 


COLLAGE FOTOGRAFICI 
IMMEDIATI 

Google Foto ci permette di creare ve¬ 
locemente composizioni con le nostre foto 
migliori. Basta cliccare su Crea, selezionare 
Collage e selezionare da 2 a 9 immagini 
differenti. Dopo aver cliccato nuovamente 
su Crea verrà creata un'unica immagine 
contenente le foto 
selezionate. Pur¬ 
troppo, però. Foto 
non ci permette di 
modificare l'ordi¬ 
ne con cui le im¬ 
magini vengono 
messe insieme. 







TRASFORMA LE FOTO 
IN UN VIDEO 

Usando l'applicazione Foto per An- 
droid e iOS (scaricabile dai rispettivi app 
store) possiamo creare una presentazione 
video con le nostre foto. Per farlo selezio¬ 
niamo le immagini da includere, tocchiamo 
il pulsante + in alto a destra e selezioniamo 
F//mofo. Verrà creato il filmato, ma prima di 
salvarlo potremo modificarlo. Servendoci 
delle icone mostrate in basso possiamo 
modificare lo stile, aggiungere una musica 
di sottofondo e modificare l'ordine con cui 
le immagini appaiono nel filmato: basta 
toccare un'immagine e, tenendo premuto 
il dito, trascinarla nella posizione desiderata. 


J 
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i Crea mappe su misura 

Le mappe standard di Google potrebbero non contenere tutte le informazioni di cui abbiamo bisogno, 
ma possiamo realizzarne m personalizzate per i nostri amici in cui aggiungere quello che manca. 



Creiamo la mappa nuova 

■| I Da https://niymaps.google.com clicchiamo 
Crea una nuova mappa. Viene aperta una 
finestra con la visualizzazione di una mappa. Utiliz¬ 
zando la casella di ricerca possiamo trovare l'area 
che ci interessa. Cuccando poi su Mappa senza tito¬ 
lo possiamo dare un nome alla nostra mappa. 



^ i Aggiungiamo i livelli 

2 I Per aggiungere informazioni si usano! livelli. 

È consigliato usare un livello per ogni infor¬ 
mazione in modo da renderne più facile la gestione e 
la visualizzazione. Per aggiungere un luogo, selezio¬ 
niamo il livello in cui inserirlo, effettuiamo la ricerca 
e clicchiamo Aggiungi alla mappa. 



Punti d’interesse su misura 

3 I I PO/ aggiunti alla mappa possono esse- 
re personalizzati. Possiamo modificarne il 
nome, cambiarne l’icona, aggiungere delle foto e 
persino creare le indicazioni per raggiungerlo. In 
qualsiasi momento possiamo visualizzarne un'ante¬ 
prima per controllarne il risultato finale. 


f MAPPE OFF-LINE SULLO 
SMARTPHONE 

Google Mappe può essere usato come 
navigatore satellitare per raggiungere una 
destinazione. Quando ci troviamo all'estero 
il costo del roaming potrebbe però essere 
molto elevato. Pianificando il nostro viaggio, 
possiamo scaricare le mappe dei posti in 
cui andremo per navigarle off-line e così 
risparmiare sui costi della connessione dati. 
Perfarlo, cerchiamo innanzitutto il posto in 
cui andremo (ad esempio Parigi). Modifi¬ 
chiamo il livello 
dello zoom per 
visualizzare 
tutta l'area che 
ci interessa.Toc- 
chiamo l'icona 
del posto per 
visualizzare la 
finestra con le 
informazioni 
e poi facciamo 
Sconco. Confer- 
miamoquindi il 
download della 
mappa toccan¬ 
do nuovamente 
la voce Scarica. 


tetta quv«ta 



¥ VIAGGIAMO INDIETRO NEL TEMPO 

Con Street View possiamo scoprire come un posto è 
cambiato nel tempo. Infatti Google ha iniziato a cattu¬ 
rare le immagini per questa funzione di Mappe dal lontano 
2007. Perguardare come un posto era qualche annota, basta 
cliccare sull'icona con l'orologio mostrata in alto a sinistra nella 
finestra di Street View. Si aprirà quindi una piccola finestra da 
cui scorrere le foto dei vari anni. 




@ ESPLORI AMO LO SPAZIO 
PROFONDO 

Google si sta già attrezzando per 
esplorare l'universo. Così, per aiutare i futu¬ 
ri astronauti o aspiranti tali, ha già inserito 
nelle Mappe anche la possibilità di esplora¬ 
re la Luna e Marte. Per farlo, passiamo alla 
visualizzazione satellitare ed effettuiamo 
lo zoom indietro fino a visualizzare la Terra 
intera. Clicchiamo quindi sulle due piccole 
frecce in bassoa destra peraprire il pannello 
Esplora da cui sarà possibile selezionare la 
Luna o il pianeta Marte. 


rinvia la mappa 

m AL TELEFONO 

È sicuramente molto più pratico pia¬ 
nificare un viaggio usando la versione Web 
di Google Maps. Uno schermo più grande 
ci permette di visualizzare le informazioni in 
modo molto più comodo. Una volta scelto 
il posto in cui andare possiamo inviarlo al 
lo smartphone oer usarlo come navigatore 
per raggiungere la destinazione. Nell'inter¬ 
faccia desktop delle Mappe, dal pannello di 
sinistra che mostra le informazioni sul luogo 
cl icch ia mo su Invia al telefono. U na fi nestra 
ci permetterà quindi di selezionare il nostro 
telefono cui inviare le informazioni. Dopo 
averlo fatto, sul telefonino riceveremo una 
notifica con la possibilità di visualizzare le in¬ 
dicazioni per raggiungere il posto desiderato. 
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GOOGLE ORIVE 


g 


■ FILE SONO ACCESSIBILI ANCHE 
OFF-LINE 

Google Drive è il servizio cloud di Big G che ci 
permette di salvare i nostri file on-line per accedervi 
da qualsiasi dispositivo connesso a Internet. Possiamo 
usare i file di Drive anche off-line installando sul PC 
l'applicazione Google Drive da www.winmagazine.it/ 
link/3762. Questo ci permetterà di scaricare sul nostro 
computer tutti i file che si trovano su Drive. Allo stesso 
modo tutti i file che copieremo nelle cartelle del PC 
saranno automaticamente salvati anche on-line. Se 
non vogliamo sincronizzare tutte le cartelle del nostro 
account on-line con Drive sul PC, c'è un'opzione di sin¬ 
cronizzazione che ci permette di scegliere le cartelle e i 
file manualmente. Per accedere 
a questa opzione andiamo in 
Preferenze e spostiamoci nella 
scheda Opzioni di sincronizza¬ 
zione. Cambiamo la selezione 
da Sincronizza tutto in I miei 
file i n Sincronizza solo queste 
cartelle e togWamo il segno di 
spunta dalle cartelle che non 
vogliamo sincronizzare. 



w RIPRISTINARE LE VECCHIE VERSIONI DEI FILE 

Èfacile sovrascrivere un file perdendotutte le modifìchefatte precedentemen- 
te. Fortunatamente Google Drive ci permette di risolvere questo problema 
perché salva più versioni dei nostri file. Per impostazione predefìnita, le versioni dei 
file vengono salvate per 30 giorni e durante questo periodo possiamo ripristinarle. 
La procedura differisce a seconda del tipo di file, se 
si tratta di un'immagine, un documento o altro. In 
genere basta aprire il file e dal menu File selezionare 
Cronologia delle revisioni oppure premere la com¬ 
binazione di tasti Ctrl+Alt+Maiusc+H. Dal pannello 
che si apre a destra si possono visualizzare le versioni 
precedenti del file. Basta selezionare quella che si 
vuole e poi cliccare su Ripristina questa revisione. 


w SALVARE UN FILE IN PIÙ CARTELLE 

Google Drive gestisce file e cartelle differentemente dal PC. Possiamo ad 
esempio salvare un file in cartelle differenti in modo da poterlo condividere 
e al tempo stesso averne una copia privata. Inoltre, quando effettuiamo una 
modifica sul file presente in una cartella, questa viene applicata anche in tutte le 

altre cartelle in cui è contenuto. Allo stesso modo, se 
lo cancelliamo da una cartella, verrà eliminato anche 
dalle altre. Per usare questa funzione, selezioniamo il 
file e premiamo la combinazione di tasti Shift+Z. An¬ 
diamo in II mio drive, spostiamoci nella cartella in cui 
vogliamo salvarne un'altra copia e clicchiamoAgg/ung/ 
qu/. Possiamo anche salvare più file allo stesso tempo. 



INVIARE FAX CON 
GOOGLE DOCS 

Grazie alla Web app Hello Fax possia¬ 


mo inviare un fax da Google Documenti. 
Per farlo andiamo in www.hellofax.com, 
clicchiamo su Google in alto e scegliamo 
Docs. Proseguiamo con Sign up with Goo¬ 
gle e poi confermiamo 
l'accesso. Clicchiamo 
quindi su Gratis per in¬ 
stallarlo e forniamo le 
autorizzazioni richieste. 


I DOCUMENTI ADESSO 
SI... DETTANO! 

Per digitare più rapidamente i docu¬ 
menti in Google Docs possiamo dettarli. Sul 
sito https://doc.google.com creiamo un nuo¬ 
vo documento. Clicchiamo Componenti ag¬ 
giuntivi e seiezioniamo Installa componenti 
aggiuntivi.Jroviamo il componente Speech 
Recognition e installiamolo. Da Componenti 
aggiuntivi cWccUiamoSpeechRecognition 
e selezioniamo Sfarf. Scegliamo la lingua e 
premere Inizio. 


LE MODIFICHE 
APPORTALE OFF-LINE 

È possibile aprire e modificare i file in 
Google Drive anche quando non si è connes¬ 
si a Internet. Per abilitare questa possibilità 
è necessario prima installare Google Drive 
sul PC da www.winmagazine.it/link/3762. 
Quindi da Chrome andiamo su www. 
winmagazine.it/link/3763 e abììitiamo l'op¬ 
zione Offiine per aprire e modificare i file di 
Documenti, Fogli, Presentazioni e Disegni 
Googleanche quando siamo off-line. 





google allo 


S CHAT A PROVA DI SPIONI 

Allo è la nuova app di messaggistica di Google. Puoi rendere le tue 
Chat più sicure utilizzando la modalità Incognito. Per farlo basta 
toccare l'icona in basso a destra per un nuovo messaggio e selezionare 
Avvia Chat in incognito. Selezioniamo quindi il contatto cui inviare i 
messaggi e iniziamo la conversazione. In questa modalità i messaggi 
sono criptati e neanche Google li può vedere.Toccando poi l'icona col 
timer in alto è possibile impostare la durata per la chat: allo scadere del 
tempo tutti i messaggi verranno cancellati per sempre. 



Ora di scadenza della chat 



1 ora 
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Cancella tutta la 
memoria di Google 


Big G conosce i luoghi che visiti, le tue ricerche on-line, le app 
utilizzate e dove passi le vacanze. Credi ancora nella privacy? 


G oogle, fin dal primo giorno in cui hai 
aperto un account, memorizza ogni tua 
singola operazione, messaggio vocale, 
spostamento, applicazione utilizzata o risto¬ 
rante in cui ti trovi. Lo scopo principale di tale 
funzionalità è quella di poter offrire ai propri 
utenti non solo ricerche sempre più dettagliate, 
ma anche una pubblicità quanto più mirata 
possibile, delincando un profilo perfetto di ogni 
singolo utente, riuscendo a ricavare anche la 
quantità di spesa disponibile grazie ai luoghi 
visitati. Il motore di ricerca mette comunque 
a disposizione una pagina Web in cui chiun¬ 
que può accedere ai propri dati memorizzati. 


scoprendo, spesso e volentieri, informazioni 
che mai si sarebbe immaginato essere nelle 
mani di Google. 

Sanno tutto di noi 

Tale possibilità di tracciamento delle nostre 
attività è in funzione sia su computer, sia su 
dispositivi Android (smartphone e tablet), ma 
anche su iPhone e iPad su cui si abbia effettuato 
l’accesso con un account Google. La funzio¬ 
nalità di localizzazione GPS permette inoltre 
al motore di ricerca di mostrare l'affluenza di 
persone aH’interno dei locali, mostrando tale 
dato nell’elenco delle ricerche. La memorizza¬ 


zione del proprio storico GPS può risultare utile 
in moltissimi casi, soprattutto quando si voglia 
andare a ricercare un determinato ristorante o 
percorso effettuato, ma certo è un dato molto 
sensibile nel caso in cui qualcuno riesca ad 
intromettersi all’interno del proprio account, 
in quanto avrebbe la possibilità di scoprire ogni 
singolo spostamento della persona in questione, 
anche in tempo reale. Preoccupato di ritrovarti 
in un simile scenario? Ecco come rimettere la 
tua privacy al centro della sicurezza e cancellare 
dalla memoria di Google tutti i dati sensibili che 
non vuoi rimangano alla mercé di eventuali 
malintenzionati. 


13 Accedi all’account personale 

Scopri in dettaglio quali sono le informazioni personali memorizzate da Google e analizza lo storico delle attività 
per ritrovare le operazioni svolte negli anni in cui hai utilizzato gli strumenti del motore di ricerca. 


Google 



Le mie attività 

fleti ccntnowiinwa • '«nAwvp pnw'TTTVfnti oer t« 

^ tua ■ttivtlà, tri cui ia ncep-cnr 

art»4uwia 'I partati a iviaaou-i«(Oeti 

^ Accesso all’account Gooale 

■| Per accedere alle proprie attività, è necessario avviare il browser e recar- 
-■ si all’Indirizzo https://myactivity.google.com/myactivity dal proprio com¬ 
puter, smartphone o tablet. Per motivi di sicurezza verrà chiesto nuovamente il 
login del proprio account Google. 



^ Visualizzazione su misura 

2 Una volta effettuato l’accesso, all’Interno della pagina My Activity è pos¬ 
sibile raggruppare, utilizzando la sidebar sul lato sinistro, per categoria 
le singole azioni, tramite la Vista per gruppo, oppure scegliere di visualizzarle 
singolarmente tramite la Vista per elemento. 
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10 Filtra tutte le attività sul Web 

Data la grande quantità di informazioni memorizzate durante l’utilizzo del proprio account, Google mette 
a disposizione la possibilità di organizzare queste ultime per tipologia. Ecco come procedere. 




^ I Ricerche mirate nel tempo ^ Quale dispositivo hai usato? 

■| I Nella parte alta della pagina MyActivityè possibile filtrare le attività sla 2 J ™lta aperta la nuova scheda di ricerca, sarà possibile selezionare 
—> per tipologia, sia in base al dispositivo (computer, smartphone, tablet) che —l’intervallo di tempo da analizzare, la tipologia di filtro da applicare ed 
ha generato quest'ultime. Clicca quindi sulla voce Filtra per data e prodottoper eventualmente anche il dispositivo che ha generato quella determinata opera- 

aprire la scheda di ricerca. zione sull’account Google. 


19 Gestisci ed elimina i tuoi dati 

Oltre che mettere a disposizione la visualizzazione di tutti gli elementi memorizzati, Google offre la possibilità 
in ogni momento di accedere alle proprie informazioni ed eventualmente cancellarle con un semplice clic. 



^ Cancellazioni selettive delle informazioni 

■| La prima cosa da fare è quella di accedere dalla sidebar a sinistra (l'icona 
. ' ■ con i tre pallini) alla voce Elimina attività per. La nuova scheda che si apre 
permetterà di filtrare il periodo di tempo o la tipologia di dati da eliminare definiti¬ 
vamente dal proprio account. 



^ I Non lasciare nessuna traccia sul Web 

2 I Seleziona il periodo temporale in cui cancellare le informazioni memoriz- 
zate da Google dal menu Bimina per data. In Tutti i prodotti seleziona 
il dispositivo utilizzato per compiere le attività su Google e clicca Elimina. I dati 
saranno cancellati definitivamente. 
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lil Cancelliamo le mappe di Google 

La cosa impressionante è la possibilità di risalire esattamente ai propri spostamenti all’Interno della scheda 
Altre attività, in cui ulteriori dati sono memorizzati e messi a disposizione degli inserzionisti. 



^ j Non soltanto ricerche sul Web 

■| j utilizzando la sidebar sul lato sinistro accediamo alia voce Altra attività 
Google. Nella scheda che si aprirà avremmo a disposizioni ulteriori voci, tra 
cui la cronologia delle posizioni e la possibilità di scaricare le ricerche precedenti. 


^ Ci seguono ovunque andiamo 

2 Accedendo a Cronologia delle posizioni sarà possibile accedere alla mappa 
di Google in cui vengono mostrati non soltanto i luoghi visitati raggruppati per 
tipologia, ma anche i percorsi svolti ed i mezzi utilizzati per effettuare quest'ultimi. 


ECCO TUTTE LE ATTIVITÀ SU INTERNET MEMORIZZATE DA BIG G 


ATTIVITÀ WEB 

Le ricerche e la cronologia di navigazione vengo¬ 
no nnennorizzate nell'account Google di default. 
Non sono nnennorizzate all'interno dell'account 
tutte le attività svolte trannite le schede di navi¬ 
gazione in incognito.Tale opzione di anonimato, 
però, non consente di permette di restituire 
risultati più pertinenti e consigli utili magari in 
funzione della posizione geografica all'interno 
dei servizi di Google. 

CRONOLOGIA GPS DELLE POSIZIONI 
La funzione Cronologia delle posizioni con¬ 
sente a Google di fornire informazioni utili in 
base ai luoghi visitati con i dispositivi usati per 
effettuare l'accesso all'account Google. Ad 
esempio, è possibile ottenere previsioni sui 
tragitti giornalieri e risultati di ricerca migliori. 
Inoltre, le informazioni sulla posizione possono 
essere utilizzate da qualsiasi servizio o app di 
Google, inclusi gli annunci visualizzati. L'accesso 
alla Cronologia delle posizioni in Impostazioni 
Google è disponibile su dispositivi che eseguo¬ 
no Android 2.3 o versioni successive. 

INFORMAZIONI DEI DISPOSITIVI 
UTILIZZATI 

L'impostazione Informazioni del dispositivo 

salva una copia di alcune informazioni del te- 
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lefono 0 del tablet usati per l'accesso ai servizi 
Google. Tra questi dati ci sono contatti, calen¬ 
dari, applicazioni, musica e informazioni sul 
dispositivo stesso, come ad esempio il livello 
di batteria. Secondo Google, attivando questa 
impostazione, è possibile ottenere risultati e 
suggerimenti con il massimo livellodi precisione. 

ATTIVITÀ VOCALE E AUDIO 

Attivando l'opzione AttfV/tàvoca/eeaud/o si 

consente a Google di salvare una registrazione 
della voce e altro audio nel proprio account 
Google. Il motore di ricerca registra quindi 
la voce e altro audio, oltre a qualche secon¬ 
do precedente alla registrazione, quando 
si utilizzano comandi di attivazione audio. 
Tale funzione viene utilizzata dall'intelligenza 
artificiale del motore di ricerca per imparare 
a riconoscere come vengono pronunciate 
frasi e parole. 

CRONOLOGIA DELLE RICERCHE 
YOUTUBE 

La Cronologia delle ricerche di YouTube con¬ 
sente di visualizzare le query di ricerca utiliz¬ 
zate in precedenza sul Tubo. Tale cronologia, 
inoltre, insieme alle ricerche 
Web su Google influisce an¬ 
che sui consigli che vengono 


visualizzati sulla propria home page e su tutto 
il circuito pubblicitario di Google. 

CRONOLOGIA DELLE 
VISUALIZZAZIONI YOUTUBE 
La Cronologia visualizzazioni di YouTube 

consente di trovare i video guardati di recente e 
migliora i consigli sui video visualizzati. È possi¬ 
bile controllare la cronologia visualizzazioni eli¬ 
minandola o sospendendola, eliminare singole 
voci o l'intera cronologia. I video guardati dopo 
aver sospeso la cronologia visualizzazioni non 
appariranno nella cronologia e non verranno 
utilizzati per migliorare i consigli che vengono 
visualizzati. È possibile riattivare la cronologia 
in ogni momento per continuare a tenere 
traccia dei video guardati. 


















struttura sul TrovaViaggi? 


Fai conoscere la tua attività a 
più di 10 milioni di viaggiatori! 
Collegati a wvvw.trovaviaggi.it 

Cicca sul box "Scopri il TrovaViaggi" 
Segui le istruzioni e... in pochi click 
la tua struttura sarà oniine! 


Turistipercaso.it è sempre più ricco e ti offre la possibilità 
di organizzare il tuo prossimo viaggio scegliendo tra 
le migliori Offerte speciali e Last minute proposti da 
Agenzie, Tour Operator, Hotel, B&B e Agriturismi. 


Cosa aspetti? Collegati a www.trovaviaggi.it 
e organizza la tua prossima vacanza! 
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S ono numerosi i servizi Web che uti¬ 
lizziamo quotidianamente, dal client 
di posta elettronica accessibile di¬ 
rettamente dalla mailbox on-line ai so¬ 
cial network, dai siti di video sharing alle 
piattaforme per lo streaming dei contenuti 
multimediali, senza dimenticare i vari ag- 
gregatori di notizie ormai cliccatissimi per 
essere sempre informati in tempo reale su ciò 
che succede nel mondo. Molti utenti, però, si 
limitano ad utilizzarli nel modo più spicciolo, 
soffermandosi solo ai contenuti che vengono 
mostrati nella home page. 

Il Web che non tl aspetti 

In realtà durante le nostre navigazioni su 
Internet visitiamo solo uno strato super¬ 
ficiale della Grande Rete. Ci sono infatti 
tantissimi siti che nascondono servizi e 
pagine Web che non vengono indicizzate 
neanche dai principali motori di ricerca e 
che, quindi, risultano accessibili solo agli 
addetti ai lavori. Si tratta di risorse preziose e 
servizi inediti che il più delle volte riescono a 
migliorare notevolmente l’esperienza d’uso 
on-line. Possiamo ad esempio testare delle 
funzioni prima del loro rilascio ufficiale, 
modificare un documento di Google Drive 
anche senza essere connessi a Internet, 
cambiare l’interfaccia di Facebook, inviare 
un fax a costo zero e molto altro ancora. 
Questo mese abbiamo deciso di andare a 
caccia di tali contenuti, raccogliendo in 
questo imperdibile speciale ben 50 funzioni 
nascoste che non possiamo fare a meno di 
provare. Per usarli sarà sufficiente cliccare 
sull’apposito bookmark che abbiamo ripor¬ 
tato subito dopo il trucco e in poco tempo 
scopriremo un lato nascosto del Web che ci 
lascerà davvero a bocca aperta. 


regaliamo il bookmark 

I per usare app e servizi 
nei portali più cliccati 
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TRUCCHI SOCIAL 


LE FUNZIONI NASCOSTE DEL SOCIAL 

La pagina di Facebook non è mai stata molto ordinata. Ci sono 
diversi elementi che possono creare fastidio e che si vorrebbero 
eliminare. Social Fixer (http://socialfixer.com) ci permette di farlo. È 
compatibile con Firefox, Chrome, Safari e Opera. Dopo averlo installato, 
permette di aggiungere diverse nuove funzioni come la possibilità di 
filtrare i messaggi che compaiono nel feed, nascondere elementi che 
non ci interessano, cambiare il tema, modificare il font e altro ancora. 



CAMBIAMO LOOK A FACEBOOK 1 

L'interfaccia grafica del social networkdi MarkZucker- 
berg non è cambiato molto negli anni, a parte qualche 
aggiornamento più che altro funzionale. Per dargli un look 
più moderno possiamo usare l'estensione Flatbook per 
Chrome (www.winmagazine.it/link/3663). Basterà installarla 
e collegarsi al proprio account Facebook per ritrovarsi un sito 
dall'aspetto completamente rinnovato. Provare per credere! 





1 


SCARICARE LE FOTO DA INSTAGRAM 

Instagram è un'app 


pensata per i dispo¬ 
sitivi mobile, ma possiamo 
scaricare le foto postate 
anche dal PC. Basta acce¬ 
dere al sito on-line http:// 
instagrabbr.com e digita¬ 
re l'account dell'utente di 
cui vogliamo esplorare la 
gallery. Se, invece, deside¬ 
riamo scaricare un video 
possiamo usare il servizio 
Web www.vededown.com 
dopo esserci procurati il 
link diretto al contenuto. 


instagrabbr.com 
Save your instagram Images! 


Foputar on <n«Ugiatil> 


^ S 




PROGRAMMARE LA PUBBLICAZIONE 
DEI POST 

Grazieall'utilissimotool Buffer sarà possibile pubblicare 
su più social contemporaneamente oppure programmare la 
pubblicazione dei post. Funziona sia conTwitter che con Face- 
booked è disponibile anche in versione app per Android e iOS. 

www.winmagazine.it/link/3664 


f SCARICARE I VIDEO 
DA FACEBOOK 

Facebook Video Download è un altro indispen¬ 
sabile tool on-line per scaricare i video da Facebook. 
Disponibile anche come estensione per Chrome. 

www.winmagazine.it/link/3665 


SERVIZI A COSTO ZERO 


IMPARA A PROGRAMMARE IN GOOGLE 

Il Material Design è un nuovo lin¬ 
guaggio di programmazione di 
Google per rendere migliore l'esperien¬ 
za dei suoi servizi sui dispositivi mobile. 

Mediante il componente aggiuntivo 
Ink for Google, però, possiamo usare 
il Material Design per i suoi servizi an¬ 
che mediante Chrome e Firefox. Basta 
installarlo! 


• 

o 
o 

• 

IPJiRli9Bt^B0LA!L 




www.winmagazine.it/link/3666 




a AGGIUNGI FUNZIONI 
m A DOCUMENTI DI GOOGLE 

L'editor di testi Documenti di Google ac¬ 
cessibile come Web app consente di aggiungere 
ulteriori funzioni attraverso gli add-on sviluppati 
da altri. Per farlo basta aprire un documento, dalla 
barra degli strumenti cliccare su Componenti 
aggiuntivi e scegliere Instaiia componenti 
aggiuntivi. Si apre quindi una finestra con quelli 
disponibili: l'elenco è davvero corposo. 
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f i FAX SI INVIANO A COSTO ZERO! 

Grazie a Hello Fax possiamo inviare 
un fax direttamente da Google Docu¬ 
menti. Per farlo andiamo su www.hellofax. 
com, clicchiamo su Google in alto e scegliamo 
Docs. Proseguiamo con Sign up with Goo- 
g/ee poi confermiamo l'accesso. Clicchiamo 
quindi su Gratis per installarlo e forniamo le 
autorizzazioni. Con UberConference (www. 
winmagazine.it/link/3705), invece, possiamo 
aggiungere anche una videoconferenza. 


www.winmagazine.it/link/3667 


« GDRIVE FUNZIONA ANCHE OFF-LINE 

È possibile aprire e modificare i file 
presenti su Google Drive anche 
quando non si è connessi a Internet. Per 
abilitare questa possibilità è necessario pri¬ 
ma installare Google Drive sul PC da www. 
winmagazine.it/link/3668. Avviare quindi 
Chrome, collegarsi all'indirizzo Web www. 
winmagazine.it/link/3669 e abilitare l'op¬ 
zione Offl/ne che consentirà di aprire e modificare off-line i file di Documenti, Fogli, 
Presentazioni e Disegni Google. 



f TU DETTIJL PC SCRIVE 

Per rendere più veloce la digitazione dei 
documenti in Google Docs possiamo 
dettarli a voce. Per farlo andiamo su https:// 
docs.google.com e creiamo un nuovo docu¬ 
mento. Clicchiamo Componenti aggiuntivi e 
selezioniamo Installa componenti aggiuntivi. 
Troviamo il componente Speech Recognition e 
installiamolo. Da Componenti aggiuntivi cWc- 
chiamo su Speech Recognition e selezioniamo 
Start per avviarlo. Non resta che scegliere la 
lingua e premere Inizio. 


Si 



® l SEGRETI DINETFLIX 

La piattaforma di streaming è ricca 
—— di titoli ma la sua interfaccia me¬ 
riterebbe qualche funzione in più. Con 
Flix Plus by Lifehacker, estensione per 
Chrome, possiamo aggiungere diverse 
cose come ad esempio i voti presi da 
IMDB e Rotten Tomatoes, guardare i 
trailer di YouTube e altro ancora. Da Op- 
tions è possibile scegliere quali funzioni 
aggiungere o meno. 

www.winmagazine.it/link/3670 



f GIOCA A SCACCHI 
COL MESSENGER 

— La Chat di Facebook nasconde anche 
un gioco di scacchi con cui sfidare qualche 
amico. Per avviarlo basta digitare nella chat il 
messaggio (Stfbchessplay. Automaticamente 
nella finestra della chat compare la scac¬ 
chiera con tutte le pedine. Per muovere 
basta scrivere @fbcfiess seguito dall'iniziale 
della pedina in inglese con le coordinate 
della casella. 



® USA I GIOCHI DEL PC 
SULLO SMARTPHONE 

Non sempre i giochi per com¬ 
puter hanno anche una versione 
per i dispositivi mobile. Sfruttando 
il programma Remotr possiamo 
però giocarli in streaming su tablet 
e smartphone. Per farlo dobbiamo 
prima installare il software Remotr 
Streamer. Poi basta installare l'appli¬ 
cazione Remotr App per Android e 
iOS che possiamo trovare sui relativi 
store. 


jBBHT*) www.winmagazine.it/link/3671 
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® VIDEO SBLOCCATI 
SU YOUTUBE 

_ A volte alcuni video presenti 

su YouTube non sono ac¬ 
cessibili per via delle restrizioni al 
Paese o all'età. Possiamo aggirare 
le restrizioni senza installare nulla. 
Per farlo basta sostituire neN'URL 
del video la stringa watch?v= con 
v/o con embed/. 



CAMBIA I CARATTERI 
AYOUTUBE 

Sempre le solite interfaccia col solito font! 
Magraziea un piccolo trucco possiamo cambiare 
il carattere predefìnito dell'interfaccia di YouTube 
e usare il Comic Sans. Non dobbiamo far altro 
che digitare nel campo di ricerca le parole doge 
meme e premere Invio. Per tornare alla versione 
originale basterà ricaricare la pagina. 



^ INTERFACCIA LITE 
M PER IL TUBO 

La piattaforma video YouTube ha 
un'interfaccia un po'disordinata. Ecco per¬ 
ché Google ne ha realizzato anche una più 
semplice da poter utilizzare quando si accede 
ad esempio dalla TV. Se vogliamo usarla sul 
PC non dobbiamo fare altro che andare su 
www.winmagazine.it/link/3672. 




IFT CONCENTRIAMOCI 
g SUL VIDEO 

Vogliamo eliminare da YouTube tutti 
gli elementi che ci distraggono e lasciare 
solo il video?Vai su www.winmagazine.it/ 
link/3673 e trascina il tasto quietube nella 
barra dei preferiti. Ora non ci resta che 
andare nella pagina del video e, una volta 
caricata, cliccare sul collegamento quie¬ 
tube che compare nella barra dei preferiti. 



W FILM GRATIS SUL PC 

yj A chi non è mai venuta voglia 
di scaricare un video da YouTu¬ 
be. Ci sono tantissimi programmi per 
farlo, ma a volte non si ha il tempo o 
la possibilità di installarli. Per ovviare 
alla cosa, basta aggiungere le lettere 
ss prima della parolayoutube nell'LIRL 
del video. Saremo portati su Savefrom 
che ci permetterà di scaricare il filmato 
sul PC senza installare nulla. 



J 


® TRADUCIAMO 
I SOTTOTITOLI 

Molti dei video su YouTube sono con i 
sottotitoli per essere comprensibili da chiunque. 
Anche se l'autore non ha inserito di suo quelli 
nella nostra lingua, possiamo ugualmente averli 
traducendogli altri. Clicchiamo su Impostazioni 
per visualizzare le lingue disponibili. Scegliamo 
quindi Traduzio¬ 
ne automatica e 
poi la lingua che 
ci interessa (nel 
nostro caso Ita¬ 
liano). 



g 


OPZIONI AVANZATE 
PERI VIDEO 

Vogliamo guardare un video di You- 
Tube sempre alla massima risoluzione 
mentre continuiamoa navigare su Inter¬ 
net? Grazie al componente YouTube High 
Defìnition per Firefox possiamo aprire 
un video sempre in HD ed espandere in 
automatico la finestra del player. Dalle 
opzioni del plug-in possiamo specificare 
la qualità del video, la dimensione della 
finestra, disabilitare le notifiche, impostare 
il volume predefinito e altro ancora. 

www.winmagazine.it/link/3675 


f VISUALIZZARE I TESTI 
DELLE CANZONI 

Molti utilizzano YouTube perascolta re 
brani dei loro artisti famosi. Non sarebbe bello 
poter canticchiare con loro? Basta installare 
l'estensione Musixmatch Lyrics for YouTube 
per Chrome e automaticamente visualizze¬ 
remo i testi delle nostre canzoni preferite. 

www.winmagazine.it/link/3674 



NEI LABORATORI 
SEGRETI DI GOOGLE 

Non tutti sanno che Big G ha realizzato uno sti- 
molante"pa reo giochi"pervisionari sviluppato- 
ri che prende il nome di Chrome Experiments! 

Al suo interno è possibile trovare oltre 1.200 
esperimenti creati da Google e da un'infinità 
di talentuosi "scienziati di Internet". Grandi e 
piccoli progetti sviluppati con le nuove tec¬ 
nologie del Web (HTML5,WEBGL e JavaScript 
per citare i più famosi), che ci permettono di 
sbirciare quella che probabilmente sarà la Rete 
del futuro. Si consiglia di utilizzare il browser 
di Big G per accedere ai Chrome Experiments! 

www.winmagazine.it/link/3676 ► 
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@ LINK INTELLIGENTI 

Installando l'esten- 
• sione Wikipedia 
Plus perChrome possianno 
ottenere da Wikipedia nnag- 
giori informazioni quando 
passiamo il puntatore del 
mouse su un link presen¬ 
te in un articolo. Inoltre, 
passando il puntatore su 
un'immagine, questa viene 
aperta in un riquadro più 
grande. Dalle impostazioni 
possiamo scegliere il fattore 
d'ingrandimento. 


www.winmagazine.it/link/3677 




E|I STOP ALLA PUBBLICITÀ 

ttii Banner, finestre di popup,annunci di ogni tipo rendono 
molto difficile la navigazione su alcuni siti. Basta cliccare 
sulla finestra sbagliata per ritrovarsi in siti inimmaginabili. Per 
eliminare del tutto ogni tipologia di annuncio possiamo in¬ 
stallare l'estensione AdBlocker Ultimate disponibile per i 
maggiori browser. 

' www.winmagazine.it/link/3679 



¥ IL LATO DARK DI 
WIKIPEDIA 

Black Menu for Wikipedia è 

un'altra utile estensione per Chrome 
che ci permette di accedere all'intero 
universo di Wikipedia attraverso un me¬ 
nu con sfondo nero di facile accesso. 
Non solo Wikipedia, ma anche Wikinews, 
Wikiversity, Wikibooks e altro ancora. 

www.winmagazine.it/link/3678 



f SITI A COLORI 

Stufi dei soliti sfondi bianchi delle 
pagine di molti siti? Nessun proble¬ 
ma. Con l'estensione Color That Site! per 
Firefox possiamo cambiare l'aspetto di una 
pagina scegliendo il colore che preferiamo. 
Ci basta cliccare sull'icona dell'estensione e 
poi sul tasto Go peraccedere agli strumenti 
di editing. 

www.winmagazine.it/link/3680 
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w PAGINE AL FULMICOTONE 

mjl I soliti adblocker bloccano la pubblicità 
presenti nei siti, ma è possibile anche ri¬ 
muovere altri elementi grazie a uBIockOrigin, 
componente aggiuntivo per Firefox, Chrome 
e Opera. Basta cliccare sull'icona visualizzata 
accanto la barra degli indirizzi per scegliere 
quali elementi eliminare dalla pagina. Si pos¬ 
sono anche selezionare barre, bloccare video 
e altro ancora. 



SOLO PUBBLICITÀ 
SELEZIONATA 

La pubblicità rende la 
navigazione lenta e provoca 
distrazione. Molti ricorrono 
ai soli adblocker per elimi¬ 
narla dalle pagine Web, ma 
la pubblicità serve anche ai siti 
per finanziarsi. Con Fair Ad- 
Block possiamo aggiungere 
un adblocker al browser che 


al tempo stesso ci permette di scegliere quanti 
annunci mostrare per pagina e così contribuire 
in modo intelligente al finanziamento dei siti. 

j www.winmagazine.it/link/3681 


W PAGINE WEB CON STILE 

l|^ Siamo tipi estroversi che 
amano distinguersi per 
uno stile personale? Sapevamo 
che possiamo aggiungere un 
tocco personale anche ai siti che 
navighiamo? Basta installare in 
Chrome l'estensione Stylish. Dopo 
averlo fatto, andiamo sul sito, cuc¬ 
chiamo sull'icona dell'estensione 
e poi sulla voce Trova più stili per 
questo sito. Si aprirà una pagina 
con diversi templare che possiamo 
applicare alle singole pagine. 

www.winmagazine.it/link/3682 
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W WIKIPEDIA IN VESTE MODERNA 

Mjji La nota enciclopedia non si fa certo apprezzare per 
il look rimasto molto essenziale. Possiamo però ren¬ 
derlo molto più moderno installando l'estensione Wiki- 
wand disponibile per Firefox e Chrome. Basta effettuare 
una ricerca su Wikipedia e le informazioni assumeranno 
un aspetto molto più gradevole e al passo con i tempi. 


www.winmagazine.it/link/3683 



BLOCCARE LE RICHIESE DEI COOKIE 

Le nuove 
normative 
europee hanno 
imposto ai gestori 
dei siti di mostrare 
un avviso per chie¬ 
der il permesso 
dell'uso dei cookie. 

Ogni qual volta an¬ 
diamo su un nuovo 
sito, quindi, visua¬ 
lizziamo questo 
messaggio che alla lunga può risultare fastidioso. Se 
vogliamo bloccarlo, possiamo farlo usando il compo¬ 
nente Idon'tcareabout. 




www.winmagazine.it/link/3685 




M SOLO SITI AFFIDABILI! 

G hanno segnalato un link ma non 

ci fidiamo ad aprirlo? In effetti molti 
maiwaresi prendono proprio peraver visi¬ 
tato pagine Web non sicure. Prima di aprire 
un sito di dubbia provenienza, possiamo 
verificarne l'affidabilità conZulu URL Risk 
Analyzer: non dobbiamo fare altro che 
immettere l'URL e attendere il report. 






www.winmagazine.it/link/3684 




\A MACCHINA DEL TEMPO DEI LUOGHI 

GoogleMapsci permette di visualizzare anche come erano i 
luoghi negli anni precedenti, una 
specie di macchina del tempo. Per farlo 
bisogna prima scegliere il luogo sulla 
mappa e passare alla modalità Street 
V/cw. Non resta quindi che cliccare sul 
piccolo orologio mostrato in alto a sini¬ 
stra. Si aprirà una finestra che consente 
di scorrere il tempo negli anni. 



CÈ UN TRENO CHE PARTE... 

Quando si va in un posto con 
i mezzi pubblici, per evitare di 
non poter tornare indietro è possibile 
chiedere a Google Maps qual è l'ultimo 
treno o autobus della giornata. Per farlo, 
cercare innanzitutto la destinazione per 
il ritorno. Ciccare quindi sull'icona dei 
mezzi pubblici e dal menu delle opzioni 
selezionare Ultimo disponibile. 






SUPER SALDI SU AMAZON 

Oltre ad 



^ Amazon 
Italia, è possibile 
acquistare anche 
sui negozi di al¬ 
tre nazioni come 
Amazon Francia, 

Germania, Spagna 
e altri. A volte uno 
stesso prodotto 
costa di meno 
all'estero che da noi. Per confrontare velocemente i prezzi 
sui vai store di Amazon si può usare il componente aggiuntivo 
Keepa che è possibile installare su Chrome. Non resta anche 
andare alla pagina del prodotto sul sito di e-commerce e 
cliccare su Comparazione prezzi presente nel pannello sotto 
la descrizione. 

www.winmagazine.it/link/3686 


SITI WEB SEMPRE PIÙ BELLI 
CON LA GRAFICA 3D 


Disney e Google hanno rea¬ 
lizzato Find your way toOz, 

un sito promozionale che ci 
consente di scoprire come 
saranno i siti Web nel pros¬ 
simo futuro. Per dare inizio 
all'avventura, colleghiamoci 
all'home page del servizio, 
scegliamo la qualità (Stan¬ 
dard o FID, a seconda della 
potenza del PC) e premia¬ 
mo il pulsante I Agree to 
Disney's Term ofUse. Cuc¬ 
chiamo poi su Continue e 
attendiamo il caricamento. 



www.winmagazine.it/link/3687 


Speciali Win Magazine 61 



























































il router 
fibra ottica 

Costruisci il dispositivo magico 
che ti permette di bypassare 
i limiti imposti sulla tua ADSL 


Cosa ci ^ 
occorre 

MINI PC LINUX 

RASPBERRY 
PI 3 

Quanto costa: € 38,00 
Sito Internet; www. 
raspberrypi.org 

ALiMENTATORE PER 
RASPBERRY Pi 3 

RASPBERRY 
PI UNIVERSAL 
POWER SUPPLY 

Quanto costa: € 8,90 
Sito internet: https:// 
shop.pimoroni.com 

SCHEDA Di MEMQRiA 
MICRQSD 

SAMSUNG 
MB-MC32DA 
32 GB 

Quanto costa: € 12,00 
Sito internet: 
www.amazon.it 

SOFTWARE PER CREARE 
MICRQSD AWiABILE 

WIN 32 DISK 
IMAGER 

Lo trovi su: ►'DVD 
Sito internet: 
www.winmagazine. 
it/link/3613 

SiSTEMA OPERATIVO 
PER RASPBERRY PI 3 

RASPBIAN 

JESSIE 

Quanto costa: Gratuito 
Sito internet: 
www.raspberrypi.org 


R iuscire a navigare o scaricare ad una 
velocità superiore è il sogno nascosto 
di ognuno di noi. Dopotutto la banda 
Internet non basta mai: pur avendo a dispo¬ 
sizione la velocità di un’ADSL o la potenza di 
una fibra ottica, il numero sempre maggiore 
di dispositivi connessi aH’interno delle mura 
domestiche (PC, smartphone, tablet, conso¬ 
le, Smart TV) non ci permette di ottenere il 
massimo dalla nostra connessione a Internet. 
Ciò perché mentre magari cerchiamo di sca¬ 
ricare un file, qualcuno dei nostri familiari 
è in salotto a guardare un film in streaming 
su Netflix o altri servizi on-demand. Quante 
volte ci siamo ritrovati di fronte a uno scenario 
simile? Ma oggi una soluzione definitiva c’è e 
metterla in pratica non ci costa nulla, o quasi. 

La fibra non serve più! 

Abbiamo sottoscritto un piano mobile che ci 
permette di navigare dal tablet o dal telefoni¬ 
no anche quando non abbiamo a disposizione 
la connettività di una rete Wi-Fi? Abbiamo 
a disposizione una chiavetta Internet che 
ci permette di navigare in mobilità? Se la 
risposta a questi due quesiti è affermativa, 
siamo a cavallo. Quello che faremo, infatti, 
è realizzare un "dispositivo magico" (utiliz¬ 
zando un Raspberry Pi 3) che ci permette di 
"unire” la potenza della nostra connessione 
ADSL a quella di una Internet key e del nostro 
fedele smartphone Android (sfruttando le 
funzionalità di tethering Wi-Fi). Solo così 
saremo in grado di realizzare una sorta di 
"super router" capace di farci navigare a ve¬ 
locità tripla, proprio come se avessimo una 
velocissima fibra ottica, e dire finalmente 
addio a lunghi tempi di attesa durante il 
download di un file o il caricamento di un 
film in streaming! Cos'altro aspettiamo? Rim¬ 
bocchiamoci subito le maniche ed iniziamo 
questa nuova avventura. 
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COMPUTER 


COMPUTER 


COMPUTER 


ROUTER 

ADSL/FIBRA 


SMARTPHONE CON 
TETHERINGWI-FI 


ECCO COME FUNZIONA 
IL NOSTRO DISPOSITIVO 

Raspberry Pi 3 è collegato al router ADSL tramite 
un cavo Ethernet. Sfruttando la connettività Wi-Fi 
integrata del mini PC è inoltre connesso senza fili allo 
smartphone Android (quest'ultimo condivide la sua 
connessione 4G). Infine, ad uno degli ingressi USB 
disponibili sul Raspberry Pi 3 è collegata una Internet 
key. Nonostante la presenza di un router ADSL nella 
LAN, sarà il mini PC a fornire la connettività a Internet 
a tutti altri dispositivi (PC, telefonini, tablet, TV) con¬ 
nessi alla rete locale, gestendo la banda disponibili in 
maniera del tutto trasparente all'utente. 


0 Tutto in una microSD 



Per realizzare la nostra super-connessione dobbiamo installare su una scheda di memoria 
Raspbian Jessie, il sistema operativo per il Raspberry Pi 3 adatto allo scopo. Vediamo come fare. 




^ Scarichiamo il sistema operativo 

■| Dal nostro computer connesso a Internet avviamo il brow- 
. ser, raggiungiamo la pagina Web www.winmagazine.it/ 
link/3612 e facciamo clic sul pulsante Download ZIP in corri¬ 
spondenza di Raspbian Jessie. Attendiamo quindi che l'archivio 
compresso venga scaricato nell’hard disk. 


^ Il software per “montare” l’OS 

2 Al termine scompattiamo il file ZIP e preleviamo dalla sezio¬ 
ne Internetóeì Win DVD il software Win32Disklmager: quin¬ 
di, installiamolo e avviamolo. Premiamo sul pulsante Sfoglia e rag¬ 
giungiamo il percorso nel quale abbiamo estratto Raspbian Jessie. 
Confermiamo con un clic su Apri. 




^ La MicroSD è pronta all’uso! 

2 A questo punto inseriamo la scheda microSD nel lettore di 
- ' memory card del PC (o in uno esterno) e attendiamo che la 
memoria venga riconosciuta. Dal menu a tendina D/spos/f/Vo sele¬ 
zioniamo l’unità associata alla scheda microSD (nel nostro caso E:) 
e confermiamo la scrittura con un clic sul pulsante Scrìvi. 


^ Avviamo il nostro Rasoberrv 

^ Ad operazione conclusa rimuoviamo la scheda microSD dal 
lettore e inseriamola nello slot del Raspberry Pi 3. Colleghia¬ 
mo quest'ultimo ad un monitor (tramite la porta HDMI), ad una tastie¬ 
ra, ad un mouse USB e al suo alimentatore. L’avvio di Debian Jessie 
avverrà in automatico entro qualche secondo. 


GLI ACCESSORI 
GIUSTI PER 
POTENZIARE IL 
RASPBERRY PI 



NEON MICROSD 
ADAPTER 

Un adanatore che 
troveremo molto utile per 
poter leggere il contenuto 
delle schede di memoria 
microSD e microSDHC 
anche nei computer che 
dispongono di lettori 
compatibili unicamente con 
le schede SD. 
Quanto costa; €1,50 
Sito Internet: 
www.amazon.it 



TRANSCEND 

TS-RDF5W 

indispensabile nel caso 
in cui il nostro PC non sia 
provvisto di un lettore di 
schede di memoria. Dotato 
di interfaccia USB 3.0 
(compatibile con USB 2.0), 
supporta diversi tipi di card 
(SDHCUHS-i,SDXCUHS-i, 
micro SDHC UHS-i, micro 
SDXCUHS-i) e dispone di 
indicatore LED durante il 
trasferimento dei dati. 
Quanto costa; € 7,39 
Sito Internet: 
www.amazon.it 
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tool per sfrecciare in Rete 


SOFTWARE 

SEMPRE 

AGGIORNATO 


Prima di “unire” tra loro l’ADSL, il 4G dello smartphgone e il 3G della Internet Key, installiamo 
i software fondamentali che smisteranno il nostro traffico Internet su una delle tre connessioni. 


Al Passo B6 abbiamo 
scoperto il comando che 
ci permette di aggior¬ 
nare Dispatch-proxy. Al 
momento della prima 
installazione con ogni 
probabilità disporremo 
del pacchetto più ag¬ 
giornato del software. 
Gli sviluppatori di 
Dispatch-proxy rilascia¬ 
no nuovi aggiornamenti 
con una certa costanza: 
dunque, è bene lanciare 
il comando di aggiorna¬ 
mento {sudo npm upda- 
te -g dispatch-proxy) al¬ 
meno una volta al mese. 
Solo così saremo certi 
di utilizzare sempre la 
versione più aggiornata 
del software. 


File Edit Tabs Help 


piQraspberrypi : sudo apt-get update 

Get:1 http://mirrordirector. raspbian.org 
C5et:2 http;//archive. raspberrypi .org jess 
Get:3 http://mirrordirector. raspbian.org 
Get:4 http://archive.raspberrypi.org jess 
Get:5 http://archive.raspberrypi.org jes; 
Ign http://archive.raspberrypi.org jessie 
Ign http://archive.raspberrypi.org jessie 


^ j Aggiorniamo la distro Rasobian 

■| j Colleghiamo il Raspberry Pi al Web (utilizzando un cavo Ether- 
net) e avviamo il terminale (terza icona in alto a sinistra dell’in¬ 
terfaccia grafica principale di Raspbian). Da qui digitiamo il comando 
sudo apt-get update seguito da Invio per aggiornare tutti i pacchetti 
software disponibili. 




00 


g . - I- ili 
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^ j Scarichiamo il file di configurazione... 

2 I Terminata questa fase, digitiamo il comando curi -sL https:// 
-mmJ deb.nodesource.com/setup_4.x \ sud-f te/?-conferman¬ 
do con Invio. Verrà scaricato il file Node.js: l’operazione può durare 
da qualche secondo a qualche minuto a seconda della velocità della 
nostra connessione a Internet. 



cosi NODEJS? 

Durante l'installazione 
di tutto il software 
necessario ci siamo im¬ 
battuti anche in Mode, 
js. Ma di cosa si tratta? 
Essenzialmente è un 
framework utilizzato 
dai programmatori e 
che consente il funzio¬ 
namento di Dispatch- 
proxy, il software che 
si occuperà di "unire" 
le connessioni ad In¬ 
ternet fra loro. Poiché 
Dispatch-proxy è scritto 
inJava, per il suo cor¬ 
retto funzionamento 
è necessario che Rasp¬ 
bian sia equipaggiato 
anche di Node.js. 


jt:13 https:,^/deb. nodesource.com jessie/main Tran- 
jn https:'/deb. nodesource.com jessi e/main Translat 
jn http:-^/mirrordirector. raspbian.org jessie/non f 
jn http://mirrordirector.raspbian.org jessie/non-f 
)n http://mi'rordirector. raspbian.org jessie/rpi T 
jn http://mirrordirector.raspbian.org jessie/rpi i 
•tched 5,644 B in lls (471 B/s) 

:ading package lists... Done 

t Run apt-get instali nodejs (as root) to instai 
im 

iQraspberrypi: ■ f. sudo apt-get instali -y node.jsR 


^ j ... e installiamolo sul Raspberrv! 

0 IÈ arrivato il momento di installare il file Node.js in Raspbian. 

Per farlo, digitiamo semplicemente da terminale il comando 
sudo apt-get instali -y node.js e, come al solito, confermiamo pre¬ 
mendo Invio. Al termine dell’operazione il software basilare per il fun¬ 
zionamento del nostro Ioad balancer sarà pronto all’uso. 


, - l 

npRì p .V /usr/local/lib/node ??iodules 

npa {>*'■ /usrylocal/rib/node_modules/dispdtch-pi 

i.is ■ ,* • Diractory 

psi I , , OirWritar 

u» ' }' £.4Cr=5 

npfa . 3 

npi# t? - Error: EACCES, ivikdir ’/L'5r/local/lib/node_mod« 

; 7* , - /usr/lib/nodejs/f straam/lib/wri tar., ^ 

npa • .* '1 I • /ysr/Ub/nQdej>/iTÌdirp/ind«s.35:4^=^' = 

'uw ’ I • Objact.oncofnplete ( js: 107:15) 

.'• 0 . Additicnal logging dataiIs can ba found in: 

: Tw /Koma/pi/npa dabug.log 

r-.pA» • code 0 

piOravpberrypi: $ sudo npm instali -g dispatch-proxy 

/-;,.a*^./local/bin/dispetch > /usr/local/lib/node modulas/dispa 


Muue- yi dL.tr I u L- I b nuutr- yyp nuue- inner i 
node-lru-cache node-minimatch node-mk 
node-normalize-package-data node-npm' 
node-read-package-json node-retry noe 
node-Sigmund node-slide node-tar node 
The following packages will be upgraded 
libssll.0.0 

1 upgraded, 42 newly installed, 0 to re 
Need to get 4,481 kB of archives. 

After this operation, 12.9 MB of additi 
Do you want to continue? [Y/n] | 


^ i Così gestiamo i pacchetti di dati 

I Prima di proseguire con l’installazione del Ioad balancer, 
cioè del sistema automatizzato che ci consentirà di usare 
una delle connessioni disponibili, sempre da terminale digitiamo il 
comando sudo apt-get instali -y npm (seguito dal tasto Invio) per 
scaricare e installare il pacchetto npm e confermiamo con Yes. 


tt /us»*-lib/ ■ f i-tr- •* .b/writ«r.j 

npm /t. .b.^node* f=^-iirp/in’ % ^ 

^ Objec.t.wi rofRpltti (f? = 

Tt 

t Additional iogj*-Q detai'.s < ni m: 

npm coda 0 

piOraspbrrrypi: sudo np^- ir itT'' g diopitch-prc^y 

/usr/local/bin/di »patch .T. • locai ub.'noda aóduU /di-is 

• j» 

dispatch proxy()0.1.4 /. ■r/lo< » ^ ---Jj èH-tìM pt 

' commdndcr$2.0.0 
tmpl log90.0.3 

- socks handler^. T-. 1 ùp^.1.0, tF'Ou;*’ ' " 3.4) 

piCraspbarrypi : 1 '.jdo npm updata g di; ;<atch pr^ 

piOraspberrypi: ^ | 


^ É II tool per gestire le tre connessioni 

g I Tutto è pronto per installare il nostro Ioad balancer: nel nostro 
caso abbiamo scelto Dispatch-proxy. Per farlo, digitiamo 
sudo npm instali -g dispatch-proxy e confermiamo con Invio. I pac¬ 
chetti del software verranno quindi scaricati e installati sul Raspberry 
Pi 3 (l’operazione dura una manciata di secondi). 


-X l Aaaiornamento in corso... 

0 I Per verificare che la versione di Dispatch-proxy scaricata sia 
la più recente (e, in caso contrario, procedere al suo aggior¬ 
namento) diamo il comando sudo npm update -g dispatch-proxy. 
Al termine, il nostro mini PC sarà pronto per “unire” tra loro le con¬ 
nessioni Internet di cui disponiamo. 
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LOAD BALANCER: QUESTO SCONOSCIUTO 


Abbiamo scoperto che il software che ci permette di scaricare alla massima velocità 
"unendo"tutte le connessioni ad Internet che abbiamo a disposizione si chiama Dispatch- 
proxy. Ma essenzialmente di cosa si occupa e come funziona? Tecnicamente questo 
software, che in gergo prende il nome di Ioad balancer, non fa altro che bilanciare in 
maniera intelligente il carico (ovvero il traffico dati) sulle diverse connessioni disponibili. 

Così facendo, ad esempio, se un PC della LAN richiede il download di un file, Dispatch- 
proxy mette a disposizione la connessione ADSL. Per la semplice navigazione Web, invece, 
verrà utilizzata la connessione che offre la banda minore. Il tutto, come già detto, avviene 
in maniera del tutto automatica: non dobbiamo dunque perderci in mille configurazioni. 
Sarà Dispatch-proxy a stabilire quale PC deve utilizzare questa o quella connessione a Internet. 


B L’unione fa la fona! 



Vediamo adesso come condividere con il Raspberry Pi 3 la connettività 4G dello smartphone 
Android e quella della nostra ADSL. Basta seguire pochi semplici passi per riuscirci. 
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ifOr^tpterrypi J Oispatch liit 


127.e.*.i IIPv4. int«fo«\) 
: ;1 intimai) 

irlanO _ 

<IPv4) 


piqr^^pbrrrfpi 


0^4 QT 



^ Una visione d’insieme 

“l Affidandoci ancora una voita ai terminale di Raspbian, digi¬ 
tiamo dispatch fef seguito da Invio. Vengono mostrati tut¬ 
ti gii accessi a Internet disponibili e ai quali ii Raspberry Pi 3 è già 
collegato. Da questi dobbiamo escludere la sezione lo (diminutivo di 
localhost, l'indirizzo di rete locale). 


^ Attiviamo il tetherina Wi-Fi 

2 Dal nostro smartphone Android spostiamoci in Impostazioni 
■ e, nella sezione Wireless e reti, tappiamo su Altro: attiviamo 
il tethering Wi-Fi. Ritorniamo al Raspberry Pi 3: cuccando sull’ico¬ 
na di rete (in alto a destra) selezioniamo la rete Wi-Fi condivisa dallo 
smartphone, poi connettiamoci. 



jnl 

1«,!*#.«.14/ (IPv4i 
lt«0: :Mk«;2»<l:yMI2:34J/ 

0'4 |!»rt,i,l' t di. un 


127.6,5.1 (IPv4. xnt#fft4l) 
i'; (lPw6. internali 

K”d 

iU.ltt.l.U 

upvsi 


192.168.1.21 (tPv4) 
f»B0::c4t6:6966:cl46:2cbi (IPvfi) 

*ni _ 

ammìÈm 


NESSUN LIMITE! 

E se disponessimo di al¬ 
tre connessioni da con¬ 
dividere, ad esempio il 
Wi-Fi del vicino (che ci 
autorizza a connetterci 
alla sua rete senza fili) 

0 un altro smartphone 
sul quale configurare il 
tethering? Non ci sono 
problemi! Dispatch-pro¬ 
xy, infatti, non mette 
alcun paletto sul nu¬ 
mero di connessioni da 
"unire"fra loro. L'unico 
vero limite è il numero 
di interfacce Wi-Fi col¬ 
legabili al Raspberry Pi 
3: il numero di ingressi 
USB disponibili, infatti, 
è pari a 4 di cui 1 è già 
occupato dalla Internet 
Key. Di conseguenza 
potremo connetterci 
“solo" ad altre 3 reti 
senza fili. Nel caso in cui 
volessimo strafare, per 
estendere il numero di 
porte USB sarà necessa¬ 
rio acquistare un HUB 
USB alimentato. 


^ Una nuova connessione! 

2 Dal terminale diamo il comando dispatch lisi l'interfaccia 
■ wlanO del Raspberry Pi 3 è connessa al Web grazie al nostro 
smartphone Android. Se abbiamo a disposizione anche una chiavetta 
Wi-Fi USB (o il nostro vicino di casa ci consente di collegarsi alla sua 
rete wireless), possiamo connetterci ad una seconda rete senza fili. 


^ Utilizziamo un cavo Ethernet 

^ Colleghiamo il Raspberry Pi 3 al router ADSL di casa tramite 
un cavo Ethernet. Dopo aver connesso il cavo sia al router 
sia alla scheda di rete del Raspberry Pi 3, lanciamo nuovamente il 
comando dispatch fef per verificare che sia presente anche la con¬ 
nessione via cavo di rete identificata dall’etichetta ethO. 


► 
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LA MIA CHIAVEHA È COMPATIBILE? 


La maggior parte delle Internet key viene fornita con un software che ci permette di stabilire subito la connessione 
. Questi software, però, il più delle volte sono disponibili solo per Windows e, quando collegheremo una qualsiasi 
Internet key al Raspberry Pi 3 equipaggiato con Raspbian (che è una distribuzione Linux), non saremo in grado 
di utilizzarli. Dobbiamo inoltre fare anche i conti con i driver che permettono il corretto riconoscimento della 
chiavetta al mini PC. Fortunatamente le più diffuse Internet key (come l'Fluawel E353 usata per i nostri test) 
vengono riconosciute al primo colpo e dunque non bisogna cercare il giusto driver. E se disponiamo di una 
chiavetta differente? In questi casi è bene fare prima una ricerca sul Web per verificare la compatibilità con 
il sistema operativo Linux e l'eventuale disponibilità di driver. Se non conosciamo il modello della Internet 
key, colleghiamola a uno degli ingressi USB del Raspberry Pi 3 e, da terminale, lanciamo il comando Isusb: 
nella lista che appare troveremo il produttore e il nome del modello in nostro possesso. 


flr®jill Aggiungiamo anche ii 3G! 


OCCHiOAi 
CONSUMi! 

Quasi tutti i piani mo¬ 
bile prevedono delle 
soglie (in termini di 
tempo 0 di quantità di 
traffico scambiato) che 
è bene non superare. 
Già, perché varcato il 
limite, il nostro conto 
telefonico potrebbe 
lievitare di molto e in 
periodi di crisi come 
questi non è proprio il 
caso! Per evitare brutte 
sorprese, dunque, è 
bene registrarsi sul 
sito Web dell'operatore 
che abbiamo deciso 
di utilizzare e verifi¬ 
care periodicamente 
dall'area personale 
quanto tempo/traffico 
(a seconda del piano 
prescelto) abbiamo già 
consumato. 


Non tutte le Internet key vengono riconosciute al primo colpo. Ecco come configurare la 
chiavetta Huawei E353 e far sì che si connetta automaticamente e senza problemi al Web. 


fiQrj^pbvrrypt: i «udo itufl gp 
piCr^^pbtrrypt: li 

'■ :e • ID ' ■ — : ‘ M ti :• ; ' 

:cf 004 : ID T :K. .. - — 

-4 . . - J7: !£• ). ' i r ^ : - 

*T(i 

..^c* •• 10 *r. it 

:t’ Ad«pt»r 

i ■ Jic» 002: ID -- —t«- 

■ vie» "il: ID ld6b;000v . - i r>,.,ndatà;.r. 2.0 root 
piQr4bpbrrrypi: ' I 

'■ bdirg ; ' -et*... Dont 

Building Jtp«nd«ncy 

•dina it*t« * ’btion... Don* 

■■■ “'f-cjwitcn !•:, ^lr«»dy th# new«st V 5 r»i^-i 

• ■?. 0 oc*ly inttdlltd. 0 tc --J 47 r >t i«>ar 4 d*d. 

piOrA^pberrypi: % l^config 4 

' '_if>i •oc*p:Eth*rn*t t%d»dd' 

inet «ddr:l 92 .I 6 e.BcAst: 1 ^ 2 . 166.1 

in«t 6 éddr: (eSO: :S 4 c.. ' ‘--< 4/64 ‘- 

LP EPWdUXAST F«JMV1N& HJ.T1CAST MTl; 1'“ 

fW ; '^ 4 t »:7963 prf ' i :0 dropp#d :0 -rO — 

TX p«<:-ttt :?076 •rróf- 0 dropped :0 :.orr_- ~ -- -- - 


li 


Installiamo tutto il necessario 


Dal terminale di Raspbian lanciamo il comando sudoapt-get 
instali usb-modeswitch e conìemam con /nwo. Attendia¬ 
mo che il pacchetto venga installato e, non appena apparirà un mes¬ 
saggio di conferma, colleghiamo la chiavetta 3G ad un ingresso USB 
del Raspberry Pi 3. 


.. r c. 

» --ti ; i^lf • -• Jr_.-.-«>d:0 ...rtf run?:0 “ 

-si li*i ?---- t- .. ’ - .. 1‘--- 

BX . : ■ .. KiB) i» ?“/ il MiB) 

»t i 4 d.»dd«' ‘ 

1»:* =:•> It .4>,147 -iT ■ -V1J...41 Mdisb 

f«60. . .1 .. _ J ri :f'/-34'‘/64 l'tLlf' 

■o ■ : ::_LTICAST MTIjmSOO H*!fic:l 

V P< dfùùr.-il:1924 Ov«..-_-.- => 

TX r - ■ -. r- "Tro.-r dTopptd: C -. - - r....,;0 •— ■’n * :0 

: 0 x»c,.-. ' -,1000 

- Lyfc : me) rx bvtr;;ie«o (i5.4 kib) 


Lir* •rK4p:Ecf)«rn«t 5e:2c:80:I3:92:63 

in«t ■fMr'16P.254.ieP.eO Bc«ft;169.254.2S5.2S5 M«»k:256.256 
in«t6 f»80::3d2:b0M:25df:fOc5/64 Scop«:Link 

IP BFOAOCASr RLTMZNC HJLTICAST MTUllSOO H»trxc:l 
fV p«ck«t«:0 «rrorttO dropp«d:0 ovtrruns;0 fr4m»:0 
TX p«ck«t«:03 «rrertiO drepp«d:0 ovtrrunt:0 c«Trtfr:0 
coUisiorM;0 txqut«itl*n:lOOO 
ftt faTt»t;0 ÉfcO 6) TX <17.3 


ptOr4«pb*rrvpì - 


U; 


I La Internet Kev è stata riconosciuta! 

Attendiamo qualche secondo (il tempo necessario che il 
sistema riconosca la chiavetta 3G appena collegata) e lan¬ 
ciamo il comando ifconfig -a seguito da Invio. Analizziamo l’output 
mostrato a schermo: se è presente la sezione wwanO, vuol dire che 
tutto sta andando per il verso giusto. 



piQrA^pbrrrypt 11 . 

l» 

.. ìT 

127.0.6^ int»^ 

::l .1*'- 



192.1»a.l.22 (IPV4) 


^- IVZ.IM.l.Zl |IP«4) 

(.»8::c4.6:B»K:cl46:2ltj (IP«e) 


.IjaiL 

1*2. Ita. 1.21 bp<4) 
ftW;;é4téil7t:lHà;itfé Iipvsi 



^ i II file per la giusta configurazione 

3 I Superata questa fase, digitiamo il comando sudo nano Zete/ 
network/interfaces e confermiamo con Invio. Aggiungiamo 
al file di testo mostrato a schermo le nuove righe allow-hotplug 
wwanO e iface wwanO inet dhep. Salviamo con Ctd+0. A questo 
punto, possiamo uscire dall’editorcon CtrI+X. 


^ Adesso siamo connessi anche al 3G! 

^ Lanciamo il comando sudo rebooteó attendiamo che il 
Raspberry Pi 3 venga riawiato. Non appena il sistema ope¬ 
rativo sarà di nuovo ricaricato, apriamo il terminale e lanciamo il 
comando dispatch list se è presente la nuova sezione wwanO, vuol 
dire che la chiavetta 3G è connessa al Web! 
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Sblocca ADSL 


BiTre connessioni in una! 


Tutto è pronto per navigare con la nostra Internet superveloce: quello che dobbiamo fare 
è lanciare un comando e configurare il PC per collegarsi al Web mediante Dispatch-proxy. 


Ì2L9.9A 
uJ ••'t* 

»thO 

fcOO; 

wtdino 

<tr.- 

tfM: ;c3t6:49tt:a99;2(b« 

wlAtlI 

free Mb6:2»fl.9^;]9Ì2 

wWAnO 

LW.ttt.lW.W 

frOO. :fOc> 


ùiméXf^ tc ittaÉtojjeu uuMéLSiAHoi» 



^ Basta un semplice comando! 

■| Tutto è pronto per “unire” le 3 differenti connessioni: ADSL, 

_ chiavetta 3G e tethering Wi-Fi dello smartphone Android. 

Dal terminale di Raspbian, lanciamo il comando dispatch start 
-http seguito da Invio. Apparirà un messaggio che ci confermerà 
l’avvio di un nuovo server proxy. 



^ I parametri del proxv 

2 Prima di poter navigare, però, è necessario smistare tutto il 
traffico Web proprio sul nuovo proxy. Se sul mini PC abbia¬ 
mo già installato Mozilla Firefox, spostiamoci nelle sue impostazioni 
e, da Connection Settings, compiliamo il campo HTTP Proxy con 
localiioste Pori con 8080. 



^ Pensiamo anche agli altri PC! 

0 Dal nostro PC (o da uno qualsiasi di quelli connessi alla 
LAN) avviamo il browser Internet. Nel caso di Google Chro- 
me, spostiamoci in Impostazioni/Rete. Clicchiamo su Modifica 
impostazioni proxy e compìììam il campo Indirizzo con l’IP del 
Raspberry Pi 3. Indichiamo la Porta 8080e confermiamo con OK. 


^ I Configurazione globale 

^ 1 Se stiamo utilizzando Windows 10, digitiamo nella barra 
«*/ di ricerca Proxy e clicchiamo su Impostazioni del proxy 
di rete. Abilitiamo la voce Usa server proxy e compiliamo i campi 
Indirizzo e Porta con gli stessi dati utilizzati al passo precedente. 
Confermiamo con Salva. 



UN NUOVO 
FIREWALL 

Affinché il Raspberry 
Pi 3 riesca a fornire la 
connettività al resto 
della LAN, è necessa¬ 
rio che tutti gli altri 
computer e dispositivi 
siano connessi al rou¬ 
ter ADSL (quest'ultimo 
collegato con un cavo 
Ethernet al mini PC). 
Inoltre, è preferibile 
disattivare il firewall 
integrato nel router. 
Per fare ciò, accediamo 
al pannello di gestione 
del router ADSL (solita¬ 
mente è raggiungibile 
tramite browser all'in¬ 
dirizzo 792.758.7.7). 
Disattivando il firewall 
del router saremo 
comunque protetti. 
Raspbian, infatti, offre 
di default un firewall 
ben più performante 
e sicuro! 


TIRIAMO LE SOMME E TESTIAMO LA NOSTRA SUPER-CONNESSIONE ADSL 

Qual è la velocità effettiva di navigazione? Ecco i risultati dei test effettuati nei nostri laboratori. 


Per effettuare i nostri test abbiamo utilizzato 
una classica connessione ADSL a 20 Mega, ag¬ 
giungendo il tethering 3G di un smartphone 
nel quale abbiamo inserito una SIM FI3G con 
connettività 4G. La nostra Internet key è in grado 
di connettersi unicamente alla rete 3G. Nono¬ 
stante ciò, effettuando dei test di velocità sul 
noto sito Speedtest.net e come si evince dalla 
tabella a fianco, siamo stati capaci di triplicare la 
banda a disposizione. Certo, la velocità effettiva 
di navigazione si manterrà sulla velocità della 
connessione utilizzata al momento (ADSL, 3G 


o 4G in tethering, ovvero quella che Dispatch- 
proxy riterrà più"scarica"e idonea alla richiesta 
dell'utente) ma di fatto le prestazioni nell'intera 
LAN miglioreranno di molto! Resta ovvio che. 


nel caso in cui avessimo avuto a disposizione 
una connessione in fibra ottica e una Internet 
key capace di navigare anche sulla rete 4G, il 
risultato sarebbe stato notevolmente migliore. 


CONNETTIVITÀ 


COLLEGAMENTO 


VELOCITA EFFETTIVA 


ADSL 

3G/HSPA-I- 

TETHERING4G 


Ethernet 
Modem 3G USB 
Wi-Fi 


BANDATOTALE 


17,4Mb/s 

ll,6Mb/s 

23.67 Mb/s 

52.67 MB/S 
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Fatti l’ADSL 
(xm il Wi-Fi 

Esiste un modo per condividere file tra due PC, che 
possono trovarsi anche a chilometri di distanza, senza 
avere un collegamento a Internet attivo. Ecco come fare 


Cosa ci 
occorre 

ANTENNE WIMAX 

UBIQUITI 
NANOSTATION 
LOCO M5 

Quanto costa: € 68,02 
Sito Internet: 
www.onefactory.it 

I 

I 



A prire il browser e iniziare a navigare sul Web o scambiare 
file con altri PC: sono operazioni quotidiane che eseguiamo 
automaticamente ogni giorno quando avviamo il computer. 
Eppure, se non avessimo un router collegato a Internet e un abbona¬ 
mento ADSL, diverrebbero di fatto impossibili da compiere. Tutta¬ 
via, per creare una rete di computer. Internet non è l'unica soluzione. 

Ti vedo e ti condivido 

La tecnologia, negli ultimi anni, si è evoluta parecchio e ormai 
possiamo mettere in comunicazione due PC rinunciando al classico 
modem/router e sfruttando semplicemente la tecnologia wireless. 
Basta infatti montare e configurare due speciali antenne, fare in modo 
che si "vedano" mettendole in comunicazione tra loro e il gioco è 
fatto: potremo condividere file e cartelle tra il computer che abbiamo 
a casa e quello che abbiamo in ufficio o in un'altra abitazione senza 


fili e senza usare il modem. Come se non bastasse, potremo portare 
Internet anche dove non arriva la linea telefonica. E il bello è che 
le due antenne, e quindi i due computer, possono trovarsi anche a 
chilometri di distanza tra loro! Nessun trucco: basta semplicemente 
sfruttare le reti WiMax a 5 GHz che, proprio grazie alla loro potenza, 
permettono di portare il segnale a chilometri di distanza con velocità 
di trasferimento dati che nulla hanno da invidiare alle ADSL più 
veloci. Nell’articolo impareremo ad utilizzare due antenne WiMax 
configurandole una come un Access Point, in grado di trasmettere 
il segnale wireless (e condividere eventualmente TADSL), e l'altra 
come Station in grado di ricevere questo segnale. L'unica accortezza 
a cui prestare attenzione è che tra le due non ci siano ostacoli natu¬ 
rali o architettonici. Ma con la nostra guida riusciremo a superare 
anche questi! Buon divertimento, dunque, e che la condivisione 
senza fili abbia inizio. 


□ Le due antenne si vedono 

Prima di allestire la rete wireless privata, dobbiamo verificare che tra i due punti non ci siano montagne o 
collinette che ostacolino il segnale. Per farlo, possiamo usare una particolare applicazione delle mappe di Google. 



La linea di collegamento 

"f Colleglliamoci all’indirizzo www.winmagazi- 
■ ne.it/link/3387. Nel campo Partenza, in alto, 
indichiamo l’Indirizzo preciso del punto in cui posi¬ 
zioneremo l’antenna che trasmetterà il segnale (l’Ac¬ 
cess Point), in Destinazione l’indirizzo della ricevente 
(la Station) e premiamo Invio. 


^ I La distanza è giusta 

2 ' Nel campo Distanza in /(M accertiamoci di 
rientrare nei limiti di operatività delle antenne 
WiMax, che nel caso dei modelli usati nell’articolo è 
di 10 Km. Non ci resta che verificare il corretto posi¬ 
zionamento delle nostre due antenne utilizzando le 
mappe satellitari di Google. 


^ Non ci sono ostacoli 

0 Nel grafico 6e\\’Altitudine verifichiamo che 
■ tra i due punti non ci siano montagne 0 
collinette che impediscano alle antenne di ‘‘veder¬ 
si’’: tracciando una linea immaginaria non dobbia¬ 
mo incontrare alcun ostacolo. Se è così, possiamo 
iniziare la configurazione della nostra rete wireless. 
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USIAMO UNA FOTOCAMERA PER 'CEDERE" L'ACCESS POINT 

L'applicazione usata nel Macropasso precedente è molto utile per verificare 
che tra i due punti di trasmissione e ricezione della rete wireless privata non 
ci siano ostacoli naturali che ne impediscano il collegamento. È comunque 
opportuno scattare anche una foto per avere la certezza che l'antenna rice¬ 
vente "veda" chiaramente l'Access Point, cioè che il collegamento tra le due 
Ubiquiti sia libero da qualsiasi ostacolo, come ad esempio palazzi, ponti o 
campanili (nelle nostre prove abbiamo usato una Canon Powershot G3 X, 
ma va bene anche una semplice digicam con uno zoom abbastanza spinto. 

Sconsigliamo l'uso di smartphone perché, per quanto sofisticati, non hanno 
fotocamere dotate di zoom ottico). La foto tornerà utile anche per posizionare 
correttamente le due antenne: non è necessaria una precisione millimetrica, 
ma quanto più accuratamente riusciamo a puntarle una verso l'altra, tanto 
migliore sarà il segnale e, di conseguenza, la velocità di scambio dati. 

m Configuriamo i’Access Point 

Colleghiamo una delle due Ubiquiti Nanostation al computer connesso alla linea ADSL di casa e configuriamola 
mediante il suo pannello di controllo. L’antenna funzionerà da trasmittente per la nostra rete wireless privata. 




^ Ecco rinterfaccia Web 

■| Per comodità, effettuiamo la configurazione 

delle due antenne rimanendo a casa. Solo al 
termine provvediamo a posizionarle nei luoghi prescel¬ 
ti. Colleghiamo una delle due antenne al PC (impostan¬ 
do un IP statico su 192.168.1.1) tramite cavo Ethernet 
e col browser colleghiamoci a 192.168.1.20. 



^ Creiamo la rete LAN 

^ Dal tab Network selezioniamo Bridge (menu 
Network Mode). Impostiamo su Simple la 
voce Configuration Mode. Attiviamo l’opzione Sta- 
tic e impostiamo l’indirizzo IP dell’Access Point: 
192.168.1.180 come IP Address, 255.255.255.0 
come Netmaske 192.168.1.1 come Gateway IP. 



^ Usiamo le frequenze italiane 

2 Effettuiamo il login inserendo i dati di 
accesso predefiniti: ubnt sìa come nome 
utente sia come password. È anche necessario 
specificare che risiediamo in Italia come Country. 
Spuntiamo la casella lagree to these terms ofuse 
e clicchiamo Login. 



^ Ecco il punto di accesso 

g Spostiamoci nel tab Wireless e selezionia¬ 
mo Access Point in Wireless Mode. In SSID 
nominiamo l’antenna (ad esempio: ubnt_skynet). 
Quindi, in Channel Width impostiamo il valore 20 MHz, 
mentre in Freguancy, MWzscegliamo l’opzione auto. 
Lasciamo invariati tutti gli altri parametri. 



^ Configuriamo l’antenna 

2 Nella schermata che appare spostiamoci 
nella scheda airMax Settings, quella con 
il logo della Ubiquiti, e mettiamo la spunta nella 
casella Enable in corrispondenza della voce airMax, 
lasciando invariati gli altri parametri presenti in que¬ 
sta schermata. 



^ Attenti alla sicurezza 

0 Rimanendo nel tab Wireless, spostiamoci in 
Wireless Secur/(y e selezioniamo l’opzione 
WPA2-AESóa\ menu a tendina Security. Nel cam¬ 
po WPA Presterei/fey digitiamo una password per 
l’accesso all’antenna che funzionerà da Access Point. 
Clicchiamo Change e OK per applicare le modifiche. ► 
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li Computer 1 chiama Computer 2! 

Possiamo ora configurare la seconda Nanostation, che installeremo sul balcone o sul tetto di una nostra seconda 
abitazione, per catturare il segnale wireless dell’Access Point e condividere così i contenuti dei due computer. 



^ Attiviamo la ricevente 

■| Effettuiamo la stessa procedura che abbiamo 
visto nei passi B1, B2 e B3 per accedere al 
pannello di controllo della seconda antenna. Questa 
volta, però, impostiamo l'opzione airMaxPriority su 
High nella scheda airMax Settings. Nel tab Wireiess 
selezioniamo Station m Wireless Mode. 


^ Attiviamo l’Access Point 

2 Alla voce SSID cucchiamo Select per avvia¬ 
re la scansione delle reti wireless disponibili. 
Nella schermata che appare selezioniamo la nostra 
ubnt_skynete cucchiamo Select Impostiamo Chan- 
nel Width su Auto 20/40 MHz e configuriamo le 
opzioni Wireless Security come al Passo B6. 


^ Connessione in corso 

0 In Network impostiamo IP Address su 
192.168.1.181 e configuriamo le altre voci 
con gli stessi valori usati per l’Access Point. Cucchiamo 
Change. In Maio su entrambe le antenne verifichia¬ 
mo che gli indicatori Signal Strenghteó airMax sìa- 
no stabili sul verde a indicare il corretto collegamento. 



INIZIAMO A CONDIVIDERE FILE ANCHE SENZA INTERNET! 


AGUALE RETE 
AmRTENIAMO? 

Per configurare corret¬ 
tamente le due antenne 
WiMax occorre imposta¬ 
re per entrambe un in¬ 
dirizzo IP appartenente 
alla stessa rete locale. 
Perconoscereiirangedi 
indirizzi assegnabili dal 
nostro router possiamo 
usare un software 
gratuito come SofPer- 
fect Network Scanner 
(www.softperfect.com). 
È sufficiente avviare la 
scansione per conoscere 
gli indirizzi IP utili ai 
nostri scopi. 


La configurazione delle due antenne è 
finalmente completata: adesso possia¬ 
mo posizionarle sul balcone o sul tetto 
delle nostre abitazioni. Ovviamente, 
quella che funzionerà da Access Point 
andrà collegata ad una porta Ethernet 
del modem/router, in modo da poter 
condividere anche l'accesso alla rete 
Internet. L'antenna configurata come 
Station, invece, deve essere collega¬ 
ta ad una porta Ethernet del nostro 
secondo computer. Su quest'ultimo, 
a questo punto, non dobbiamo fare 
altro che avviare il browser, il Client di 
posta, la Chat o un qualsiasi downlo¬ 
ad manager e utilizzarli normalmente 
proprio come se fossimo direttamente 
collegati al router ADSL. Per condivi¬ 
dere file tra i due computer, invece, 
non dovremo fare altro che creare una 
cartella condivisa su entrambi e acce¬ 
dervi normalmente da Risorse di rete 
proprio come faremmo se i due PC 
fossero collegati via cavo alla stessa 
rete LAN. Su Windows 10 è sufficiente 
creare una nuova cartella, selezionarla 
col tasto destro del mouse e scegliere 
Utenti specifici r\e\ menu contestuale 


che appare. Nella nuova schermata è 
sufficiente selezionare Everyone dal 
menu a tendina, cliccare Aggiungi e 
poi Condividi. Sui prossimi numeri 


di Win Magazine analizzeremo altre 
configurazioni avanzate delle antenne 
Wi-Fi per potenziare ancora di più la 
nostra rete wireless privata! 
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CREIAMO UNA RETE WI-FI AD HOC TRA DUE PC CON WINDOWS 10 


Forse non lo sappiamo, ma in Win- Start/Tutte le app/Sistema IVindoivs, 

dows 10 è possibile creare una con- clicchiamo col tasto destro su Prompt 

nessione senza fili per collegare di- dei comandi e selezioniamo Esegui 
rettamente due PC attraverso il Wi- come amministratore da\ menucon- 

Fi, senza dover utilizzare un router testuale. Non tutte le schede Wi-Fi 
wireless. Per creare una cosiddetta sono compatibili con le reti ad hoc.' 
"rete ad hoc"dobbiamo avviare il •■ .ki- 

Prompt dei comandi. Andiamo in ' " , 


Per verificare se quella del PC lo 
è, digitiamo il comando netsh 
wlan show drivers e diamo 
Invio. Se alla riga Reteospi- 
tatasupportata compare 
la voce Sì allora è tutto 
OK, altrimenti dovre¬ 
mo aggiornare i dri¬ 
ver della scheda. Di¬ 
gitiamo il comando 
netsh wlan sethosted- 
network mode=allow 
ss id = NomeRete 
key=ChiaveRete. No- 
meRete è il nome 
che vo¬ 


gliamo assegnare alla rete, mentre Wi-Fi nella taskbar di Windows 10 
ChiaveRete è la chiave di accesso e selezionando Apri Centro con- 
alla rete (deve essere di almeno nessionidirete e condivisione. In 
8 caratteri). Dopo aver premuto Visualizza reti attive troveremo 
Invio, la rete ad hoc viene creata, tra le altre reti anche quella ad 
Per attivarla, sempre dal Prompt hoc appena creata. Per disatti- 
deicomandi digitiamo nets/iw/an vare la rete ad hoc basta digita- 
starthostednetworke premiamo re il comando netsh wlan stop 
Invio. Subito dopo comparirà la hostednetwork o, in alternativa, 
scritta Rete ospitata avviata che ci riavviare il computer. Nel caso in 
conferma che la nostra rete ad hoc cui, invece, volessimo disinstallare 
è stata abilitata correttamente, completamente la rete ad hoc. 
Possiamo verificare la presenza dobbiamo utilizzare il comando 
della nuova rete cuccando col de- netsh wlan set hostednetwork 
stro sull'icona della connessione mode=disallow. 


o 



Guido Scorza 
è uno dei massimi 
esperti in Diritto delle 
Nuove Tecnologie 


CONDIVIDERE L'ADSL 
DI CASA: ECCO COSA 
DICE LA LEGGE 

Non sempre ciò che è tecnicamente semplice 
è giuridicamente lecito. È una massima che gli 
appassionati di tecnologia - specie nel nostro 
Paese - non dovrebbero dimenticare mai per¬ 


ché utile a evitare che si caccino nei pasticci. 
Ed è una massima che vale anche per l'idea 
tanto semplice - tecnologicamente parlando 
-quanto giuridicamente rischiosa di utilizzare 
un "ponte Wi-Fi" per condividere la connessio¬ 
ne Internet tra casa e ufficio, tra due case o tra 
due propri uffici. La realizzazione del ponte- 
radio via Wi-Fi non crea, di norma, particolari 
problemi, a condizione che le comunicazioni 
che vi transitano siano per uso privato ovvero 
riservate alla sfera del gestore della rete e che 
i dispositivi impiegati siano conformi a quelle 
che il codice delle comunicazioni elettroniche 
rubrica di "libero uso". Sensibilmente diversa 
è invece la questione in relazione all'utilizzo 
di tale ponte per condividere risorse di con¬ 
nettività fornite da questo o quell'operatore. 


Normalmente, infatti, le condizioni generali 
di contratto che legano i clienti ai fornitori 
di risorse di connettività limitano contrat¬ 
tualmente la possibilità tecnica del cliente di 
utilizzare uno stesso abbonamento per servire 
più immobili anche se nella disponibilità dello 
stesso soggetto. Salvo, dunque, che il contrat¬ 
to con il proprio provider di connettività sia 
privo di una clausola contenente un divieto 
di questo genere, la condivisione della banda 
"via ponte Wi-Fi" da un appartamento ad un 
altro è un'idea che potrebbe costare al titolare 
dell'abbonamento una penale salata o la di¬ 
sdetta immediata dell'abbonamento stesso. 
Prima di avventurarsi su questa strada, quindi, 
vai la pena leggere bene il contratto con la 
compagnia di telecomunicazioni di turno. 
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ADSL shflrìiiQ 

ANTENNE WIMAX 

con il WiMax 

www.onefactory.it 

Ecco come creare una rete locale utilizzando due 
antenne wireiess per condividere tra tutti i nostri 
computer la connessione a Internet 


N ella prima parte deH'articolo, 
a pagina 68, abbiamo visto co¬ 
me creare una rete wireless a 
chilometri di distanza utilizzando 
due antenne a tecnologia WiMax, per 
scambiare file tra i nostri computer 
posizionati ad esempio in due diversi 
appartamenti. Lo scopo era quello di 
"portare" l’ADSL anche dove non c’era 
una presa telefonica per condividere 
la connessione ad Internet. Nell’esem¬ 
pio realizzato abbiamo quindi colle¬ 
gato la seconda antenna direttamente 
ad un PC dal quale poi siamo riusciti 
a navigare in Rete proprio come se 
fosse collegato al router. 


Un’antenna, tanti 
dispositivi 

In questa seconda parte, invece, 
vogliamo fare un passo in avanti: 
vedremo quindi come collegare 
all’antenna “ricevente" un Access 
Point wireless per poter accedere 
alla rete wireless con più compu¬ 
ter: non dovremo intervenire sulla 
configurazione delle antenne: sarà 
sufficiente staccare il cavo Ether¬ 
net dal PC e collegarlo all’Access 
Point opportunamente configurato. 
Vedremo quindi come realizzare 
una sottorete, differente da quella 
dell’antenna, in modo che ideal¬ 


mente i due ambiti collegati me¬ 
diante la rete WiMax utilizzino reti 
diverse. A tal proposito, condividere 
file e cartelle tra PC appartenenti 
a reti differenti non è possibile in 
modo diretto, quindi utilizzeremo 
un software specifico per consen¬ 
tire ai computer di comunicare. In 
ultimo, vedremo come suddividere 
la connessione ad Internet in modo 
che ognuna delle sottoreti abbia una 
sua "porzione": ipotizzando di avere 
Casal collegata con una 10 Mbps e 
Casa2 tramite WiMax, assegneremo 
alla seconda un limite di banda di 5 
Mbps. Vediamo come si fa. 


!3 Installiamo il router Wi-Fi 

Effettuato il collegamento delle due antenne WiMax, vedremo ora come si configura un Access Point per 
condividere la rete wireless e l’accesso a Internet tra tutti i dispositivi presenti nella nostra seconda abitazione. 



Colleqhiamoci al router 

1 Accendiamo il router Wi-Fi (abbiamo usato un 
. TP-LinkWirelessN Nano RouterTL-WR702N) 

e dal PC individuiamo la nuova rete senza fili, colle¬ 
gandoci ad essa. Solitamente non è necessario inse¬ 
rire password per accedere la prima volta: per questi 
dettagli facciamo riferimento al manuale d'uso. 


^ Modalità di funzionamento 

2 Dall’interfaccia di configurazione del router, 

. - nella scheda tVor/c/bfif/Wocfe dobbiamo impo¬ 
stare quale tipo di rete creare: usando la voce AP utiliz¬ 
zeremo la rete originale mentre con ffoufercreeremo 
una nuova sottorete, diversa da quella d'origine. Sele¬ 
zioniamo Router e clicchiamo Save. 


^ Parametri di rete 

3 Spostiamoci adesso nella sezione Network/ 
- WANe impostiamo i parametri di rete del 
router. In WAN Connection Type selezioniamo Sta- 
tic IP, quindi nei campi sottostanti inseriamo Indi¬ 
rizzo IP Maschera di sottorete e Gateway relativi 
alla rete d'origine, poi clicchiamo Save. 
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1 Evitiamo di saturare la banda 

Dopo aver condiviso l’accesso a Internet su tutti i nostri dispositivi, non ci resta che impostare il QoS 
in modo da suddividere opportunamente la banda a disposizione tra le due reti. Ecco come fare. 



^ Una rete a metà 

■| Molti router Wi-Fi offrono la possibilità di 
impostare delle limitazioni di banda e il 
nostro è tra questi: andiamo in Advanced Set- 
tìngs/IP QoS e spuntiamo la voce Enable IP QoS. 
In Bandwith Apply inseriamo il limite che deside¬ 
riamo in Kilobit/sec, ad esempio 5000, per divi¬ 
dere in due una 10 Mbps. Clicchiamo Save. 



^ Configuriamo le antenne 

2 Se il router non prevede la possibilità di 
^ ' controllare il traffico possiamo impostare 
i limiti direttamente sulle antenne. Colleghiamo¬ 
ci all’indirizzo IP dell’antenna configurata come 
Station, effettuiamo l’accesso, andiamo nel tab 
Network e alla voce Configuratlon mode impo¬ 
stiamo Advanced. 



^ Impostiamo le quote 

2 In basso appare la voce Trafflc Shaping: 
clicchiamo Enable. Clicchiamo Edit in 
corrispondenza di LANO. Disabilitiamo Ingress, 
in Egress impostiamo 10240 nel campo Rate, 
5120 in Burste clicchiamo Save. Stessa cosa 
in corrispondenza di WLANO, limitandoci a met¬ 
tere 5720 in Rate. 


TP-LJNK 



^ Una nuova rete 

^ Andiamo nella scheda LAN e inseria- 
^ mo l’indirizzo iniziale della nuova rete 
che andremo a creare. Possiamo inserirne una 
leggermente diversa dall’originale, ad esem¬ 
pio 192.168.50.1 (ammettendo che l’originale 
parta da 192.168.1.1) oppure completamente 
diversa, tipo 10.0.0.1. 



^ Il server DHCP 

g cucchiamo su Save e andiamo nella 
scheda Advanced SettIngs/DHCP Set- 
tlngs. Qui spuntiamo la voce Enable e inseria¬ 
mo, se vogliamo, gli indirizzi /P iniziali e finali 
che il server deve assegnare automaticamen- 
fe, rispettivamente in Start IP Address e End 
IPAddress. Clicchiamo Save. 



^ Non dimentichiamo 
0 . la sicurezza 

_ J Colleghiamo il cavo Ethernet proveniente 

dall’antenna Ubiquiti Nanostation al router Wi-Fi per 
riuscire a navigare senza problemi da tutti i dispo¬ 
sitivi connessi. Se non abbiamo ancora provveduto 
a inserire una password per la nuova rete wireless, 
facciamolo in WlrelessANIreless Securlty. 
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Q Cartelle condivise in rete 


Se abbiamo creato una sottorete diversa dalla prima, abbiamo bisogno di un software come Hamachi per 
visualizzare e accedere alle cartelle condivise dai nostri PC. Ecco come installarlo e usarlo al meglio. 


OHamachì 

Create Virtual private netwnrks.on-demand 




^ Installiamo il software 

■| Andiamo sul sito www.vpn.net e ciicchiamo su Download Now per scari- 
care ii software Hamachi. Ai termine del trasferimento eseguiamo l'instaiier 
e seguiamo la procedura guidata fino al termine dell’installazione. Dobbiamo instal¬ 
larlo su tutti i PC che vogliamo condividere. 


^ Una rapida registrazione 

2 Al termine deirinstallazione avviamo il software, ciicchiamo su Sign Up e 
completiamo la scheda di registrazione con indirizzo e-mail e password. 
Ciicchiamo su Crea accounte poi colleghiamoci all’indirizzo di conferma inviatoci 
via e-mail. Quindi ciicchiamo su Crea nuova rete. 



^ Creiamo la nostra rete 

0 Inseriamo un nome (ID) e una password per la nostra rete. Sugli altri com- 
■ puter, dopo aver installato Hamachi, effettuiamo il login con e-mail e pas¬ 
sword precedentemente scelti, quindi cucchiamo su Partecipa a rete esistente e 
inseriamo ID e password della rete che abbiamo creato. 


^ Ecco le condivisioni 

^ Adesso Hamachi ci mostra la nostra rete con tutti i computer ad essa col¬ 
legati. Basterà cliccare su uno di essi con il tasto destro e scegliere Sfoglia 
per vederne le cartelle condivise. Se la condivisione delle cartelle prevede l’autenti¬ 
cazione ci verrà chiesto di inserire nome utente e password. 


QUANDO CONVIENE CREARE UNA SOTTORETE 


Nel Passo 2 del Macropasso A abbiamo visto 
come creare una sottorete differente da quella 
d'origine per differenziare I gruppi di compu¬ 
ter collegati dalle antenne WIMax: ciò è sicura¬ 
mente una soluzione valida dal punto di vista 
organizzativo e della sicurezza ma, come ab¬ 
biamo visto nel Macropasso C, ha anche delle 
controindicazioni: ad esemplo, la difficoltà nel¬ 
la condivislone del file. Se lo scopo principale 
del collegamento via WIMax è la condivislone 
di file e cartelle, allora è preferibile Impostare 


Il router come semplice Access Point (la prima 
opzione del router accessibile dalla sua Inter¬ 
faccia di configurazione e individuata dalla si¬ 
gla AP), mantenendo così tutti i PC nella stessa 
rete senza alcun problema di condivisione. Se 
viceversa II collegamento WIMax serve prin¬ 
cipalmente per condividere la connessione a 
Internet, Il software Hamachi è un'ottima solu¬ 
zione gratuita (può infatti essere installato su 5 
computer) che permette la comunicazione tra 
computer di sottoreti diverse. 
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Windows più veloce all'avvio 

È possibile velocizzare il mio computer all'accensione? 

Come faccio a individuare quali sono i programmi che 

rallentano il sistema operativo nella fase di boot? 


SERVE A CHI... 

... ha un PC "vecchiotto" o poco potente 
e vuole ottimizzare le prestazioni del 
sistema operativo 


U tilizzare un computer non esattamente 
scattante, specie aN'avvio, può rappre¬ 
sentare un vero e proprio impedimento 
nell'uso dello stesso. In una situazione di 
questo tipo, effettuare anche le più semplici 
operazioni può infatti diventare frustrante, 
eccessivamente frustrante, al punto tale da 
fare addirittura desistere l'utente dall'intento 
di portare a termine le operazioni che in¬ 
tendeva eseguire (fosse anche la semplice 
navigazione in Rete). Per quel che concerne 
Windows, la lentezza riscontrata soprattutto 
in fase di avvio del sistema è legata in primis 
all'hardware del PC (l'uso di un'unità SSD al 
posto del "classico" hard disk meccanico 
faciliterebbe senz'altro le cose) ma anche 


dai programmi impostati per l'esecuzione 
automatica all'accensione del computer, più 
precisamente dal tempo che questi impiega¬ 
no a caricarsi completamente all'avvio. Se nel 
primocaso perfarfrontealla cosa è necessa¬ 
rio intervenire tecnicamente sul computer, 
agendo personalmente oppure rivolgendosi 
agli specialisti del settore, nel secondo caso 
possiamo invece rimediare facilmente senza 
dover scendere in tecnicismi vari. 

Tutto con i tool "di serie" 

La domanda, a questo punto, sorge spon¬ 
tanea: in che modo? Semplicissimo (anzi, 
"elementare, Watson", direbbe qualcuno): 
misurando la quantità di tempo necessaria ad 
un programma per caricarsi completamente 
all'avvio, in modo tale da poter poi ridurre le 
tempistiche complessive per caricare com¬ 
pletamente il sistema ed avere il PC pronto 
all'uso. Probabilmente non tutti lo sanno ma 
in Windows 10 (oltre che in Windows 8.1) è 


disponibile lo strumento Gestione attività 
(altrimenti noto come Task Manager) grazie 
al quale è possibile eseguire questa e diverse 
altre operazioni utili alla manutenzione e alla 
gestione del sistema. Tale operazione risulta 
essere altresì importante per sapere per quali 
programmi, di preciso, è bene disattivare 
l'avvio automatico e per quali, invece, la cosa 
è praticamente ininfluente. Andiamo dunque 
a scoprire come fare. 

UNA PANORAMICA COMPLETA 

Per avere un maggiore dettaglio di tutti i programmi e 
processi che si attivano in automatico aN'avvio del sistema 
è anche possibile ricorrere all'uso di strumenti di terze parti 
che, rispetto a quanto già offerto da Windows, permettono 
di fruire di qualche opzione in più. Uno di questi è sicura¬ 
mente Autorun Organizer (lo trovi nella sezione Sistema 
del Win CD/DVD-Rom) che ci permette di disattivare in 
via temporanea un'applicazione all'avvio o di rimuoverla 
completamente dalla lista. Il programma consente inoltre 
di aggiungere nuovi software all'elenco o di ritardare l'ese¬ 
cuzione di alcuni di essi in base a quelle che sono le nostre 
effettive necessità. 


Disabilitiamo l'avvio dei programmi che impegnano più risorse di sistema 


B«rre degli strumenti 
CmtarM 

>y Mostra pulsante Vsualizzazione attrvità 
Mostra pulsante tastiera virtuale 


Mostra desktop 
Gestwne attwitè ^ 

Blocca la barra delle applicazioni 
Propneti 


1 Facciamo clic destro sulla barra delle ap¬ 
plicazioni e scegliamo la voce Gestione 
attività dal menu che successivamente andrà 
ad aprirsi. In alternativa, possiamo accedere 
rapidamente al Tos/cMonoger utilizzando la 
combinazione di tasti CtrI+Shìft+Esc. 



2 Clicchiamo sulla voce Piùdettagli presente 
in basso a sinistra, selezioniamo la scheda 
Avvio, facciamo clic destro sul titolo della co¬ 
lonna Impatto di avvìo a destra e selezioniamo 
la voce CPC/all'avvio dal menu contestuale 
che appare. 





- □ X 

jticaztof» Avvio 

lAenti Dettagli Servizi 


Autore 

•lato 

Impatto ji avvio CPi' 


Mrcrosoft Corporation Abilitato Mf'*-* 

CjtsabiMa 

Oracle Corporation Abilitato Eia ^ 


Apn percorso file 
Cerca onlme 
Propneti 



S verrà aggiunta una nuova colonna che vi¬ 
sualizza, per ogni elemento, il tempo tota¬ 
le impiegato dalla CPU per il caricamento in 
millisecondi. Per disattivare i programmi che 
impegnano più risorse facciamo clic destro sul 
loro nome e scegliamo Disabilita. 
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La chiavetta 
dell’hacker 

Ti diciamo come funziona questo “disturbatore” e le 
contromisure per mettere al sicuro i nostri dispositivi 


I l computer desktop e il notebook sono 
connessi a Internet mediante rete Wi- 
Fi, così come tablet, smartphone, 
Smart TV e decoder. Ma anche i droni 
e le fotocamere di nuova generazione 
offrono connettività wireless per il 
controllo da remoto. Se poi aggiun¬ 
giamo all’elenco gli elettrodomestici 
dotati di modulo Wi-Fi, possiamo ben 
dire che la nostra quotidianità è or¬ 
mai senza fili e che i grovigli di cavi che 
"arredavano” le nostre case sono, per 
fortuna, un lontano ricordo. Non c'è da 
meravigliarsi, quindi, se nei forum e sui 


canali underground del Web l'argomen¬ 
to "wireless" è uno dei più discussi: se 
mal configurate, le reti senza fili sono 
facilmente bucabili consentendo ai 
pirati informatici l’accesso ad archivi 
infiniti di documenti e file personali. 

Il pericolo è reale 

Abbiamo quindi deciso di avventu¬ 
rarci anche noi in queste discussioni 
per cercare di capire quanto realmente 
siano a rischio le nostre reti Wi-Fi. In 
Rete si paria molto di tecniche di attac¬ 
co brute force per mettere in chiaro le 


password delle reti wireless, ma anche 
dei sempre più diffusi jammer utilizzati 
per disturbare le connessioni di tutti i 
dispositivi che si trovano nel loro raggio 
di azione. Ed è proprio partecipando 
ad una discussione sui jammer che ci 
siamo imbattuti in una scheda pro¬ 
grammabile basata su Arduino capace 
di "spegnere" qualsiasi rete Wi-Fi intro¬ 
mettendosi tra il router e i dispositivi 
connessi, indipendentemente dal tipo 
di protezione usato: anche la più sicura 
delle password WPA diventa inutile di 
fronte a questo jammer! Basta installare 


Cosa ci 
occorre 



TOOL DI SVILUPPO 


LA CHIAVEnA 
DELL’HACKER 

Lo trovi su: t'DVD 


Sito Internet: 
www.ardulno.ee 

WI-FI JAMMER 

TINXI NODEMCU 
LUAWIFI 

Quanto eosta; € 8,79 
Sito Internet: 
www.amazon.it 



Gl Ecco come II pirata si prepara ad 

Ecco la procedura da seguire per riprogrammare la scheda wireless e trasformarla in un Wi-Fi jammer 
utilizzabile sia per disconnettere qualsiasi dispositivo da una rete locale sia per difenderlo dai malintenzionati. 



# à€<mm 

■ DwÉIW 

. PatMuni r 

Hìl 

. Auwiwict « 

. a» 

. «MUtfMMWUI 



Arduino Setup; InsUIUtion Optiom ** 


D 


Check tfw c o mponent» you want lo notai and undwd( thè c o wponeff 
vou don’t «vent lo netal. OA Nevi lo candnue. 


lict componente to ratal: 


ìQ Inetal USB *iv«r 
IQ Creale Start Menu ihorteut 
Create Desktop ihortcut 
^Biseeoate .noftec 


trcqivcd: 416.7HB 


Canoel | n . <atk | ' Uext 



-à. Tutto quel che serve 

l Scompattiamo l’archivio compresso Chiavet- 
■ taHackerzip che troviamo sul Win DVD-Rom 
e clicchiamo due volte sul file eseguibile arduino- 
1.8.1 -windows.exe contenuto all'Interno per avvia¬ 
re la procedura di installazione deH’ambiente di svi¬ 
luppo di Arduino. 


^ Installiamo riDE Arduino 

2 Accettiamo la licenza d’uso dell’IDE cuccan¬ 
do lAgree, premiamo Nexte poi Instali per 
avviare l'installazione. Quando richiesto, clicchia¬ 
mo Installa per configurare tutti i driver e le libre¬ 
rie necessarie al corretto funzionamento del nostro 
dispositivo. Completiamo l’installazione con dose. 


^ Il firmware modificato... 

2 ■ Inseriamo la nostra chiavetta in una porta 
USB del PC, attendiamo che venga ricono¬ 
sciuta e riavviamo il sistema. Dal Win DVD-Rom 
scarichiamo l’archivio Wifi-Jammer-master.zip 
contenente il firmware aggiornato e scompattia¬ 
molo. 
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Usando una scheda Wi-Fi opportunamente configurata, un pirata può identificare la rete wireless a cui è collegata la sua vittima e, mediante un comando di 
"deauth" (de-autorizzazione) inviato al router o all'Access Point, disconnetterne tutti i dispositivi. La potenza di questo attacco sta tutta nel fatto che il pirata non deve 
conoscere la password di accesso alla rete Wi-Fi. Nel caso di un drone il pirata si intromette nella rete wireless instaurata tra il velivolo e il radiocomando e, mediante il 
solito comando di "deauth" inviato al router configurato nel velivolo, farne perdere il controllo. 


un firmware modificato per trasformare una 
chiavetta Wi-Fi in un incredibile "disturbatore 
virtuale" capace di mandare off-line PC, smart¬ 
phone e tablet, spegnere Smart TV e fotocamere 
wireless e, addirittura, far perdere il controllo 
dei droni comandati da remoto. La cosa più 
preoccupante è che questa chiavetta Wi-Fi è fa¬ 
cilmente reperibile anche su Amazon e i file del 
firmware aggiornato possono essere scaricati 


da Internet e installati seguendo una semplice 
procedura. Ovviamente siamo andati in fondo 
alla faccenda acquistando una scheda per effet¬ 
tuare tutti i test possibili e non vi nascondiamo la 
strana sensazione di onnipotenza che abbiamo 
provato quando siamo riusciti a disconnettere 
tutti i colleghi della redazione dalla rete Wi-Fi 
aziendale! Come difendersi? Apparentemen¬ 
te non c'è modo di farlo, ma smanettando nei 


nostri laboratori abbiamo avuto l'idea di usare 
una seconda chiavetta Wi-Fi, identica a quella 
usata per l’attacco per buttare fuori dalla nostra 
rete l'intruso. Insomma, mai come in questo 
caso il detto "se conosci il nemico, la vittoria 
è assicurata" si è rivelato valido. Nell'articolo 
scopriremo come mettere in pratica le tecniche 
dei pirati per mettere al sicuro la nostra rete Wi- 
Fi e proteggere i dispositivi ad essa connessi. 


attaccare una rete wireless 




•Mmuiau 

’ iMfeuniM-IlKevnM ** 

fdt U*«rK« banvMt* iMMk» I 

p«th (McliAfci > > tooli * H 

voli (*fr«oioa.0iitblit.ci.t)(uintt 
Int wlfl.rttl»tOf.Mni_plct.frMiao.cte<^<'««ioo.eut«li*.cb_t rt>j 
voli wlfl_wwf»glttT_towi.>rt_frnioo^cb<voli); 
int wlfl,»tnd_p>ct_fr ò oioo<Mlntt Int Un, beol tyt.toi); 




^ ■■■ lo scarichiamo da qui! 

^ Entriamo nella cartella Wifi-Jammer-master 
appena creata, poi nella sottocartella WIFI 
Jammere apriamo il file Board URLtxtcoi Blocco 
Note di Windows. Selezioniamo la prima riga conte¬ 
nente l’indirizzo http e copiamolo negli appunti pre¬ 
mendo la combinazione di tasti CtrI+C. 


Identifichiamo la scheda 

g Avviamo l’IDE di Arduino (se necessario, 
aggiungiamo l’eccezione del firewall di Win¬ 
dows con Consenti accesso), accediamo al menu 
File/lmpostazioni e nella schermata che appare clic- 
chiamo sul pulsante in corrispondenza della voce URL 
aggiuntive per il gestore di schede. 


Configurazione completata 

0 Nella finestra che appare premiamo la combi¬ 
nazione di tasti CtrI+Vper incollare l’indirizzo 
http che abbiamo precedentemente copiato dal Bloc¬ 
co Note (Passo 4). Clicchiamo O/fper confermare e 
poi di nuovo OK nella schermata delle Impostazioni. 
Chiudiamo e riavviamo l’IDE di Arduino. 
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mi II nuovo firmware è installato 

Che tu sia un hacker o un utente intento a difendere i suoi dispositivi Wi-Fi, hai ora tutti gli strumenti necessari 
per installare il firmware modificato sulla chiavetta. Ecco la procedura da seguire. 



Il firmware che fa per noi 

■| Torniamo nell'IDE di Arduino, ciicchiamo Stru- 
: menti, poi Scheda: “Arduino/Genuino Uno” 
e Gestore schede. Neila reiativa schermata digitiamo 
ESP8266 (ia sigla della chiavetta) nel campo di testo 
in alto, cucchiamo sul box sottostante, selezioniamo la 
versione 2.0.0e ciicchiamo Installa. 



^ Basta un “copia e incolla” 

Torniamo ora sul file Board URLtxtche aveva¬ 
mo aperto col Blocco Note di Windows (Pas¬ 
so 4) e copiamo {CtrI+C) il testo evidenziato in figura. 
Ritorniamo in Notepad++ e incolliamo il testo {Ctl+V} 
come ultimo blocco del file userjnterface.h, subito 
prima del tag #endit 



^ Preferenze da cambiare 

2 Verranno installati i file del firmware modifica- 
to per aggiornare la scheda. Al termine cuc¬ 
chiamo Chiudi. Dall’interfaccia principale dell'IDE di 
Arduino accediamo al menu File/lmpostazioni e nel¬ 
la relativa schermata selezioniamo il link in basso per 
accedere al file preferences.txt. 



•- T •' 


0 


■ DtiÉtap 

mcMn.<09 

Ovcumcnli * 


rinc<y« * 

Mudum 

MuekJ) 

Ww.Mnwim.» ^ 

Ow«Sc«nJi 

VM.IIHMWI / 

' «fUM 

jUdmentCT ' 





^ Siamo pronti a compiiare 

g Applichiamo le modifiche con File/Salva e 
chiudiamo Notepad-n-. Torniamo nella cartella 
Wifi-Jammer-master (Passo 4), apriamo la sottocar¬ 
tella espg 266 _cfeautf 7 er-masfer/espg 266 _cfeauf/ 7 er 
e cucchiamo due volte sul file esp8266_deauther.ino 
per aprirlo nell'IDE di Arduino. 



^ Un fiie da modificare 

0 Chiudiamo l'IDE e nella schermata di Fsplo- 
■ ra file che si è aperta spostiamoci in packa- 
ges\esp8266\hardware\esp8266\2.0.0\tools\sdk\ 
include: selezioniamo col tasto destro del mouse il file 
userjnterface.h e apriamolo con l'editor Notepad-r-i- 
(sezione Indispensabili del Win CD/DVD). 



^ Attenti ai coiiegamenti 

0 Individuiamo le righe conststaile char *sside 
*passworde modifichiamo i valori che usere¬ 
mo poi per il login al dispositivo. Spostiamoci in Stru¬ 
menti/Porta “COM/” e selezioniamo la porta a cui è 
collegata la chiavetta (da Windows andiamo in Gestio¬ 
ne dispositivi/Porte (COM e LPT)). 



li^ 


▲ Sceaiiamo ia scheda giusta 

y Sempre dal menu Strumenti ciicchiamo su Scheda: “Arduino/Genuino Uno” 
e selezioniamo la voce NodeIMCU 0.9 (FSP-12 Modulo) dal menu che appa¬ 
re. Dal menu Strumenti ciicchiamo quindi sulla voce Programmatore e selezionia¬ 
mo l’opzione AndroidISP. 



^ Procedura comnietata! 

g Tornati nell’IDE, ciicchiamo Carica in alto a sinistra per avviare l’aggiorna- 
■ ■ mento della chiavetta. Controlliamo in basso il progresso dell’operazione e 
attendiamo il messaggio di Caricamento completato. La chiavetta è pronta e potrà 
essere alimentata anche mediante un normale power bank. 
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19 Rete Wi-Fi sotto attacco! 


Il Wi-Fi jammer è pronto e perfettamente funzionante. Il pirata non deve fare altro che alimentarlo, collegarsi 
all’Access Point della chiavetta usando lo smartphone o il PC e bucare la rete wireless della vittima. 



^ La chiavetta è alimentata 

■| Il pirata alimenta la chiavetta servendosi di un 

_> power bank. Usando uno smartphone o un 

PC effettua ia scansione delle reti wireless, individua 
l’Access Point della chiavetta e si collega mediante 
interfaccia Web digitando l'indirizzo 192.168.4.1 e 
usando i dati di login impostati al Passo B6. 


^ La rete/router da attaccare 

2 Nel tab APs il pirata preme il tasto scan e 
. _ individua la rete da bucare selezionandola 
mediante il tasto select. In ogni momento può ovvia¬ 
mente deselezionarla premendo deselect. Sotto il 
tasto scan il pirata scopre anche l'indirizzo MAC del 
router attaccato e il produttore. 


^ j II dispositivo è disconnesso 

2 I Dal tab Clients il pirata può selezionare 
anche un singolo dispositivo da attaccare, si 
sposta in Attaché preme sfarf in corrispondenza di 
deauth selected per disconnetterlo dalla rete. Altri¬ 
menti, sempre in Attack preme start in deauth all 
per disconnettere tutti i device connessi. 


DUE METODI PER PROTEGGERE LA NOSTRA RETE WI-FI 


Per proteggere la nostra rete da qualsiasi attacco portato 
avanti mediante un Wi-Fi jammer possiamo procedere 
in due modi. 

NASCONDERE L'SSID DELLA LAN 

Così facendo, ci rendiamo invisibili a qualsiasi scansione 
delle reti wireless disponibili nei paraggi dell'attaccante. 
Su un FritzIBox (la procedura può essere adattata a tutti i 
modelli di router configurabilidaH'utente, sono esclusi solo 
alcuni dispositivi forniti in comodato d'uso dai provider), 
accediamo all'interfaccia Webdi configurazione digitando 
fritz.box nella barra indirizzi del browser ed effettuando il 
login. Nella schermata che appare spostiamoci in WLAN/ 
Rete radio e nella sezione Refe rad/o togliamo la spunta 
da Nome della rete radio WLAN visibile, confermando 
con Applica. 

USARE LA CHIAVETTA DELL'HACKER 

In alternativa, possiamo servirci anche noi di un Wi-Fi 
jammer per proteggere la nostra rete e i dispositivi ad 
essa connessi usando gli stessi metodi del pirata. Se ci 
accorgiamo che qualcosa non va nella LAN e i nostri 



dispositivi sono stati tagliati fuori, disconnettiamoci da 
qualsiasi rete Wi-Fi o 3G/4G, avviamo il browser e colle¬ 
ghiamoci al nostro Wi-Fi jammer digitando 192.168.4.1 
nella barra degli indirizzi, seguito da Invio. Dall'interfaccia 
Web di gestione del Wi-Fi jammer spostiamoci quindi nella 
scheda APs, premiamo scan e cerchiamo di individuare 
un eventuale intruso nella nostra rete analizzando gli SSID 
intercettati dal dispositivo. Quindi premiamo il pulsante 
se/ccf corrispondente. Spostiamoci nella scheda Affacfc e 
premiamosfarf in corrispondenza del comando deauf/i 
selected. Fatto questo, possiamo ricollegarci al nostro 
router e tornare ad usare tutti i dispositivi senza problemi. 



ACCESSO VIA APP 

Pergestire la nostra 
chiavetta possiamo 
usare anche l'app 
Android che troviamo 
nell'archivio Chiavetta- 
Hackerjiip presente sul 
Win DVD-Rom. Prima di 
installare l'APK, sullo 
smartphone o sul tablet 
accediamo alle/mpo- 
stazioni, spostiamoci 
nella sezione Sicurezza 
e attiviamo l'instal¬ 
lazione da Sorgenti 
sconosciute. Quindi tap¬ 
piamo sul file com_wi- 
hJammer_with_esp. 
apAe installiamolo. Il 
funzionamento dell'app 
è identico a quello 
delUnterfacciaWeb 
vista nei passi. 
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Imposta Firefox in modo da comunicare ai siti Web di 

non raccogliere dati sulle tue abitudini di navigazione 


Non farti più 
tracciare in Rete 


Cosa ci 

occorre \3/ 

BROWSER WEB MOBILE 

FIREFOX 

Sito Internet: 
https://play.google.com 


D a qualche tempo Firefoxpermette ai propri utenti di attivare 
una specifica opzione che informa i siti Web che visitiamo, o 
almeno quelli progettati a farlo, che non desideriamo alcun 
tracciamento delle nostre abitudini di navigazione. La funzione 
non ha nulla a che vedere con la navigazione anonima né con 
la disattivazione dei cookie, seppure le intenzioni dovrebbero 
essere analoghe; al contrario della navigazione anonima, infatti, 
con l’opzione antitracciamento non avremo problemi ad aggiun¬ 
gere elementi al carrello in un e-commerce, informazioni sulla 


posizione o sull’account utilizzato e al contempo dovremmo poter 
contare sul fatto di non ricevere pubblicità basata sulla nostra 
cronologia di navigazione. Nella versione per desktop, Firefox 
permette di attivare questa opzione in maniera predefinita 
non solo per la navigazione in incognito ma anche per quella 
tradizionale; al contrario, nella versione per Android, questa 
opzione non era contemplata fino a pochissimo tempo fa. In 
questo breve tutorial vedremo come attivare l'antitracciamento 
anche sul nostro smartphone. 


a<a ,<1014 48 


Firefox 




Firefox, il browser 
riservato 

Mozilla 4- 
li PECI 3 




PIÙ di 100.000 000 di download 



o o 


254 300 4. Comuroca^'^ 

Il browser mobile gratuito, 
personalizzabile, riservato e 
sincronizzabile 


.« TRE IH^O 


Fi 


QUI Sto 7.1 014:52 


<- Privacy 


Antitracciamento 

Rlchieoi ai sili di p^n effettuare alcun 
tracciamenti 

• 

Ultenon informazioni 

> 

Protezione antitracciamento 

Attiva in modalild Navigaztone anonima 

B 

UltsKtri informazioni 


Cookie 

Allivt 


Elimina dati personali alla chiusura 

1 dati personali in Firefox verranno eliminati 
automaticamenie quando si seleziona 'Esci" 
nel menu pnnc pale 

□ 

Accessi 


Gestione accessi 


Ricorda accessi 

B 



Installiamo rapplicazione 

B i- Raggiungiamocol nostrosmartphoneAndroid 
il Google Piay stare e digitiamo ia parola chia- 
'■ ve Firefox. Scarichiamo e installiamo la ver¬ 
sione del browser per Android e attendiamo il comple¬ 
tamento dell'operazione. Quindi tappiamo Apri per 
avviare il browser. 


Attiviamo rantitracciamento 

Tappiamo sull’icona in alto a destra raffigu- 
I rante i tre puntini per raggiungere il Menu 
f principale del browser e dall'elenco a discesa 
selezioniamo la voce impostazioni. Nella schermata 
successiva selezioniamo Privacy e a seguire attiviamo 
la voce Antitracciamento. 


Navighiamo senza banner 

a Tappiamo adesso sulla barra degli indirizzi 
e digitiamo la stringa aboutxonfig. Nella 
schermatache appare identifichiamo la voce 
privacy.trackingprotection.enable e tappiamo sul 
pulsante imposta per attivare ii relativo valore sulla 
voce true. 
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Sono oltre 2 milioni gli utenti che quotidianamente usano Tor, di cui circa 30 mila in Italia. 


Un browser “speciale” 

Qualcuno avrà sicuramente sentito parlare di Tor, 
un browser salito agli onori delle cronache perché 
consente di navigare sul Dark Web. Ma Tor è anche 
uno strumento in grado di mantenere le nostre at¬ 
tività sul Web al sicuro da spammer e inserzionisti, 
nascondere i nostri dati personali e impedire di 
essere seguiti da ladri di identità e staUcer. Possiamo 
inviare foto private senza il pericolo che vengano 
intercettate, utilizzare i social network senza essere 


Cosa ci 
occorre 

TOR PROJECT 

TOR 




Sito Internet: 
www.torproject.org 


0 : 


.ramai è noto a tutti che le nostre attività on- 
|line sono tracciate. Ci sono i colossi del Web 
come Google, Facebooke altri che raccolgono 
dati sulle nostre abitudini, sui siti che visitiamo, i 
posti da cui ci colleghiamo e altro ancora. Dati che 
da un lato vengono utilizzati per fornirci servizi 
più vicini alle nostre aspettative, dall’altro per 
creare campagne pubblicitarie su misura. Ci so¬ 
no poi i governi che spiano di nascosto le attività 
di chiunque in nome della sicurezza nazionale. 
E infine ci sono naturalmente i cyber-criminali 
che ci studiano e rubano i nostri dati per portare 
a compimento le loro truffe. Molti di noi non sono 
criminali e vorrebbero navigare su Internet senza 
dover compromettere la propria privacy. Nessuno 
ama far sapere i fatti propri agli altri. Se poi non 
si commette nulla di illegale, perché qualcuno 
dovrebbe spiare le nostre attività? 


'o anonimi 
sui Web 

Come usare il browser Tor per 
rendere private le nostre attività 
su Internet e vivere sicuri oniine. 
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monitorati, scrivere un posto sulblogmantenendo 
Tanonimato, aggirare la censura dei governi e molto 
altro ancora. Naturalmente Tor consente anche 
di accedere al Dark Web dove è possibile trovare 
tantissimi siti che svolgono attività illegali. Ma ci 
sono anche diversi siti utili e completamente legali 
il cui unico scopo è quello di rendere accessibili 
informazioni in modo libero e senza essere moni¬ 
torati. Siti che offrono servizi utili e che non hanno 
lo scopo di incoraggiare depravati e criminali. E 
poi se si vuole, si trovano siti non propriamente 
leciti anche navigando su Google. Non è Tor ad 
essere illegale, ma quello per cui viene utilizzato. 
Lo scopo dei suoi sviluppatori, come ci tengono a 
ricordare, è quello di farci navigare il Web senza 
che ogninostramossa venga tracciata, chelanostra 
identità non sia esposta, e che inostri dati non siano 
raccolti per pubblicità, truffe e spamming. Come 
ogni strumento sul Web, anche Tor comporta dei 
pericoli, ma coni consigli giusti potremo evitarli e 
navigare in modo consapevole e sicuro. In questa 
articolo vedremo quindi come sfruttare al meglio 
gli strumenti di anonimato di Tor e come rimanere 
al sicuro durante la navigazione sul Dark Web. 
Vedremo alcuni dei siti più interessanti e legali 
che si possono trovare in questo Web oscuro e 
daremo una serie di consigli su cosa fare e non 
fare per navigarli in modo sicuro. 


Cosa è Tor? 

Tor (www.torproject.com) è una rete anonima che 
consente di nascondere la propria identità quando 
navighiamo su internet, condividiamo contenuti e 
svolgiamo le nostre attività Online. In pratica crit- 
tografa tutti i dati che inviamo dal PC in modo che 
nessuno possa vedere chi siamo e da dove ci stiamo 
connettendo, anche se ci siamo loggati a un sito 
internet. Tor è un acronimo di 
The Onion Router, ed è stato 
sviluppato da Paul Syverson 
e da Micheal Reed per la US 
Naval Research Laboratory 
nella metà degli anni no¬ 
vanta. Lo scopo era quello 
di realizzare un sistema 
^ in grado di proteggere 
le comunicazioni dei 
servizi segreti statu¬ 
nitensi. Successiva¬ 
mente il codice di 
Tor fu rilasciato con 
licenza open-source 

B T suo sviluppo 
stato portato 
ranti da alcuni 
:omponenti del 
team originale. 
Oggi Tor è un 
software libero 
disponibile a 
tutti. 



Perché Onion? 

Onion in inglese vuol dire cipolla. È stato scelto 
questo nome perché il sistema implementato 
per mantenere Tanonimato delle comunicazioni 
crea diversi strati di crittografia, come quelli 
che compongono le cipolle. In pratica, in una 
rete Tor i dati non sono inviati direttamente dal 
Client al server, ma passano prima attraverso una 
serie di nodi. Questi nodi sono i computer dei 
volontari sparsi in tutto il mondo che fanno da 
router, creando un circuito virtuale crittografato 
a strati. Tor ciassegnaunIP differente ogni qual 
volta inviamo o riceviamo dei dati, offuscando 
quello reale e rendendo quasi impossibile risalire 
alla nostra reale ubicazione. 

Come posso usare Tor? 

Il modo più semplice per usare Tor è attraverso 
il browser omonimo che è disponibile per Win¬ 
dows, Mac e Linux. Questo browser può essere 
anche avviato direttamente da una pendrive 
USB, senza che debba essere prima installato 
sul PC. Il browser Tor è una versione modificata 
di Firefox, il browser di Mozilla, cui sono stati 
anche disabilitati i vari plugin perché potrehhero 
compromettere la nostra privacy e la nostra si¬ 
curezza. Tor Browser non va in conflitto con altri 
browser o altri programmi, ma potrebbe essere 
necessario configurare antivirus e firewall per 
consentirgli l'accesso a Internet. C’è anche una 
versione mobile chiamata Orbot per accedere 
alla rete Tor da Android e che può essere scaricata 
direttamente da Coogle Play. Esiste infine Tails 
(tails.boum.org), un sistema operativo avviabile 
da USB 0 DVD che è già preconfigurato per usare 
Tor e mantenere Lanonimato degli utenti. 

Chi usa Tor? 

Praticamente chiunque voglia o abbia la neces¬ 
sità di mantenere il suo anonimato su Internet. 
Pobzia, militari, ricercatori medici, volontari per 
i diritti umani, giornabsti, persone che abitano in 
Paesi dove vige una censura ordine (come Russia, 
Cina e altri), e chiunque vogba mantenere private 
le proprie attività Online o teme di essere spiato 
su internet. L'ex informatore dell’NSA Edward 
Snowden è un sostenitore di Tor. Snowden con¬ 
siglia Tor perché è uno dei pochi sistemi in grado 
di tutelare la privacy delle persone su Internet. 
Senza Tor, il Web è come una strada disseminata 
di videocamere che sorvegliano tutto quello che 
facciamo. Con Tor, invece, possiamo avere spazi 
privati, in cui possiamo scegliere le persone con 
cui interagire e come farlo. 

Quanto è popolare Tor? 

Andando su metrics.torproject.org è possibile 
visualizzare una serie di statistiche sull’uso di Tor. 
Secondo questo servizio, ci sono circa 2,5 milioni 
di utenti che quotidianamente si connettono alla 
rete Tor nel mondo. Facebook è il sito che attrae 


più visitatori con oltre un milione di utenti ogni 
mese. Cli USA sono il Paese che ha più persone 
che usano Tor con quasi il 19% del totale. Seguono 
gli Emirati Arabi col 13%, la Russia col 9% e poi 
Germania e Ucraina col 5%. 

Tor è uno strumento poco lecito? 

Come qualsiasi altro mezzo di comunicazione, 
da una pagina stampata a quella di un browser, 
ha il potenziale di essere utilizzato in modi non 
consoni o poco leciti. Non è però lo strumen¬ 
to Web, in questo caso, a essere illecito, ma la 
persona che lo usa. Così come altri software, ad 
esempio un programma P2P per scaricare file 
da Internet, Tor non incita all’illegalità, ma i suoi 
sviluppatori sono consapevoli che molti criminali 
lo usano per agire in modo anonimo. Ma se non 
ci fosse Tor, utilizzerebbero altri strumenti per 
compiere azioni criminali senza essere scoperti. È 
un po’ la stessa critica che viene mossa ai sistemi 
di crittografia usati in app come WhatsApp. Per 
ogni criminale, ci sono comunque tantissimi 
utenti che utilizzano Tor in modo legittimo per 
svolgere magari anche attività utili alla società. 

Quindi Tor 

è completamente legale? 

Si, Tor è un software completamente legale, anche 
perché le forze navali statunitensi non avrebbe¬ 
ro mai creato un programma che non lo fosse. 
Nessuno è stato mai arrestato e incriminato per 
aver usato Tor, ma solo per quello che ha fatto di 
illegale. Lo stesso Tor nella sezione dedicata alle 
faq relative agli aspetti legali (www.torproject. 
org/eff/tor-legal-faq.html) pone l’accento sul 
fatto che questo browser non è stato sviluppato 
per essere usato per violare la legge. 

Tor è completamente sicuro? 

Beh, come molti degli strumenti onlrne, dipende 
da come viene usato. Moltiharmo qualche riserva 
su Torperché consente anche di accedere al Dark 
Web, dove è possibile entrare in contatto con 
tantissimi contenuti illegali, da siti che vendono 
droghe a persone che si offrono come killer. Tor, 
però, non fornisce alcun elenco di siti illegali o 
comunque relativi al Dark Web. È chi usa Tor 
che deve conoscere o procurarsi il link esatto di 
questi servizi, link che sono composti danna serie 
di 16 caratteri seguiti dal dominio onion. Anche 
un normale browser come Chrome o Firefox 
potrebbe essere usato per navigare su siti che 
offrono contenuti illegali, come ad esempio quelli 
dove sono disponibili i linkper scaricare film in 
sala 0 materiale coperto da copyright. Ma anche 
in questo caso non è il browser a commettere 
qualcosa di illegale, ma la persona che lo utilizza 
per raggiungere questi siti. È quindi compito 
nostro stare attenti su quali link si clicca. Nelle 
pagine seguenti vedremo una serie di consigli 
per navigare sicuri utilizzando Tor. ► 
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Q Iniziamo a navigare con Tor Browser 

A differenza di quello che si crede, Tor Browser è molto semplice da usare, anche se ci permette di navigare dove altri 
non possono. Vediamo come installarlo e configurarlo per mantenere il nostro anonimato e stare sicuri oniine. 



^ Navigare in italiano 

■| Andiamo su www.torproject.org e clicchiamo su Tor Browser. Si apre quindi 
una pagina dove sono disponibiii i iink per scaricare ia versione per ii proprio 
sistema operativo neiie varie iingue. Nei nostro caso ciicchiamo su queila per Windows 
in itaiiano. Salviamo il file eseguibile e avviamolo per procedere all’installazione. 


Info su Tor X Download Tor 

+ 

S ^ C Inserisci un indirizzo 0 avvia una ricerca 

Nuova identità CtrlfMaiusoU 


Nlìovo Circuito Tor per questo Sito Tir’ ^Mìiusì: -1 


Impostazioni di sicurezza... 


ImpostaziODi di rete di Tor„. 

Benvenu 

Controllo per ^Qgiomamento Tot Browser... 

Ora sei libero di 


Test 




^ Primo contatto 

0 stabilita la connessione alla rete Tor, viene avviato Tor Browser, noteremo 
da subito che la sua interfaccia è molto simile a quella di Firefox. Prima di 
iniziare a navigare, clicchiamo sull’icona della cipolla per modificare il circuito dei 
nodi attraverso i quali instradare la connessione, l’IP e il Paese. 



^ Troviamo i codici 

0 Per conoscere tutti i codici dei Paesi da usare al posto di US basta andare su 
www.nationsonline.org/oneworlcl/countiy_codeJist.htm.Sa\meCim6ì 
il file e riavviare Tor Browser. Per verificare se effettivamente ci stiamo connettendo 
dal paese desiderato basta andare sul sito www.iplocation.net. 



^ Come si avvia 

2 Al termine dell’installazione lasciare spuntata la voce Esegui Tor Browser e 
— cliccare su Fine per avviarlo. In alternativa può essere avviato dalla cartella 
TorBrowserche per impostazione predefinita dovrebbe trovarsi sul desktop. Dalla 
finestra Impostazioni rete Torcliccare quindi su Connetti 



^ Coiieqarsi da un paese specifico 

^ Se vogliamo collegarci con l’IP di un Paese specifico, andiamo nella cartella 
di Tor e navighiamo in TorBrowser\Browser\TorBrowser\Data\Tor. Apria¬ 
mo col Blocco note il file torrc-defauits e aggiungiamo la riga ExitNodes {US}, dove 
US è il codice del Paese (in questo caso US sta per Stati Uniti). 



^ Configuriamo ia sicurezza 

0 Sempre dall’icona della cipolla, selezioniamo Impostazioni di sicurezza. Per 
impostazione predefinita è selezionato il profilo Basso che abilita le impostazioni 
standard. Con Medio miglioriamo la sicurezza disabilitando alcuni script e alcuni conte¬ 
nuti. Con Alto disabilitiamo tutti i componenti che potrebbero minare la nostra privacy. 
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^ Blocco selettivo 

y Se impostiamo ii liveiio Medio o Alto, possiamo comunque abiiitare gii script 
su siti specifici ciiccando suii’icona componente NoScript Aprendo poi la 
finestra delle Opzioni e andando nella scheda Usta fidata possiamo specificare 
manualmente gli indirizzi dei siti per i quali consentire l’esecuzione degli script. 



M M M» «■( 


^ Modifichiamo II motore di riceroa 

g Per impostazione predefinita, il motore di ricerca utilizzato in Tor è DuckDuckGo. 
Quando eseguiamo una ricerca, ciiccando sull'icona con la lente d'ingrandi¬ 
mento possiamo comunque sceglierne un altro come Startpage. Mando poi in Impo¬ 
stazioni ricerca possiamo rendere predefinito un qualsiasi altro motore. 



^ 1 Problemi di connessione 

0 I Per navigare sul Deep Web basta digitare l’indirizzo col dominio .onion. Può capitare 
—J a volte che compaia il messaggio Connessione non riuscita. In questo caso cliccare 
sulla cipolla e selezionare Impostazioni direte di Tor. Selezionare le opzioni /SPper connettersi 
usando un bridge, opzioni computer \)er connettersi con un proxy o usare porte alternative. 


C iQ 

HTTPS Everywhere 

Q AbthtA HI rPS Ivvtywlxrrv 
n Blocca tut(« (a iKhiaite m chiato 
Aohm*» urt a ran ob 09* 

)Aisli tutta tv 

^ Solo connessioni sicure 

IO Tor ha integrato il plugin HTTPS Everywhere che ci permette di usare una 
connessione sicura e accedere alla versione del sito crittografata. Per impe¬ 
dire di usare connessioni non sicure, basta cliccare sull’icona di HTTPS Everywhere 
e spuntare la voce Blocca tutte le richieste in chiaro. 


m Usiamo la rete Tor da smartphone 

Con le app giuste si può navigare in anonimato anche dai dispositivi Android e quelli iOS. Ecco quelle ufficiali 
per accedere alla rete Tor in mobilità. 


<- Orbot 

• 

Modalità VPN pai la 

e 

Mondo 

1 

Germania 


Austria 

• 






^ Accesso alla rete 

■| Per stabilire una connessione alla rete Tor da un 
dispositivo Android dobbiamo prima installare 
l’app Orbot Avviamola e tocchiamo su Avvio. Dopo alcu¬ 
ni secondi un messaggio di indicherà che siamo con¬ 
nessi. Toccando il tasto con le tre linee in alto a sinistra 
possiamo accedere alle impostazioni relative al Paese. 


^ Procuriamoci II browser 

2 Orbot consente solo di stabilire una connessione 
anonima alla rete Tor. Per navigare su Internet, 
invece, è necessario installare a parte il browser Orfox, 
sempre dal Play Stare. Anche Orfox è stato sviluppato 
utilizzando lo stesso codice di Tor Browser. Non inclu¬ 
de però I componenti HTTPS Everywhere e No Script 


^ Navigare da IOS 

2 Se invece abbiamo un iPhone 0 un iPad, per 
navigare sulla rete Tor dobbiamo installare 
dall’App Stare l’applicazione gratuita Onion Browser. In 
questo caso, una volta avviata, si può iniziare a navigare 
da subito. Ci sono anche altre app, come ad esempio 
Toh, che consentono di accedere alla rete Tor da iOS. 
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I migliori siti che puoi trovare sui Deep Web 

Ci sono tantissimi siti web che sono accessibili attraverso la rete Tor e che sono perfettamente legali. 

Ecco i migliori subito da provare su PC e dispositivi mobile. 


FACEBOOK 

https://www.facebookcorewwwi.onion/ 

Poteva il social network più frequentato al mondo 
non avere anche una versione per Tor? Lo scopo di 
Mark Zuckerberg e soci non è quello di rendere pri¬ 
vati i dati degli utenti: sarebbe un po’ un controsenso 


focebook 


Conncct «vith fritndi and Ite 
«torid around you on Facaboek. 



SipiUp 



visto che è risaputo che il sito in questione raccolga 
i dati delle persone per usarli nei suoi servizi. Il 
fine è quello di rendere più facilmente accessibile 
la piattaforma in tutti quei Paesi dove altrimenti 
sarebbe bloccata dalla censura del Governo. È 
possibile accedere attraverso la rete Tor anche da 
un dispositivo mobile Android. L’app ufficiale, infatti, 
nelle Impostazioni app consente di abilitare l’opzione 
Usa Tor tramite Orbot. Naturalmente in questo caso 
si deve prima aver installato e avviato Orbot. 


PROPUBLICA 

https ://www. propub3r6espa33w. on ion/ 

ProPublica è stato il primo sito di news oniine a 
vincere il premio Pulitzer, riconoscimento che è stato 
confermato anche altre tre volte: l’ultima proprio nel 
2017. Si tratta di una piattaforma indipendente e 
no-profit fondata nel 2007-2008 con lo scopo di 
denunciare gli abusi da parte di governi, imprese e 
altre istituzioni. La versione .onion garantisce ai suo 



lettori il completo anonimato, cosa molto utile per 
tutelare la loro sicurezza vista la tipologia di articoli 
che pubblica. 


SCI-HUB 

http://scihub22266oqcxt.onion/ 

Questa piattaforma è stata creata da Alexandra 
Elbakyan del Kazakistan nel 2011 con lo scopo di 
condividere e rendere disponibili liberamente le 
conoscenze scientifiche nel mondo. Andando su 
questo sito si possono trovare oltre 50 milioni di 
documenti di ricerca, condivisi da istituzioni scienti¬ 
fiche, così come da individui singoli. Oltre ad essere 
una delle principali risorse scientifiche, potrebbe 
aiutare i ricercatori nelle loro attività per mettere fine 
ai problemi che affliggono l’umanità come malattie, 
siccità e fame. 



DENUNCIARE ATTIVITÀ ILLEGALI 

Come è noto a molti, il Dark Web è spesso utilizzato per svol¬ 
gere attività illegali. Ci sono siti che vendono sostanze stupe¬ 
facenti, oggetti rubati, armi e altro ancora. Ci sono poi anche 
diversi siti che condividono materiale pedo-pornografico. Se 
navigando attraverso Tor Browser dovessimo incappare in una 
di queste attività illegali, possiamo segnalarla prontamente alla 
Polizia Postale andando sul sito www.commissariatodips.it. 

Sul sito www.stop-it.it è inoltre possibile segnalare eventuale 
materiale pedopornografico oniine. Le segnalazioni raccolte sono poi inviate al Centro Nazionale per i 
Contrasto della Pedopornografia su Internet (C.N.C.P.C,). 



DUCKDUCKGO 

3g2upl4pq6kufc4m.onion 

DuckDuckGo è un motore di ricerca noto per 
garantire l’anonimato di chi lo usa. Non tiene traccia 
delle ricerche e quindi i risultati sono assolutamente 
trasparenti. È anche il motore di ricerca predefinito 
di Tor Browser. La versione .onion ci permette di 
effettuare le nostre ricerche con la stessa praticità 
di altri motori di ricerca, pur essendo connessi alla 
rete Tor. Non potendo utilizzare i nostri dati come 
fa Google, i risultati forniti sono meno personaliz¬ 
zati, ma funziona comunque molto bene lo stesso. 
Utilizzando le giuste chiavi di ricerca si riesce a 
trovare quello che serve. 



NETPOLEAKS 

http://owmx2uvjkmdgsap2.onion/ 

Creato dal gruppo di attivisti The Network tor Police 
Monitoring, questo sito offre a chiunque la possibilità 
di fornire in modo anonimo e sicuro informazioni utili 
sulle pratiche scorrette utilizzate dalla polizia britan¬ 
nica nei confronti degli attivisti. In questo modo si 
possono denunciare i fatti senza il pericolo di essere 
poi presi di mira dalle forze dell’ordine. 



INTEL EXCHANGE 

rrcc5uuudhh4oz3c.onion 

Il Dark Web pullula di forum che trattano argomenti 
di ogni tipo, ma spesso risultano poco interessanti. 
Intel Exchange, invece, rappresenta uno dei punti 
di riferimento per coloro che sono appassionati 
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delle teorie cospirative, di ciò che i governi non 
dicono e di ieggende metropoiitane. Ci sono thread 
davvero divertenti come ad esempio quelli dedicati 
alla telecinesi oppure su come costruire una navi¬ 
cella spaziale. Grazie a Tor Browser si può leggere 
e documentarsi in assoluta sicurezza. Per contenere 
spam e troll, incentiva gli utenti a registrarsi e a 
creare un account verificato. 



THE INTERCEPT 

https://y6xjgkgwj47us5ca.onion 

Ecco un altro sito per pubblicare e condividere una 

storia importante o qualche segreto di cui si è venuti 

a conoscenza senza compromettere la propria 

identità. 


The 

Intercept 



AIrMtfy Mbmttivd 
•omatfiing? 




BLOCKCHAIN 

blockchainbdgpzk.onion 

Per effettuare acquisti sul Dark Web e mantenere 
l’anonimato si utilizzano le criptomonete. Il Bitcoin 
è la valuta virtuale più conosciuta, ma ce ne sono 
diverse altre. Per gestire questo tipo di denaro, non 
si ricorre alle solite banche, ma a un portafoglio 
elettronico. Blockchain è uno dei più popolari ed 
è disponibile anche con dominio .onion. Insieme a 
Facebook e pochissimi altri, è anche uno di quelli 
che offre una connessione HTTPS. Offre anche 
diversi utili informazioni come il valore del cambio, 
sulle transizioni e grafici sulle attività di mining, 
l'operazione per creare bitcoin. 



DEEP WEB E DARK WEB. FACCIAIVIO CHIAREZZA' 

Spesso i termini Deep Web e Dark Web vengono interscambiati e usati allo stesso modo. Eppure non sono la 
stessa cosa. C’è una sostanziale differenza tra l'uno e l’altro. Col termine Deep Web o “Web Invisibile’’ si indica 
tutta quella porzione del web che non è accessibile attraverso i normali motori di ricerca. Sono praticamente 
tutti i siti e quelle informazioni che si trovano dietro a un firewall, come database, reti aziendali, archivi web, siti 
il cui accesso è protetto da password, forum e tutti quei siti che Google e altre società non hanno indicizzato. 
Si suppone che il Deep Web sia 500 volte più grande del web conosciuto. Il Dark Web, invece, è una porzione 
del Deep Web e comprende qualsiasi rete che utilizza protocolli proprietari o cui è possibile accedere attraverso 
specifici software. Fanno parte del Dark Web le reti Tor, Freenet e altre ancora. I siti presenti nel Dark Web 
non sono indicizzati ed è possibile accedervi con un programma che maschera l’IP. 


KEYBASE 

http://fncuwbiisyh6ak3i.onion 
Questa piattaforma utilizza la crittografia PCP per 
conservare in modo sicuro tutti i propri account, 
come quelli per la messaggistica su Internet. È 
anche disponibile ora come app per PC e dispositivi 
mobile. 



FLASHLIGHT 

kxojy6ygju4h6lwn.onion 

Nelle sue intenzioni questo sito vuole far luce sulle 
cose più interessanti del Dark Web. Raccoglie notizie 
di diverso genere come quelle sulle criptovalute, 
sull’andamento delle loro quotazioni, sui progetti 
relativi alla rete Tor, su questioni legate alla sicu¬ 
rezza e all’anonimato su Internet. È costantemente 
aggiornato. 

HIDDEN ANSWERS 

answerstedhctbek.onion 

Funziona un po’ come Yahoo Answers. Gli utenti 
possono fare una domanda su qualsiasi argomento 
del Dark Web e, se si è fortunati, la community 
provvede a dare una risposta. La speranza è che 
le risposte siano vere e oneste, perché purtroppo 
siamo sempre nell’Internet oscuro e c’è il rischio di 
imbattersi in qualche burlone, o ancora peggio, in 
qualche truffatore. 



THE HIDDEN WIKI 

http://zqktlwi4fecvo6ri.onion/wiki/index.php/Main_Page 
Punto di riferimento per tutti coloro che vogliono 
esplorare il Dark Web. È possibile trovarci collega- 
menti a servizi di ogni genere, oltre a fornire guide 
e articoli sull’Internet oscuro. Molti link non sono più 
funzionanti e diversi portano a truffe o attività illegali. 
Usarlo quindi con molta cautela. 


HOW WILL YOU TELI THE WORLD? 

rjzdqt4z3z3xo73h.onion 

Un sito oscuro ed enigmatico come lo è d’altra parte 
il Dark Web. Si tratta di qualcosa di serio o è solo uno 
scherzo messo lì per i soliti creduloni che amano sco¬ 
prire segreti nascosti nelle Rete? Con quell’interfaccia 
piena di diagrammi, frasi ad effetto e frammenti audio 
sembra creato da qualche alieno: cosa si nasconde 
davvero dietro quei messaggi? 

WIKILEAKS 

wlupld3ptjvsgwqw.onion 

WikiLeaks è oramai conosciuto da tutti. Il sito creato 
da Julian Assange raccoglie tantissimi documenti 
segreti trafugati ai vari governi e messi a disposizi¬ 
one degli utenti in nome della verità. Vuol essere 
un paladino dell’informazione senza censura. 
Sebbene possa essere consultato da qualsiasi 
browser, attraverso Tor è possibile accedere ai 
suoi contenuti mantenendo il proprio anonimato, 
quindi in tutta sicurezza. Così si possono caricare 
documenti senza il rischio di essere scoperti. 



PRIVACY INTERNATIONAL 

privacyintyqcroe.onion 

Come sancito dalla Dichiarazione Universale dei Diritti 
Umani, la privacy è un diritto di tutti e nessuno dovreb¬ 
be violarlo in alcun modo. Questo sito si pone come 
obbiettivo quello di scoprire i governi che sorvegliano di 
nascosto i loro abitanti e di smascherare le compagnie 
che lo permettono. Inoltre offre spiegazioni sui pericoli 
cui andiamo incontro con i “Big Data”. 
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Cosa fare e cosa non fare 

Il Dark Web nasconde diverse insidie e l’uso di Tor Browser da solo non garantisce la nostra sicurezza. Ecco un elenco 
delle cose da fare e di quello da non tare per proteggere le nostre comunicazioni oniine e navigare anonimi. 


© CONTROLLARE CHE TOR 
SIA AGGIORNATO 

Sebbene Tor siamo molto più siouro rispetto 
ad altri browser come Firefox e Chrome, questo non vuol 
dire che sia impenetrabile. Come qualsiasi altro software, 
potrebbe avere delle falle che, se scoperte, metterebbero 
a rischio il nostro anonimato. Basti guardare al recente 
passato per rendersi conto di quello che stiamo dicendo. 
Nel 2013, tanto per ricordarne una, un trojan chiamato 
Chewbacca è stato utilizzato per rubare informazioni 
bancarie degli utenti. Nel 2016, invece, si è scoperto che 
l’FBI era riuscita a tracciare il reale IP degli utenti di Tor att¬ 
raverso un maiware chiamato Torsploit. Fortunatamente, 
come di solito avviene con altri software, Tor elimina le 
vulnerabilità in modo abbastanza veloce. È quindi fonda- 
mentale procedere regolarmente al suo aggiornamento. Di 
solito l’aggiornamento viene eseguito automaticamente in 
background, ma usando la procedura manuale possiamo 
esser certi di utilizzare l'ultima versione. Quando avviamo 
Tor, basta cliccare sull’icona con la cipolla e scegliere 
Controlla raggiornamento del browser Tor Ricordarsi 
poi di impostare il livello di sicurezza su Alto quando si 
utilizza un servizio che comporta lo scambio di informazioni 
personali. 
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Effettuare regolarmente raggiornamento di Tor per 
correggere eventuaii vulnerabiiità 


USARE TOR PER SCARICARE 
||jn DALLE RETI P2P 

La similitudine tra i due termini Tor e torrent 
potrebbe generare un po’ di confusione. Qualcuno pot¬ 
rebbe pensare che visto che Tor è stato progettato per 
garantire il nostro anonimato, è perfetto per proteggerci 
quando usiamo qualche rete P2P come BitTorrent. Ma 
questo non è assolutamente vero, e l’uso di un Client 
torrent per scaricare i file renderebbe vana la protezione 
di Tor. Perderemmo l’anonimato perché il Client invierebbe 
il nostro reale IP ai vari server della rete P2P e questo 
permetterebbe loro di indentificarci, di sapere quali porte 
utilizziamo e i file che stiamo condividendo. Inoltre questo 
ci esporrebbe a maiware o anche ad eventuali segnalazioni 
alle forze di polizia nel caso il materiale condiviso è protetto 


da diritto d’autore. Inoltre, il traffico generato dalla rete 
torrent intaserebbe la rete Tor rendendola più lenta anche 
per gli altri utenti, comportamento che verrebbe interpre¬ 
tato come egoistico. Proprio per questo la pratica del file- 
sharing è osteggiata e Tor è preconfigurato per bloccare 
automaticamente il traffico torrent in uscita. 

Evitare di usare i Client torrent quando si è connessi 
alla rete Tor. 




. CREARE UNA NUOVA IDENTITÀ 
I SE NECESSARIO 

^ Sebbene Tor riesca a proteggere il nostro ano¬ 
nimato in modo efficiente, può sempre capitare di imbat¬ 
tersi in qualche sito che provi a tracciarci. Quando questo 
avviene, Tor potrebbe mostrarci una notifica. Se temiamo 
che la nostra privacy sia stata compromessa, clicchiamo 
sull’icona a forma di Cipolla e selezioniamo Nuova iden¬ 
tità. Questo resetterà la sessione di navigazione riavviando 
il browser e assegnandoci un nuovo IP. Se invece ci limitas¬ 
simo a cliccare su Nuovo circuito Tor per questo sito, 
verrebbe solo cambiato l’indirizzo IP della pagina corrente. 



nostra identità e riawiamo il browser Tor. 



USARE UNA VPN CON TOR 

I Tor non è una vera e propria VPN, ma più un 
proxy. Di conseguenza protegge solo il traffico 
instradato attraverso il Tor Browser. Se utilizzassimo un 
Client torrent o se ci connettessimo a un nodo in uscita 
compromesso, la nostra privacy e il nostro anonimato 
potrebbero essere compromesse. Per migliorare la sicu¬ 
rezza possiamo ricorrere a una VPN da usare insieme a 
Tor. In questo modo avremmo la certezza che tutti i dati 
vengano criptati e non vengano salvati log delle nostre 
attività. Sebbene si possa utilizzare qualsiasi VPN, ce ne 
sono alcune che offrono funzionalità specifiche per Tor 
come ad esempio AitVPN (airvpn.org) o Bolehvpn (www. 
bolehvpn.net). Nessuna di queste è gratuita, ma è possibile 
sottoscrivere piani a partire da 1 dollaro. Un’altra ottima 
soluzione è ProtonVPN (protonvpn.com) che prevede 
anche un piano gratuito per un dispositivo. Infine vale la 
pena ricordare ExpressVPN cui ci si può registrare in 
modo anonimo anche sul sito expressobutiolem.onion, cui 
si accede naturalmente con Tor. 



Abbinando una VPN a Tor possiamo aumentare la 
sicurezza durante le nostre navigazioni. 



.CUCCARE SU LINK SOSPEni 

1 II Dark Web ospita una ricchezza enorme di 
^ informazioni e servizi preziosi, ma è anche 
noto per essere incredibilmente pericoloso. È possibile 
trovare molti siti web che trattano la vendita illegale di 
droga, traffico di esseri umani, pedo-pornografia, furto, e 
molto altro ancora. È bene prestare attenzione a qualsiasi 
collegamento su cui si clicca perché alcuni possono essere 
ingannevoli. Evitare tutti quelli che pubblicizzano qualsiasi 
contenuto illegale, inquietante o dannoso. Il Dark Web è 
una cipolla che va sfogliata con molta attenzione. 


MEnEREATUnO 
SCHERMO TOR 

Può sembrare una cavoiata, ma conviene utiliz¬ 
zare Tor con la dimensione della finestra predefinita. Se lo 
mettiamo a tutto schermo, i siti che visitiamo sul Dark Web 
potrebbero risalire alla reale risoluzione del nostro monitor. 
Questa, unita ad altre informazioni, potrebbero aiutare 
qualcuno a risalire alla nostra identità. 


USARE LE DIRECTORY PER 
NAVIGARE SICURI E 
CONSAPEVOLI 

Sul Dark Web si può trovare siti di ogni genere, ed è 
facile imbattersi in attività illegali. Tor non fornisce i link 
per iniziare a navigare in questo web oscuro e quindi sta a 
noi di trovarli. Una delle risorse più complete è The Hidden 
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Wiki (ne abbiamo parlato precedentemente). Si tratta di 
una directory cbe fornisce collegamenti ai siti web .onion 
tra cui servizi vari, posta elettronica, social network sicuri 
e altro ancora. 


© USARE GOOGLE 
PER LE RICERCHE 

In Tor browser è sempre possibile fare ricerche 
con Google, ma questo non è sicuramente una scelta intel¬ 
ligente per tutelare la propria privacy. BigG non solo prova 
a tracciarci e a tenere memoria di cosa abbiamo cercato 
(utilizzando I1P del nodo in uscita), ma quando rileva che ci 
siamo connessi al servizio in un modo inusuale, ci obbliga 
all'inserimento di un codice CAPTCHA, cosa tastidiosa 
che rallenta di conseguenza tutte le nostre attività. Meglio 
utilizzare il motore di ricerca predefinito DuckDuckGo o 
Startpage, che non tracciano le nostre attività. 



Se usiamo Google per le ricerche con Tor, saremo obbligati 
a inserire un codice CAPTCHA e saremo tracciati. 




CONFIGURARE TOR 
I COME UN RELAY 

La rete Tor si basa sulla banda che viene donata 
dalla community di volontari che mettono a disposizione un 
relay per creare il circuito che rende possibile l’anonimato. 
Più sono i relay e più veloce sarà la rete Tor. Se si ha una 
banda abbastanza veloce (almeno di 250 kilobyte/s), 
sarebbe il caso di contribuire alla rete configurando Tor 
come relay. Si può scegliere di essere un "middle relay con 
uno 0 più nodi che su cui passa il traffico, o “exit relay”. 
Il primo è più sicuro perché anche se qualcuno usasse la 
rete Tor per compiere qualche attività illegale, il nostro IP 
rimarrebbe comunque nascosto. Con un exit relay, invece 
potremmo essere identiticati come la sorgente del traffico 
e quindi andare incontro anche a proMemi legali. Per 
ospitare un relay affidabile è necessario disporre di un 
computer Linux su cui gira Debian o Ubuntu. Per configu¬ 
rare il tutto si può fare riferimento alla guida ufficiale pre¬ 
sente su vwwv.torproject.org/docs/tor-relay-debian.html. In 
Windows si può far girare Linux su una macchina virtuale. 
Si tratta di una soluzione un po' complessa, ma consente 
di mantenere il traffico Tor separato dal resto del sistema. 


connected to th« Tor rwtworkl 
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Setup Reiaying 
Use a New Identity 


I relay di Tor sono meglio gestiti su un computer su 
cui gira Linux che non su un PC Windows. 


CONDIVIDERE IL PROPRIO 
INDIRIZZO EMAIL 

Se ci registriamo ai siti utilizzando il nostro 
reale indirizzo email, è ovvio che la nostra privacy 
verrebbe compromessa, anche se usassimo Tor. 
È un po’ come se indossassimo una maglietta 
con su scritto il nostro nome e il nostro indi¬ 
rizzo. Ci sono diversi servizi che consentono di 
avere una email temporanea fasulla che possia¬ 
mo utilizzare all’occorrenza. Tra questi ci sono ad 
esempio MailDrop (maildrop.cc), lOminutemail 
(www.10minutemail.com), Guerrilla Mail (www. 
guerrillamail.com/) e altri ancora. Usando, invece, 
www.fakenamegenerator.com possiamo generare 
un profilo fasullo con tanto di nome, indirizzo, email, 
numero di telefono e dati personali. 



Creiamo un’identità falsa quando ci registriamo a un 
sito attraverso Tor. 


CRinOGRAFARE I DATI 

Tor offusca la posizione dalla quale ci col¬ 
leghiamo, ma non fa nulla per proteggere i 
dati che abbiamo sul computer. La sicurezza dei nost¬ 
ri dati può essere ottenuta solo quando le informazioni 
vengono protette utilizzando forti algoritmi di critto¬ 
grafia. Per proteggere i propri dati si possono usare 
applicazioni come AES Crypt (www.aescrypt.com), 
FreeOTFE (https://sourceforge.net/projects/freeotfe. 
mirror/) o DiskCryptor (https://diskcryptor.net). 


NAVIGARE SUI SITI HTTP 

Tor non è uno strumento per crittografare 
il traffico su Internet. Ciò significa che Tor 
nasconde l’origine del traffico di rete e crittografa 
tutto all’interno della rete Tor, ma non crittografa il 
traffico Internet fuori dalla rete. Ciò implica che gli 
Exit Node della rete Tor possono leggere il traffico 
Internet se sono sotto forma di dati semplici non 
crittografati. È per questo che si dovrebbe sempre 
utilizzare la crittografia end-to-end, come SSL o TLS, 
quando si effettuano delle comunicazioni sensibili 
Online e che richiede l’utilizzo di siti web HTTPS. 
In Tor è già integrato il componente aggiuntivo 
HTTPS Everywhere per passare automaticamente 
alla navigazione in modalità HTTPS per i siti Web 
che la supportano. 


USARE TOR CON SERVIZI 
EMAIL ANONIMI 

Tor può essere utilizzato con la maggior parte 
dei servizi web, tra cui naturalmente anche quelli di 
posta elettronica come i vari Gmail, Yahoo!, Outlook e 
così via. Questo però non ci garantisce che le nostre 
email non possano essere intercettate. Tor offusca il 
nostro IP e impedisce che altri possano sapere dove ci 
troviamo, ma non crittografa le email durante il tragitto 
per raggiungere il destinatario. Per una maggiore sicu¬ 
rezza e il totale anonimato è possibile usare un servizio 
di posta elettronica che si appoggia alla rete Tor. Anche 
se diversi di questi servizi sono stati chiusi dalle forze 
dell’ordine perché alcuni soggetti li usavano per scopi 
criminali, non sono di per sé illegali e quindi si possono 
usare tranquillamente. Tra questi servizi c’è ad esempio 
ProtonMail (protonmail.com), che offre la crittografia 
end-to-end come alcune app di messaggistica. È stato 
creato nel 2013 da alcuni scienziati del CERN e a inizio 
di quest’anno ha lanciato un servizio nascosto su Tor 
per aggirare la censura e il controllo dei suoi utenti. 
Ci si può registrare gratuitamente a ProtonMail sul 
sito protonirockerxow.onion, e si hanno 500MB di 
spazio di archiviazione e 150 messaggi al giorno. Per 
esigenze maggiori si deve sottoscrivere un piano in 
abbonamento a partire da 5 euro/mese. In alternativa 
si può usare il Client di posta elettronica open source 
Bitmessage che consente di inviare e ricevere email 
attraverso Tor. È disponibile per Windows, Mac e 
Linux andando su bitmessage.org o su bitmai- 
lendavkbec.onion (via Tor Browser). 


Tóf 

ProtonMail + Tor 
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Con ProntoMail è possibile inviare email 
crittografate attraverso la rete Tor. 


SURFARE SU TOR CON I 
COMPONENT AGGIUNTIVI 

Visto che Tor è basato sul browser 
Eirefox, in teoria potremmo installare tutti i com¬ 
ponenti aggiuntivi del software di Mozilla. Anche 
se questi add-on non fossero infettati da qualche 
maiware, potrebbero ugualmente mettere a rischio 
la nostra privacy. Su Tor sono stati già integra¬ 
ti i componenti aggiuntivi NoScript e HTTPS 
Everywhere, che sono quelli indispensabili per 
navigare in completo anonimato. Inoltre dobbiamo 
considerare che la navigazione con Tor è già di per 
sé più lenta rispetto a quando usiamo Chrome o 
Eirefox per via del modo in cui vengono instradati i 
dati. Se installassimo altri componenti, la navigazi¬ 
one diventerebbe ancora più lenta. 
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Unisci più connessioni per 
scaricare col turbo. Con la nostra 
app ti fai una super ADSL! 



Cosa ci f 
occorre 

OTTIMIZZATORE DI RETE 

SPEEDIFY 


Sito Internet: 
www.speedify.com 

Note: ii servizio offerto 
da Speedify è gratuito 
se si genera fino a 1 GB 
di traffico Web ai mese 




ABBONAMENTO 
PERTUTTI 

Se il traffico dati non 
supera 1 GB al mese 
Speedify è gratuito; se 
si supera questa soglia 
diventa a pagamento. 
Due le possibilità: se si 
resta entro i 50 GB di 
traffico mensile è possi¬ 
bile optare per un abbo¬ 
namento da 9 dollari al 
mese operano annuale 
da 42 dollari. Se ci serve 
un traffico illimitato, 
allora tocca sottoscri¬ 
vere l'abbonamento 
"unlimited"a 19 dollari 
al mese oppure 88,20 in 
un'unica soluzione per 
un anno intero. 


A ncora oggi, alle soglie del 2018, no¬ 
nostante le promesse degli operatori, 
nonostante la fibra a 30 Mbit e nono¬ 
stante il 4G, ci ritroviamo spesso ad avere 
connessioni la cui velocità fa rimpiangere 
i modem 56K. E quando accade questo? Di 
solito quando abbiamo più bisogno di veloci¬ 
tà, ad esempio se dobbiamo scaricare grandi 
quantità di dati in poco tempo per lavoro o 
studio. Magari abbiamo già un’ADSL, un 
abbonamento dati 3G o 4G e la connessione 
di un parente/amico consenziente nelle vi¬ 
cinanze. Quel cbe dovremmo fare, dunque, 
è escogitare un modo per miscelare queste 
differenti tecnologie di accesso a Internet e 
usarle contemporaneamente per raggiun¬ 
gere velocità mai viste prima. In pratica, il 
sogno di tutti. Ma come possiamo renderlo 
reale? La soluzione cbe abbiamo provato si 
chiama Speedify (www.speedify.com), un 
servizio Web gratuito entro certi limiti, che 
permette proprio di riunire due o più reti 
diverse sommandone quasi perfettamente 
la velocità. 

Come funziona? 

Dopo l’iscrizione al servizio, dovremo sca¬ 
ricare un programma da installare sul PC. 
Questo aggiunge al sistema un nuovo driver 
che si fa carico di gestire le comunicazioni 
di rete al posto del normale driver di rete. 
Oltre a questo viene creata una VPN (Virtual 
Private Network) con il più vicino server di 
Speedify, che in Italia si trova a Milano, e tutte 
le comunicazioni con Internet da noi effet¬ 
tuate passeranno tramite esso. Ovviamente, 
per sfruttare due o più reti avremo bisogno 
di due o più schede di rete sul computer, 
per cui potremo, ad esempio, sfruttare una 
connessione LAN con il nostro router e una 
Wi-Fi con il 3G/4G dello smartphone o del 
tablet, e magari unire una seconda connes- 
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così ABBIAMO EFFETTUATO I NOSTRI TEST DI VELOCITÀ 


I vantaggi di Speedify sono tangibili, soprattutto quando si scari¬ 
cano file di grandi dimensioni, mentre nella normale navigazione 
Internet la differenza si avverte molto di meno. Visto che Speedtest. 
net e altri siti simili, che offrono strumenti per misurare la velocità 
dell'ADSL, non sembrano funzionare correttamente con Speedify, 
offrendo risultati incoerenti, abbiamo utilizzato un test empirico, 
osservando la velocità di download con Internet Download ma¬ 
nager di un driver dal sito NVIDIA. Nelle foto seguenti possiamo 
osservare la differenza tra prima (solo connessione ADSL) e dopo 
(Connessione ADSL + connessione 3G di Tre Italia). 
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sione wireless sfruttando una chiavetta USB. 
Le possibilità, dunque, non hanno limite. 

Facile e per tutti 

Il bello di questo servizio è che non c’è 
bisogno di configurare nulla per attivarlo. 
Una volta installato e avviato il program¬ 
ma, questo riconosce le connessioni di rete 
presenti sul computer e bilancerà automa¬ 
ticamente il carico di rete su tutte quelle 
disponibili, permettendo così di avere una 
velocità molto superiore che non usan¬ 
done una sola per volta. Questo aumento 
di velocità è particolarmente importante 
per scaricare velocemente file quando si 
utilizza un’ADSL “Anti-Digital Divide", 


limitata a 640 o a 800 Kb/sec di velocità, 
oppure per caricare file velocemente su 
server esterni, visto che nelle ADSL tra¬ 
dizionali la velocità di upload è limitata, 
mentre nelle reti mobile si ha a disposi¬ 
zione una banda maggiore. Installando 
Speedify, dunque, si può moltiplicare la 
velocità della propria ADSL. Ma esiste un 
limite a ciò che si può fare. Non è possibile, 
ad esempio, usare proficuamente questo 
tipo di connessione per i giochi, visto che 
il ping, ovvero il tempo di latenza nella 
risposta dei server aumenta e questo non 
permette di avere le risposte immediate 
richieste dal gioco on-line. Attenzione an¬ 
che se utilizziamo le reti P2P: i server ai 


quali si connette Speedify non digeriscono 
bene questo tipo di collegamenti, ma c’è un 
trucco per utilizzarli comunque... Più in 
generale, non si può sfruttare questo tipo 
di collegamento per velocizzare servizi che 
richiedono costanza nelle prestazioni della 
linea, mentre le applicazioni che effettuano 
un buffering dei dati, come ad esempio la 
fruizione di video da YouTube e altri servizi 
simili, beneficiano senz'ombra di dubbio 
della maggiore banda a disposizione. Ov¬ 
viamente, anche il download e l’upload di 
file traggono grandi benefici da Speedify. 
Attiviamo dunque tutte le nostre connes¬ 
sioni di rete e prepariamoci a sfrecciare su 
Internet a velocità mai viste prima! 


M II tool per condividere la banda 

L’installazione di Speedify è semplicissima: dopo aver creato un account che permette di utilizzare il servizio 
gratuitamente, è sufficiente installare un nuovo driver virtuale per la scheda di rete. Ecco come procedere. 



^ Prima registriamoci 

■J Colleghiamoci al sito www.speeciify.com 
■ e ciicchiamo sul puisante Sign up forfree 
per creare un account gratuito. Neiia nuova pagina 
premiamo Create an account per provare ii servizio 
senza spendere un euro. Infine, nelia pagina succes¬ 
siva inseriamo ia nostra e-maii e ciicchiamo Next. 



^ Creiamo l’account gratuito 

2 Inseriamo una password, lasciamo seleziona¬ 
to Join thè Speedify forAndroid & iOS Beta 
whishiist per essere avvertiti quando sarà disponi¬ 
bile l’app per Android o iOS, e premiamo Create my 
Free Account per avviare il download del Client di 
Speedify. Apriamo il file e avviamone l'installazione. 



^ Un nuovo driver 

2 Se compare la schermata Consentire al pro- 
- j*' gramma seguente di apportare modifiche 
al computer? premiamo Si. Alla richiesta di aggiun¬ 
gere un driver di rete al sistema premiamo Installa. 
Al termine ciicchiamo Sign In, inseriamo e-mail e 
password usati al Passo Al e poi Speed Me Up. 


► 
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COME VOGLIAMO USARE LA NOSTRA CONNESSIONE A INTERNET? 

Cliccando sul pulsante accanto al nome della rete si accede a un menu di scelta rapida nel quale è possibile decidere cosa deve fare 
Speedify con quella connessione. Le opzioni sono quattro: scopriamo a cosa servono per sfruttare al massimo la nostra super ADSL. 


PRORITY: 

MX ALWAYS 

Use w-cr-evef conneaed - Besi fùrùrJwmted cor-"Tiaic.‘i'» 
SECONDARY 

^ ^ Use less than Always adapters • Best for conneaons wiih data iimits. 

E1 BACKUP 

Onty use when other adapters are urtavailaPle • Best for expertsive 
connections. 

Q NEVER 

Never usr cr adapter 


USAGE LIMfT 
^ Limit:|B00| 


tt'MB » 


Reset oo day of monih [ 




1 


a ALWAYS 

La connessione selezionata 
dev’essere utilizzata 
sempre. Si tratta della 
scelta predefinita ed 
è anche l’unica che 
permette di unire due o più 
connessioni per velocizzare 
lo scambio di dati con 
Internet 


a SECONDARY 

Opzione comoda per chi 
usa una connessione a 
consumo. Selezionando 
quest’opzione, la relativa 
connessione viene utilizzata 
meno di quanto si potrebbe, 


privilegiando la rete per la 
quale si è selezionata la 
voce Always 


O BACKUP 

La connessione selezionata 
viene utilizzata solo nel 
caso in cui le altre non 
siano disponibili (ad 
esempio per un guasto 
temporaneo) 


E1 NEVER 

Anche se presente, la 
connessione selezionata 
non viene mai utilizzata da 
Speedify 


■3 USAGE LIMIT 

Permette di impostare il 
traffico disponibile sulla 
nostra connessione a 
consumo 


O RESET ON A DAY DF 
MDNTH 

Qui possiamo impostare il 
giorno in cui si rinnnova il 
nostro abbonamento ADSL o 
mobile in modo da azzerare 
il limite di traffico dati 
disponibile 


Il Attiviamo ia super ADSL 


Installato il Client di Speedify sul nostro computer possiamo configurarlo per condividere tutti gli accessi 
a Internet che abbiamo attivi su computer, smartphone e tablet per sfrecciare in Rete e scaricare senza limiti! 



^ i la prima rete c’è... 

■| I All’awio il tool mostrerà tunica connessio¬ 
ne/ ne disponibile sul PC con accanto il pulsante 
Always in verde. Cliccandolo apparirà una finestra 
in cui effettuare alcune scelte. Se questa è la nostra 
rete principale lasciamo tutto così e proseguiamo. 


^ ... la seconda pure 

2 Connettiamo la seconda rete, ad esempio 
sfruttando il 4G LTE del cellulare. Ci serve 
una seconda scheda di rete: possiamo usare il Wi-Fi 
(del notebook) o una chiavetta WLAN al PC per con¬ 
netterci allo smartphone impostato come hot spot. 


^ Adesso uniamole! 

0 Accanto alla seconda LAN deve esserci scrit¬ 
to Always. Se così non fosse, clìcchìamo sul¬ 
la scritta che appare, quindi su Always e OK. Se la 
connessione è a consumo, spuntiamo Usage LImIt 
e inseriamo il limite in MS e la scadenza mensile. 



^ Controlliamo cosa succede 

Durante la navigazione è possibile osservare come vengono sfruttate le 
connessioni. Il grafico è di facile lettura: ciascuna connessione ha un colo¬ 
re e le linee colorate rappresentano la velocità raggiunta, mentre quella grigia è 
la velocità complessiva. Così è facile vedere quanto si guadagna. 



^ Ancora più veloci 

0 Se la navigazione sembra lenta, cambiamo server cliccando sul tasto coi 
tre trattini in alto a sinistra, poi Se/vere e scegliamone un altro sulla map¬ 
pa (ad esempio Parigio Francofortéi collegandoci con Connect. Portare del P2P 
spuntiamo prima la casella Show PPPfriendyServers. 
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Naviga da mobile senza spot 

C'è un modo per navigare col telefonino senza essere 
infastidito dalla pubblicità e senza essere tracciato? 

v" Posso preservare la mia privacy e i miei dati personali 

quando uso Internet dal cellulare? 


SERVE A CHI... 

... vuole mettere al sicuro il proprio 
smartphone da spyware e cookie 
traccianti 


N on è assolutamente un mistero il fatto 
che la pubblicità on-line consenta ai 
proprietari dei siti Internet di monetizzare 
il loro operato in Rete. E non lo è neppure 
il fatto che la stragrande maggioranza dei 
Webmaster abbiano la cattiva abitudine di 
abusare di tale strumento "rimpinzando" 
le pagine dei loro portali con banner di 
vario genere, inclusi quelli che tracciano le 
abitudini degli internauti. A tal proposito, 
chi è solito navigare da PC sarà senz'altro 
a conoscenza dell'esistenza di apposi¬ 
te estensioni per browser tramite cui è 
possibile bloccare la visualizzazione degli 
annunci pubblicitari presenti on-line oltre 


che il tracciamento dei propri dati (come 
ad esempio uBIock). Si tratta di strumenti 
decisamente utili grazie ai quali non solo 
è possibile far fronte ad una situazione 
quale quella indicata nelle precedenti 
righe, ma che va a facilitare anche la lettura 
e la visualizzazione dei contenuti Web 
migliorando, e non poco, l'esperienza di 
navigazione. Considerando però l'oramai 
capillare diffusione di smartphone e tablet, 
la domanda, a questo punto, sorge spon¬ 
tanea: è possibile fare altrettanto anche 
sui device mobile? 

Firefox contro la pubblicità 

La risposta è sì! In tempi recenti ha infatti 
debuttato su App Store e Google Play 
Store il browser Internet Firefox Focus. 
Si tratta di un'app che, come facilmente 
intuibile dal nome stesso, è stata svilup¬ 
pata da Mozilla e va a differenziarsi da 
tutti gli altri browser disponibili per iOS e 


Android in quanto il suo unico obiettivo è 
la privacy. L'app, per l'appunto, consente 
di navigare su Internet senza che venga 
visualizzata alcuna pubblicità, elemento 
tracciante e senza salvare cronologia, coo¬ 
kie e altri dati. Andiamo dunque a scoprire 
come fare per scaricare quest'app e come 
utilizzarla sui nostri dispositivi. 

FIREFOX FOCUS E UBLOCK 

Li trovi su ‘'DVD 


PERSONALIZZIAMO L'APP 

Tappando sul pulsante con Ungranaggio (su iOS) o con i 
tre puntini (su Android) in alto a destra della schermata 
iniziale di Firefox Focus possiamo accedere alle impo¬ 
stazioni dell'app e personalizzarne il funzionamento al 
bisogno, in base a quelle che sono le nostre personali 
necessità. Possiamo ad esempio selezionare un differen¬ 
te motore di ricerca predefinito, scegliere se bloccare le 
pubblicità traccianti e i sistemi di tracking social. Possia¬ 
mo altresì indicare se desideriamo bloccare oppure no i 
Web font. In tutti i casi, le modifiche vengono applicate 
all'istante, senza neppure bisogno di riavviare l'app. 


Ecco come bloccare banner pubblicitari e cookie anche sullo smartphone 


M*ó.voddor>*ir¥--BST*?! 

< Cerca 



Firefox Focus: il browser 313 
per la privacy 
Mozilla > 

I »*rr»Ll.« 


De 


Rectnoord 


C<rr«iri 


iPhone 



Q ••• 12:28 

Firefox Focus 

Y Download Q 

«MOti xmmmkm tmm-- 

t.j' «gallone aiìoi -^a m automatico. 

Take 20% off AVG Internet Securfty 

Uniimited and protect all your devìces. 

• 

E1 :'.3 Ripeti 

Laletl Revtaw* . ... 




1 Apriamo l'app store del nostro device, cer¬ 
chiamo firefox focus mediante l'apposita 
sezione di ricerca, selezioniamo l'app dall'elen¬ 
co visualizzato e facciamo tap sul pulsante 
INSTALLA per effettuarne il download e l'in¬ 
stallazione. Successivamente avviamo l'app. 


2 Tappiamo su Ok, tutto chiaro, inseriamo 
l'indirizzo del sito Internet che vogliamo 
visitare oppure digitiamo le parole chiave per 
effettuare la nostra ricerca on-line nell'appo¬ 
sito campo a schermo e tocchiamo il pulsante 
InvioA/aia sulla tastiera virtuale. 


3 Una volta aperto il sito o la pagina d'inte¬ 
resse potremo interagirvi come facciamo 
di solito. Per chiudere la finestra aperta e per 
eliminare ogni traccia di quanto visitato bisogna 
invece tappare su Elimina (su iOS) o sull'icona 
del cestino (su Android). 
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Scafjca gratis 
da YoulUbe 



FreeMake Downloader? Troppo 
lento e con troppe limitazioni. 
Ecco i'alternativa a costo zero 


Cosa ci 
occorre 


DOWNLOAD MANAGER 

4K VIDEO 
DOWNLOADER 

mammìim 

Lo trovi so: •>'DVD 
Sito Internet; 
www.4kdownload.com 



I VIDEO 
DI FACEBOOK 
SUL MIO PC 

Vuoi scaricare qualche 
bel video visto su Face- 
hook e archiviartelo sul 
tuo hard disk? Semplice! 
Manda in play il video 
che più ti piace, fai clic 
col tasto destro, scegli 
Mostra URL del video e 
copia il link visualizzato. 
A questo punto basterà 
premere il pulsante di 
4K Video Downloader 
Incollalinke il gioco è 
fattoi 


F ino a qualche tempo fa Freemake Video 
Downloader era il programma più getto¬ 
nato per il download di video e musica in 
MP3 da YouTube. Purtroppo gli sviluppatori 
hanno deciso di introdurre pesanti limitazio¬ 
ni alla versione gratuita del programma per 
invogliare gli utenti ad acquistare il Premium 
Pack. Tali limitazioni consistono in una ridu¬ 
zione drastica della velocità di trasferimento, 
nelTimpossibilità di convertire nel formato 
MP3 e neH’inserimento di una clip promo¬ 
zionale all’inizio di ogni filmato scaricato. 
Ora, le ipotesi sono due: acquistare il software 
sbloccandone le limitazioni, oppure trovare 
una valida alternativa mantenendo i quattrini 
al sicuro nei nostri portafogli. 

Un tool indispensabile 

Noi di Win Magazine abbiamo seguito 
quest'ultima strada e ti guidiamo alla sco¬ 
perta del software che diventerà il nuovo tool 
indispensabile per i download di contenuti 
multimediali. Il programma in questione si 
chiama 4k Video Downloader ed è in gra¬ 
do di scaricare da YouTube, Vevo, Vimeo, 
Daily Motion nonché i video alTinterno di 
Facebook, Flickr, Tumblr e tanti altri... I vi¬ 
deo potranno essere salvati sul nostro PC in 
formato MP4 (ormai divenuto lo standard 
de facto per tutti i dispositivi), ricodificati e 
"iniettati" nel contenitore MKV (Matrioska) 
e persino memorizzati in 3GP nel caso in cui 
si debbano riprodurre su vecchi telefonini. 
Non manca, inoltre, la possibilità di estrarre 
l’audio dai video per salvarli in formato MP3, 
Ogg e m4a sul nostro hard disk. Mettiamoci 
comodi e impariamo a usare questo nostro 
nuovo tool per scaricare video, estrarre MP3 
o anche i sottotitoli. Ma prima... ricordiamoci 
di rimuovere FreeMake Downloader :) 









4k Video Downloader | Software 
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Welcome to thè 4K Video Downloader 
4.3 Setup Wizard 


tht $eii4> Mard «a m>l « Meo OOMiiotdet'•.3 on 
yotf computer. Ode Next tD cersbnuc or Coned to exit thè 
SetLO Mxard. 


sia I Mect I Cenetl 


Installa 4k video downloader 


a Esegui il file di installazione che trovi neila sezione Indi¬ 
spensabili àe\ Win CD/DVD-Rom e installa il programma 
seguendo la procedura guidata. Un paio di Nexteó è tut¬ 
to pronto. Nell’ultima schermata seleziona Launch 4k Video 
Downloader e clicca su Finish. 



Seleziona formato e qualità 


a È il momento di scegliere come (in quale formato) salvare 
il video. Nella tendina For/r7atoselezionaMP4(formato che 
consigliamo e usiamo anche noi in redazione) e in basso 
clicca l’opzione corrispondente alla migliore qualità possibile. 




nonanD'^ova* -□ 


Scarica il tuo primo video 

a Raggiungi la pagina YouTube del video che desideri sca¬ 
ricare e clicca sul pulsante Condividi. Copia adesso il link 
che inizia con https://youtu.be... utilizzando la voce Copia 
del menu contestuale del tasto destro del mouse e quindi Incolla 
linkehe trovi nell’interfaccia di 4k Video Downloader. 



La cartella giusta e il gioco è fatto 

Clicca adesso sul pulsante in basso con i tre puntini per 
impostare il percorso del tuo hard disk nel quale deside¬ 
ri salvare il file. Clicca quindi sul pulsante Salva della 
finestra di dialogo e successivamente sul pulsante Download. 





RAI PLAY... E IL 
PC DIVENTA UN 
VIDEORECORDER 


La versione attuale di 
4K Video Downloader, 
ahinoi, non è in grado 
di scaricare i video pre¬ 
senti sul sito RAI (WWW. 
raiplay.it). Se proprio 
vuoi rimpinguare la 
nostra collezione di 
documentari e serie 
TV aspirandoli anche 
da questo sito, punta il 
browsersupasty.link. 


SCARICA 
IN UN CLIC 


Clicca sul pulsante 
Modo Smart, seleziona 
Vopzione Abilita Modo 
Smorte imposta il 
formato predefinito 
con cui scaricare tutti! 
video (ole clip audio). 
In tal modo non dovrai 
definire il formato ogni 
volta che incolli un link 
nel programma, ma ba¬ 
sterà un clic per avviare 
il download! 


TANTE ALTRE 
PREFERENZE 


cuccando sul pulsante 
Preferenze è possibile 
personalizzare le fun¬ 
zioni del programma. 
Creare in automatico 
delle sottocartelle 
nominate per playlist 
0 canali, incorporare i 
sottotitoli nel filmato 
0 ancora applicare au¬ 
tomaticamente taglD3 
agli MP3 scaricati sono 
solo alcune delle fun¬ 
zioni personalizzabili. 
Sentiti libero di provare 
e personalizzare il sof¬ 
tware in base alle tue 
esigenze. 


E se ti serve un file MP3? 

Dopo aver copiato il link del filmato dal quale vuoi salva¬ 
re solo l’audio e cuccato su Incolla link, seleziona la voce 
Estrai audio nella prima tendina mentre nella seconda a 
destra imposta il formato MP3. Seleziona quindi la cartella dove 
memorizzare il tutto e clicca sul pulsante Estrai. 


Sottotitoli tutti miei! 

Qualora il video contenga anche dei sottotitoli è possibi¬ 
le scaricarli contestualmente ai video stesso direttamen¬ 
te in formato SRT. Per farlo non dobbiamo fare altro che 
cliccare sull’opzione Scarica Sottof/Me selezionare, a destra, la 
lingua interessata. 
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Nasce la prima rete wireless 
unica italiana: potremo navigare 
ovunque e a costo zero 


di Alessandro Longo 

U na rete Wi-Fi grande quando tutta 
l’Italia, gratuita. E, in futuro, grande 
quanto tutta l’Europa. Per navigare 
in modo automatico, nei principali luoghi 
turistici, come se fossimo a casa nostra: 
dobbiamo fare la registrazione una sola 
volta e poi lo smartphone riconosce da solo 
la rete. Questo è il progetto WiFi Italia, parte 
dell’iniziativa europea WiEi4Europe, ed è 
partito il 13 luglio, su iniziativa del Ministero 
dello Sviluppo Economico, del Ministero 
dei beni e delle attività culturali e del tu¬ 
rismo e dell'Agenzia per l’Italia Digitale. È 
un progetto del Governo italiano, quindi, e 
noi eravamo là, a vederlo nascere, quando 
è stato presentato a Roma in presenza del 
ministro dei beni e delle attività culturali e 
del turismo Dario Franceschini e del sotto- 
segretario del Mise Antonello Giacomelli. 

Collegarsi è semplice 

Gollegarsi alla nuova rete Wi-Fi nazionale 
è facilissimo: non bisogna fare altro che 
installare sul proprio smartphone o tablet 
Android e iOS l’app WiFi Italia. Nel mo¬ 
mento in cui scriviamo la rete è attiva nei 
territori di Firenze (comune e provincia). 
Prato, altre zone della Toscana e dell’Emilia 
Romagna (soprattutto sulla costa romagno¬ 
la), a Milano, Roma (comune e provincia), 
Bari, la provincia di Trento, alcune zone 
del Polesine (Veneto) e in un primo museo 
(le Scuderie del Quirinale a Roma). Entro 
dicembre, anche tutte le stazioni ferrovia¬ 
rie faranno parte di questa rete. La rete è 
dunque destinata a estendersi in breve 
tempo a quasi tutta l’Italia, arrivando ad 
avere decine di migliaia di punti di accesso. 
Ingloberà infatti le reti Wi-Fi pubbliche già 
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Alla presentazione del progetto WiFi r 
Italia, c'è stata anche un'anticipazione 0 
da parte dell'azienda Rfi (Rete ferro- _J 
viaria italiana)."Adesso il Wi-Fi in treno 
è collegato a reti 3G, un'antenna per carrozza; 
il che vuol dire che ci sono circa 500 Kbps per 
viaggiatore'^ ha detto Maurizio Gentile, ammini¬ 
stratore delegato di Rfì."Stiamo lavorando con 
gli operatori per abilitare il 4G da quest'anno e 
così completare entro il 2018 l'upgrade al Wi-Fi. 
Alla fine ci saranno circa 4 Mbps 
per viaggiatore". "Inoltre stiamo 
installando, a partire dalla tratta 
Bologna-Firenze, nuove tecnoio- | 

gie per migliorare la ricezione in 
galleria". Viaggiare connessi ad alta 
velocità sta dunque diventando 
realtà! --mi 


esistenti, a partire da quelle di Comuni, 
Regioni e Provincie che le hanno attivate 
negli anni scorsi (aderendo al progetto 
Free Italia Wi-Fi). E a regime ne faranno 
parte anche le reti di alberghi e ristoranti 
che decideranno di aderire al servizio, ag¬ 
giungendo così ulteriori hot spot. 



■ Grazie all'app WiFi Italia (disponibile per Android 
e iOS) potremo navigare gratis su tutto il territorio 
nazionale. 


Come funziona 

Dopo l'installazione dell’app, c’è la prima 
registrazione al servizio e poi saremo sem¬ 
pre riconosciuti in automatico, ovunque 
c’è disponibile la rete WiFi Italia. In questo 
modo è in effetti la prima rete Wi-Fi gratuita 
di livello nazionale. A seconda del luogo 
in cui ci troviamo, inoltre, l’app ci mostra 
anche un contenuto personalizzato, di ca¬ 
rattere turistico. Può essere un'informa¬ 
tiva su uno sciopero 
dei mezzi oppure 
l’orario di apertura 
di una mostra. Una 
prossima versione 
dell’app permette¬ 
rà anche di pagare 
alcuni servizi, come 
i biglietti dei mezzi 
pubblici o dei musei. 

Le ambizioni di fon¬ 
do sono molteplici. 

Certo, ci sono quelle di sostenere il turismo 
e la diffusione di Internet in Italia grazie 
all’accesso gratuito e alla distribuzione 
di contenuti ad hoc via app. Ma non solo. 
Considerando il fatto che è una rete unica, 
sarà in grado di seguire lo spostamento del 
turista da Nord a Sud, integrando tutte le 
informazioni su dove fa e cosa fa. 

Più attenzione ai turismo 

Nasce così un patrimonio di dati immenso, 
preziosissimo, a disposizione dell’offerta 
turistica nazionale. "L’Italia sta recuperan¬ 
do su tutti gli aspetti della connettività e 
non siamo più agli ultimi posti in Europa 


per banda ultra larga”, dice Giacomelli. 
"WiFi Italia è parte di questa primavera 
di sviluppo. Ci permetterà di avere una 
fotografia reale e completa del turismo 
del nostro paese. E per la prima volta, ad 
avere questi dati non sarà un gigante del 
Web, ma un paese, il suo sistema pubbli¬ 
co, disponibile a collaborare con tutti e 
soprattutto con i giovani”. “I dati potranno 
servire ai ragazzi che vogliono usarli per 
lanciare startup in¬ 
novative”, ha spiega¬ 
to. "Oggi - aggiunge 
Giacomelli - grazie 
alla presenza di reti 
Wi-Fi pubbliche co¬ 
nosciamo i singoli 
luoghi frequentati 
dai turisti. Creando, 
come abbiamo fatto, 
una federazione di 
reti, a cui il cellulare 
si aggancia in automatico, riusciremo a 
sapere quale itinerario seguono i turisti, 
capiremo come si muovono in città. Tutte 
informazioni che potranno tornare utili ai 
decisori politici per capire come migliorare 
la vita ai turisti e quali correttivi porre ai 
problemi". Al momento, il progetto WiFi 
Italia è ancora in fase di lancio e non sem¬ 
pre gli hot spot già attivi risultano essere 
effettivamente funzionanti. Dal Ministero 
dello Sviluppo Economico rassicurano, 
comunque, che la strada è ormai tracciata 
e anche se il lavoro da fare è ancora molto, 
il nostro Paese avrà finalmente la sua rete 
wireless nazionale. 


// 

L'Italia sta recuperando su tutti 
gli aspetti della connettività e 
non siamo più agli ultimi posti 
in Europa per banda ultra larga 

Antonello Giacomelli, 
sottosegretario Ministero dello Sviluppo Economico 

// 
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Software | Tethering Android 


Ecco il trucco per usare il cellulare come hotspot Wi-Fì 

a costo zero anche avendo Vodafone come operatore 


Lo smartphone 
come un router 


Cosa ci 
occorre 

SMARTPHONE ANDROID 

LG G6 H870 

Quanto costa: € 549,00 
Sito Internet: 
www.stockisti.com 



T utti gli smartphone, da quelli più 
economici a quelli di fascia alta, 
sono provvisti della funzione di 
tethering che consente di sfruttare il 
cellulare come hotspot portatile per 
condividere la connessione dati in uso 
mediante Wi-Fi (ma eventualmente 
anche tramite Bluetooth o USB) con 


PC e tablet. Si tratta di una funzionalità 
indubbiamente utile perché permette di 
avere una connessione sempre disponi¬ 
bile su tutti i nostri dispositivi consen¬ 
tendoci di risparmiare sugli eventuali 
costi di gestione di un secondo piano 
dati. Se il nostro operatore telefonico 
è Vodafone, però, le cose non stanno 


in questo modo. Il "gestore rosso", in¬ 
fatti, fa pagare l’uso di questa funzione 
non appena si connette un dispositivo 
all’hotspot Wi-Fi creato col cellulare. 
Su Android è però possibile mettere in 
pratica un semplice "trucchetto" che 
può permetterci di usare il tethering a 
costo zero. Vediamo come. 



Accediamo alle 


CONNESSIONI 

imoostazioni 

MOOIFICA PONTO Elln,.n.APN 


TB Afferriamoilnostro 

Salvs 

visibilità dispositivo 

1 B smartphone. 


t i.^J-ir^ OH--:-. '» j.J Ql-'i IJ , L-.r.i ii1 


Scarta 


schermata in cui sono 

APN 

Utilizzo dati 

raggruppate le icone di 

Pfoxy 

Modalità offline 

tutte le app, tappiamo 


; M, M1 • 4ì>t k - . '- <■ 1 1 i j 

citi'.' 

sull’icona di/mposfaz/o- 

Porta 


n/(quellaaformadiingra- 


NFC e pagamento ^ 

naggio), poi su Connes- 

Nome utente 


sioni 0 Altro, su Reti 


Rout^ Wi-F» e tethering 

moMed in seguito sulla 

Password 

Reti mobili 

voce Profili. 




Server 

Posizione 


•••: ••••■.•• ■ . ••'■5. ■' • 



MMSC_ 


Eliminiamo l’APN 

predefinito 

a Nella schermata che 
ci viene mostrata 
dovrebbe essere 
presente l'APN predefinito 
Impostato su web.ominitel. 
il Tappiamoci sopra, faccia¬ 
mo poi un altro tap sul pul¬ 
sante Menu presente in alto 
a destra (quello coni tre pun¬ 
tini) e scegliamo la voce Eli¬ 
mina APNóaì menu conte¬ 
stuale che appare. 


Modifichiamo il 

punto d’accèsso 

a ' Torniamoalla scher¬ 
mata in cui sono 
presenti tutti i vari 
punti d’accesso già configu¬ 
rati nello smartphone, tap¬ 
piamo mobile.vodafone.it, 
scorriamo verso il basso la 
nuova schermata fino a tro¬ 
vare la voce TipoAPNe sele¬ 
zioniamola. Sostituiamo 
quindi ììsuìfìsso default,sopì 
con defaultdun e tappiamo 
sul pulsante OK. 


1^ prova 

del nove 

a Se tutto è andato 
per il verso giusto, 
ora possiamo uti¬ 
lizzare il tethering Vodafone 
gratuitamente e senza alcu¬ 
na limitazione per navigare 
anche da PC e tablet. Per 
abilitare la funzione, rechia¬ 
moci nella schermata della 
gestione delle connessioni, 
tappiamo su Router Wi-Fie 
tethering e portiamo su ON 
il relativo cursore. 


<. MOOnCA PUNTO W ACCUSO ì 
MMSC 

V 

, TlpoAPN 
ó»1»JHjóun 

1 

MCC 

MNC 

1234567890 
qwertyuiop 
a s d f g h j k I 
O zxcvbnmo 
'•O 


. ■ >< 1 ; 

< ROUTER WI-FI E TETHERING 
Router Wl-Ft 

Tethering Bluetooth 



OCCHIO ALLA 
RICONFIGURAZIONE! 

Nonostante le mo¬ 
difiche apportate, a 
seconda del modello 
di smartphone in uso 
0 comunque inseguito 
ad un reset automatico 
delle impostazioni dello 
stesso, può accadere 
che quando si chiude 
l'hotspot Wi-Fi eviene 
disabilitata la connes¬ 
sione dati, l'APN mobile. 
vodafone.it venga ri¬ 
configurato in maniera 
automatica con il suffis¬ 
so defaultfSupI, vale a 
dire quello che impedi¬ 
sce di utilizzare a costo 
zero il servizio. Tenendo 
conto di ciò, al fine di 
evitare brute sorprese 
è dunque sicuramente 
conveniente verificare 
che il tipo di APN non sia 
nuovamente impostato 
su default,dun prima di 
attivare il tethering. 


RIPRISTINIAMO 
TUTTO IN 


Nel caso in cui dovesse 
insorgere qualche 
problema nella confi¬ 
gurazione del tethering 
sul nostro smartphone 
Android, è consigliabile 
eliminare e creare da 
zero un nuovo punto 
d'accesso sullo seguen¬ 
do le istruzioni presenti 
nell'apposita sezione 
d'assistenza del sito 
Internet dell'operatore 
(www.winmagazine.it/ 
link/3884). 
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Tp-Link Archer VR280Ó 


Modem Router Gigabit VDSL/ADSL Wireless AC2800 


Gestione Smart con controllo 
della rete da remoto tramite Cloud 


Modem Router Archer VR 


Sfrutta al massimo le potenzialit 
della tua connessione Internet 


Tecnologia 

MU-MIMO 


• 4 antenne esterne 

• 4 porte Gigabit Ethernet 

• Wi-Fi 2.8 Gbps 


• Gestione con Cioud 

• Upgrade automatico 

• Servizio DDNS free 


TP-Link Italia 


^ www.tp-link.it S support.it@tp-link.com 


o © o o 


TP-Link fornitore a livello mondiale di prodotti di networking SONO e uno dei maggiori player sul mercato globale, con prodotti disponibili in oltre 120 paesi e decine di milioni 
di clienti. L azienda impegnata in ricerca e sviluppo per assicurare efficienza e qualit dei prodotti e garantire ai propri clienti unesperienza wireless di massimo livello. 
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PRIMI 3 MESI SUCCESSIVAMENTE SAC^MESE 

^ PRIMI 3 MESI, SUCCESSIVAMENTE 43E/MESE 

PRIMI 3 MESE SUCCESSIVAMENTE S9€yMESE 

ROUTER WIFI IN COMODATO 

ROUTER WIFI IN COMODATO 

SERVIZIO CENTRAUNO FINO A S INTERNI 

TRAFFICO INTERNET ILUMITATO 

^ TRAFFICO INTERNET ILLIMITATO 

ROUTER WIFI IN COMODATO 

VOCE lUlMITATA 

s 

M VOCE ILLIMITATA (***) h 

TRAFFICO INTERNET lUIMITATO 

ASSISTENZA PROFESSIONALE NO CAU CENTER 

H ASSISTENZA PROFESSIONALE, NO CALL CENTER 1 

VOCEiaiMITATAI***) 


1 1 

ASSISTENZA PROFESSIONALE, NO CALL CENTER 


Il costo di attivazione della fibra i variabile, in base alle pronrozioni in corso, contattateci per ulteriori informazioni. 

(*) Naviga fino a 30Mbps in download e 3Mbps in upload (**) Naviga fino a SOMbps in download e 10Mbps in upload {***) fino a 3000 minuti mese effettuati sulla rete fissa 
italiana, 300 minuti mese effettuati sulla rete mobile italiana. 
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MIGRA L'ADSL IN FIBRA-- 

800.123.539 
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Aconet srl | +3906659691 | www.aconet.it | comm@aconet.it 









